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Monsieur Michel Bissonnet
Président de 'Assemblée nationale
Hoétel du Parlement

1045, rue des Parlementaires
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Monsieur le Président,

J'ai 'honneur de vous transmettre le rapport intitulé Elections municipales de
novembre 2005 — Rapport d’évaluation des nouveaux mécanismes de votation.
Ce rapport vise a faire la lumiére sur les problemes survenus lors des élections
municipales du 6 novembre 2005.

Le rapport fait état des résultats de I'évaluation effectuée par le Directeur général
des élections, et qui a mis a contribution 'ensemble des intervenants concernés.
Des audits techniques ont aussi été realisés sur les systémes de votation
électroniques avec la collaboration du Centre de recherche informatique de
Montreal (CRIM).

De plus, il contient les recommandations de [linstitution quant aux moyens a
mettre en place pour l'utilisation future des nouveaux mécanismes de votation, si
le législateur décidait que ces mécanismes devaient continuer a étre utilisés.

Je vous prie dagréer, Monsieur le Président, l'assurance de ma haute
considération.

Le directeur général des élections
et président de la Commission de la représentation électorale,
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Marcel Blanchet
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Le Directeur général
des élections

L'expression « Directeur général des élections » désigne a la fois une
personne et une institution. Le titulaire du poste de directeur général des
élections est une personne désignée par I'’Assemblée nationale du Québec.
Il est chargé de l'application de la Loi électorale, de la Loi sur la consultation
populaire, d’une partie de la Loi sur les élections et les référendums dans les

municipalités et d’une partie de la Loi sur les élections scolaires.

Le Directeur général des élections, institution indépendante qui reléve
directement de 'Assemblée nationale, a pour mission d’assurer la tenue des
élections et des référendums, de garantir le plein exercice des droits
électoraux et de promouvoir les valeurs démocratiques de la société

québécoise.

Sur le plan municipal, le Directeur général des élections soutient les
présidents d’élection en leur offrant une assistance professionnelle et
technique ainsi que des activités de formation. Il met aussi a leur disposition
des outils leur permettant de mener avec succés les scrutins dans leur
municipalité. Comme c’est le cas au palier provincial, le Directeur général des
élections est investi de pouvoirs d’enquéte et de poursuite. Il assure le
controle des régles de financement politique et exerce des responsabilités

quant a l'information des citoyens.






Introduction

Le 6 novembre 2005, jour d’élections générales dans les quelque 1100
municipalités québécoises, la presse faisait largement écho aux problemes
survenus dans certaines municipalités ayant utilisé le vote électronique. La
confiance envers ces systémes, pourtant déployés depuis une dizaine d’années

au Québec, s’en est trouvée fortement ébraniée.

A la suite des problémes survenus, le Directeur général des élections du Québec
(DGEQ) s’est publiquement engagé a faire la lumiére sur les événements. Bien
qu'il ne soit pas le maitre d’oeuvre des scrutins municipaux, le DGEQ a refusé de
« renvoyer la balle » aux présidents d’élection municipaux. En tant que co-
signataire des protocoles d’entente, avec le ministere des Affaires municipales et
des Régions et la municipalité, il lui est apparu essentiel d'établir les faits et de
les apprécier. L'institution ne pourra, au terme du processus, que mieux

assumer son role d'assistance et de conseil auprés des présidents d’élection.

Dans les jours qui ont suivi les élections, le Directeur général des élections du
Québec a donc confié a un comité de travail interne, le Comité d’évaluation des
nouveaux mécanismes de votation, le mandat de « Procéder a I'évaluation des
différents mécanismes utilisés par les municipalités a 'occasion des élections de

novembre 2005, en utilisant différentes méthodes évaluatives ».

Le rapport présente les résultats de I'évaluation effectuée par le groupe de

travail. Les objectifs poursuivis par cette évaluation étaient les suivants :




. Faire la lumiere sur les problémes relatifs au vote électronique survenus a
'occasion des élections municipales de novembre 2005, dans le but

d’apporter des correctifs;

® Vérifier si les nouveaux mécanismes de votation ont été mis en ceuvre

conformément aux dispositions des protocoles d’entente;

. Faire la lumiére sur la question des taux élevés de bulletins de vote

rejetés dans certaines municipalités.

Pour réaliser son mandat, le comité d'évaluation a recueilli toute l'information
pertinente sur la mise en ceuvre et le fonctionnement des nouveaux mécanismes
utilisés et sur les problemes survenus tant lors du vote qu'au cours de la
transmission des résultats. Il a analysé I'ensemble de linformation réunie,
dressé le bilan de [lutilisation de ces mécanismes et formulé des

recommandations.

Au-dela des problemes survenus le 6 novembre 2005, dix ans aprés les premiers
essais, un bilan de I'utilisation des nouveaux mécanismes de votation s'impose.
Une réflexion d’ensemble mérite d'étre effectuée. Le vote électronique suscite
actuellement beaucoup de débats a travers le monde. Certains Etats ont décrété

des moratoires ou ont encadré de fagon trés rigoureuse son usage.

Le Directeur général des élections est conscient des enjeux que sous-tend le
recours a des mécanismes de vote alternatifs. La confiance des citoyennes et

des citoyens envers le systéme électoral compte parmi ces enjeux.

Ce rapport trace donc, dans un premier temps, un bref historique des essais de
nouveaux mécanismes de votation réalisés depuis 1995 dans les municipalités
québécoises. |l dresse ensuite le portrait de I'utilisation de ces mécanismes a
l'occasion des derniéres élections municipales en décrivant I'environnement

législatif, administratif et technologique dans lesquels ils ont été utilisés.




Puis, a I'essence méme du mandat confié au comité interne, le rapport présente
les résultats de I'évaluation. Il énonce le point de vue des présidents d’élection,
celui des fournisseurs des systémes de votation utilisés et celui de deux
observateurs. |l fait ensuit état de I'étude des bulletins de vote rejetés réalisée
dans sept municipalités et expose la synthése des plaintes recues au Directeur
général des élections en lien avec l'utilisation des nouveaux mécanismes de
votation. Les résultats des audits techniques effectués sur les systémes de vote
électronique sont ensuite présentés. La derniére partie du rapport est, enfin,
consacrée aux grands constats et aux recommandations du Directeur general

des élections.

La section consacrée au point de vue des présidents d'élection et celle qui réfere
aux rapports des fournisseurs leur ont été transmises, afin qu'ils puissent en

valider le contenu.







La méthodologie

L’évaluation dont fait état ce rapport vise les essais de nouveaux mécanismes de
votation réalisés a I'occasion des élections de novembre 2005 par 162 municipalités.
Parmi ces derniéres, 140 ont utilisé des machines a voter et 22 ont fait I'essai du
vote par courrier. Le comité d’évaluation a d’abord établi un plan de travail et s'est
fixé un échéancier. Des outils de collecte d’information et d’évaluation ont été

préparés pour soutenir chacune des étapes de travail.

Dans un souci de transparence et d'impartialité et dans le but de s'adjoindre une
expertise avérée en la matiére, le comité d’évaluation a fait appel a un spécialiste en
sécurité informatique et en technologie. La ressource sélectionnée, le Centre de
recherche informatique de Montréal (CRIM), I'a notamment assisté a I'étape des
audits techniques réalisés sur les urnes électroniques et sur les terminaux de

votation.

Le comité a déployé les moyens d’évaluation suivants :

° Collecte et analyse de l'information :
. Examen des rapports des présidents d’élection des municipalités;
D Examen des rapports des fournisseurs : Bell Solutions d’Affaires, PG

Elections, TM Technologies Elections et Postes Canada;

. Examen des requétes et des jugements (dépouillements judiciaires);

. Examen des plaintes relatives aux nouveaux mécanismes de
votation, incluant les plaintes en matiére de services et les plaintes de

nature légale;




o Analyse du dossier de presse;

. Analyse des documents d'évaluation provenant de l'extérieur du
Québec.
. Rencontres de rétroaction avec les présidents d’élection : trois groupes

constitués dans trois villes : Québec, Laval et Longueuil. Ces rencontres ont
permis d’obtenir une information complémentaire a celle fournie par les

présidents d'élection dans leur rapport d’événement;

. Etude des bulletins de vote rejetés dans sept municipalités : Saint-Eustache,
Sainte-Adéle, Sainte-Anne-de-Bellevue, Blainville, Saint-Bruno-de-
Montarville, Hampstead et Brossard;

. Audits techniques des urnes électroniques et des terminaux de votation :
Votex, Accu-Vote ES 2000, Perfas-Tab, Perfas-Tab2 (DVS) et Perfas-MV;

. Rencontres avec les associations représentant les présidents d’élection
municipaux (COMAQ et ADMQ) et avec des représentants du ministére des
Affaires municipales et des Régions (MAMR);

. Participation a la rencontre de rétroaction sur les élections municipales de
2005, organisée par la Corporation des officiers municipaux agréés du
Québec (COMAQ);

° Rencontres avec différents intervenants : comités de transition des
agglomérations de Montréal et de Longueuil, firmes privées ayant contracté

avec les municipalités — observateurs — plaignants.

Le comité d'évaluation a réalisé I'ensemble de ses travaux, soit la collecte de
I'information, son analyse et sa synthése, selon la structure suivante : les systémes
de votation entierement électroniques (sans bulletins de vote papier), les urnes

électroniques (avec bulletins de vote papier) et, enfin, le vote par courrier.




Des synthéses ont été rédigées pour chacun des deux types de systémes, de méme
que pour le vote par courrier. Une grille de discussion a été préparée pour animer les
rencontres de groupe avec les présidents d'élection. Une grille distincte a eté
préparée pour les comités de transition des agglomérations de Montréal, de

Longueuil et de Québec, et une autre pour le vote par courrier.

Une analyse de presse a été produite afin d’alimenter les différentes étapes de
travail. Une banque de données a été constituée afin de permettre les extractions

pertinentes.

A rétape de I'étude des bulletins de vote rejetés, le comité a établi des critéres pour
sélectionner les municipalités visées par 'étude. |l a déterminé un taux global de
4% de bulletins de vote rejetés pour procéder a une telle étude dans une
municipalité, a 'exception de Saint-Eustache (3,37 %). A Saint-Eustache, I'étude a,
en effet, été effectuée a la demande du président d'élection dans un district ou le
taux de bulletins de vote rejetés dépassait 6 %. Dans tous les cas, la procédure de
vérification prévue au protocole d’entente a été appliquée. Un rapport a été préparé
pour chacune des municipalités concernées et, au terme de I'étude, un rapport

global a été rédige.

Le comité d’évaluation a, par ailleurs, recensé et analysé les plaintes relatives a
Iutilisation d’un nouveau mécanisme de votation recues au Directeur général des
élections. A cette fin, une grille a été élaborée. |l a aussi recensé les municipalités
ou une ou plusieurs requétes en nouveau dépouillement avaient été déposées et
accueillies, et pris connaissance des jugements prononces.

Afin de procéder aux audits techniques des systémes de votation électronique, le
comité d’évaluation a préparé, avec l'aide d'un expert du CRIM, une grille de tests.
Cette grille universelle a servi a 'évaluation de chacun des systémes utilisés lors de
ces élections au Québec. L'expert du CRIM a notamment produit un rapport sur les

audits techniques réalisés chez les fournisseurs.

Plusieurs sources d'information ont donc été mises a profit, chacune d'elles se

voulant complémentaire aux autres.







Les essais de nouveaux
mécanismes de votation
au Queébec

1.  Un bref historique

Depuis 10 ans, 190 municipalités et 3 MRC québécoises ont fait I'essai d’'un systéme
de vote électronique ou du vote par courrier. Certaines ont utilisé un nouveau
mécanisme de vote a plus d’un scrutin. Le Directeur général des élections et le
ministére des Affaires municipales et des Régions ont signé 217 protocoles
d’entente. Ce total comprend les protocoles signés avec les MRC pour I'€lection au

poste de préfet.

Depuis leur introduction au Québec, les systémes de vote électronique ont été
utilisés au seul palier municipal. Entre 1996 et 2005, le nombre de municipalités a
en faire I'essai n'a cessé de croitre. Ces systémes sont particulierement populaires
aupres des grandes villes. A titre d’exemple, en 2001, année d’élections dans la
plupart des grandes villes, prés de 2,3 millions d'électeurs, soit 42 % du nombre total
d’électeurs inscrits sur la liste électorale permanente, ont voté a I'aide d'un terminal

de votation ou d’'une urne électronique.

P Les machines a voter

L’expression « vote électronique » englobe plusieurs méthodes de vote. Elle
comprend entre autres la lecture et le dépouillement électroniques des bulletins de
vote papier (urnes électroniques), le vote effectué sur une machine d'enregistrement




électronique direct (systeme de votation électronique ou terminal de votation), le vote

en ligne a distance et le vote par Internet au bureau de vote.

Depuis 1996, la Loi sur les élections et les référendums dans les municipalités
(LERM) permet a une municipalité, conformément a une entente avec le ministre des
Affaires municipales et le Directeur général des élections du Québec, de faire I'essai
d’un nouveau mécanisme de votation. Cependant, un an avant la modification de la
LERM, soit en 1995, la Ville de Hull avait été la premiére a faire I'essai d’'un tel
mécanisme par l'entremise d'une loi d’intérét privé. Il s’agissait d'une urne
électronique qui permettait la compilation automatique des votes.
*

A ce jour, deux types de technologie ont été utilisés a l'occasion d'élections
municipales. Environ les deux tiers des municipalités qui ont expérimenté le vote
électronique ont choisi un systéme d’urnes électroniques qui effectue la lecture de la
marque apposée par |'électeur sur le bulletin de vote et comptabilise les votes. |l
s’agit, en quelque sorte, d'un lecteur optique. Cette technologie utilise des bulletins

de vote papier.

Pour leur part, le tiers des municipalités ont opté pour un systéme ou les électeurs
votent directement a I'aide d’'un terminal de votation. L’électeur vote en appuyant sur

un ou des boutons-poussoirs a la maniére d’'un guichet automatique.

» Le vote par courrier

La municipalité de Saint-Antoine-de-Tilly a été la premiére a faire I'essai du vote par
courrier, en 2001. Depuis, 33 municipalités et MRC I'ont imitée, soit en instaurant le
vote par courrier pour I'ensemble des électeurs, en le réservant aux électeurs non
domiciliés ou en le proposant également sur demande a tous les électeurs domiciliés

de la municipalité.
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» Des avantages et des inconvénients

Jusqu’en 2003, le bilan tracé par les présidents d'élection municipaux quant aux
essais de nouveaux mécanismes de votation fut, dans I'ensemble, positif. Selon la
plupart d’entre eux, les urnes électroniques et les terminaux de votation ont
essentiellement bien répondu a leurs attentes, de méme qu’a celles des électeurs et
des candidats. Pour les présidents d’élection, le principal avantage de ces systémes
semble lié au fait qu'ils exigent moins de personnel électoral. Compte tenu de la
difficulté croissante a recruter ce personnel, la « solution électronique » se montre de
plus en plus intéressante a leurs yeux. Plusieurs y voient aussi I'avantage d’'obtenir
les résultats du scrutin plus rapidement. Toutefois, les essais réalisés en 2001 ont
~ particuliérement démontré que la rapidité a laquelle les résultats étaient diffusés
dépendait autant de I'efficacité des systémes de transmission des résultats en place
que de celle des machines a les compiler. Des difficultés de cet ordre ont retardé la

divulgation des résultats entre autres a Québec, a Montréal et a Sherbrooke.

De plus, aucun avantage significatif n’a pu étre dégagé par les présidents d'élection

au chapitre des colits comparativement au vote traditionnel.
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2. Les élections municipales de novembre 2005

» L’environnement législatif

Le 6 novembre 2005, 162 des 1106 municipalités en élection ont utilisé un
nouveau mécanisme de votation. Cela équivaut a environ 15 % d’entre elles.
Au total, 68,12 % des électeurs inscrits a la liste électorale permanente

pouvaient voter de fagon électronique ou par le courrier.

La moitié des 162 municipalités, soit 81, ont utilisé un systéme d'urnes
électroniques, avec support papier. Pour leur part, 59 ont utilisé le terminal de

vote, sans support papier. Enfin, 22 ont fait 'essai du vote par courrier.

Les protocoles d’entente et la LERM : cadre législatif des essais
de nouveaux mécanismes de votation

L'article 659.2 de la Loi sur les élections et les référendums dans les
municipalités (LERM) prévoit que toute municipalité peut, conformément a une
entente avec le ministre des Affaires municipales et des Régions et le directeur
général des élections, faire I'essai de nouveaux mécanismes de votation lors d'un

scrutin.

' La LERM s’applique a toute élection tenue a l'aide d’un nouveau mécanisme de
votation, sous réserve des dispositions que le protocole d’entente modifie ou

remplace.

Le protocole d’entente doit décrire le nouveau mécanisme de votation et
mentionner les dispositions de la loi qu’il modifie ou remplace. Ce protocole

d’entente a I'effet de la loi.

Afin de pouvoir utiliser un systéme de vote électronique ou le vote par courrier,

toute municipalité doit suivre la procédure suivante :

13



¢ Le conseil municipal doit, dans un premier temps, adopter une résolution
exprimant sa volonté de procéder a I'essai d'un nouveau mécanisme de vote

et précisant le mécanisme choisi;

e La municipalité doit ensuite transmettre une copie de cette résolution au
Directeur général des élections et au ministre des Affaires municipales et des
Régions;

* Le Directeur général des élections achemine un projet de protocole d’entente

au président d’élection, qui le soumet a I'approbation de son conseil

municipal,

o Aprés avoir été signées par les parties a I'entente, les versions francaise et
anglaise du protocole sont transmises, par le président d’élection, a la

Gazette officielle du Québec pour publication.

" De fagon concréte, le réle du protocole d’entente consiste a adapter un certain
nombre de dispositions de la LERM au contexte de I'utilisation du nouveau
mécanisme de votation. Il énonce entre autres les spécifications liées au
personnel électoral, au déroulement du scrutin, a la vérification des urnes
électroniques et des terminaux de votation, au nombre d’'urnes et de terminaux
requis, aux tests a effectuer, aux supports de bulletins de vote et aux chemises

de confidentialité.

Le protocole d’entente décrit par ailleurs la procédure a suivre pour procéder a
I'étude des bulletins de vote rejetés et les modalités d’'un nouveau dépouillement,
d’une nouvelle compilation des votes ou d’'un nouveau recensement des votes. |l
précise les éléments de contenu du rapport d’évaluation que le président

d’élection doit transmettre au Directeur général des élections.

Le protocole d'entente énonce notamment les mécanismes de sécurité que

doivent prévoir les urnes électroniques et les terminaux de votation.
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Ainsi; dans le cas des urnes électroniques, les mécanismes de sécurité exigés

sont les suivants :

e Un rapport affichant un total « zéro » doit étre produit par I'urne électronique
lors de son démarrage par le scrutateur en chef le premier jour du vote par

anticipation et le jour du scrutin;

e Un rapport de vérification doit étre généré de fagon continue et sauvegardé
automatiquement sur la carte de mémoire; ce rapport fait état de chaque

opération procédurale;

e L'urne électronique ne doit pas étre placée en mode de fin d’élection pendant

le déroulement du scrutin;

e Aucune interférence ne peut affecter la compilation des résultats une fois que

I'urne électronique est en mode d’élection;

e Chaque urne électronique doit étre dotée d'une source d'alimentation
secondaire (pile) d'une durée de 2 a 5 heures ou I'ensemble des urnes

électroniques doit étre relié a une génératrice;

e En cas de défectuosité de l'urne électronique, la carte de mémoire doit
pouvoir étre retirée et transférée sans délai dans une autre urne électronique

afin de permettre la continuation de la procédure.

Quant aux terminaux de votation, le protocole d’entente précise qu’ils doivent
comporter des mécanismes de sécurité spécifiques. Pour le systeme Perfas-

MV, ces mécanismes sont les suivants :

e Un rapport affichant un total « zéro » doit étre produit, dés la mise sous
tension, le premier jour du vote par anticipation et celui du scrutin, de chaque

terminal de votation;
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Un rapport de vérification doit étre généré de fagcon continue et sauvegardé
automatiquement sur la carte de mémoire du terminal de votation, dans

lequel est enregistrée chaque opération procédurale;

Un mécanisme qui empéche de placer un terminal de votation en mode de fin
d’élection pendant le déroulement du scrutin doit étre prévu, puisque chaque

terminal requiert l'insertion d’une carte de mise en mode de fin d’élection;

Un mécanisme doit faire en sorte qu’aucune interférence ne peut affecter la

compilation des résultats dés que le systéeme est en mode d’élection;

Chaque terminal de votation doit étre muni de scellés, dont deux empéchent
'ouverture du boitier et un autre est appliqué sur les vis du terminal de
votation;

Chaque terminal de votation doit étre doté d'une source d’alimentation
secondaire (piles) d’'une durée de 2 a 5 heures ou I'ensemble des terminaux

doit étre relié a une génératrice;

En cas de défectuosité d'un terminal de votation, la carte de mémoire interne
du terminal de votation doit pbuvoir étre retirée et transférée sans délai dans
un autre terminal de votation afin de permettre la continuation de la
procédure.

Pour le systéeme Votex, qui comprend un terminal de votation et une boite de

contrble (ci-aprés appelée « centrale »), les mesures de sécurité spécifiées au

protocole d’entente sont les suivantes :

Un rapport identifiant la centrale et affichant un total « zéro » doit étre produit
par la centrale, dés la mise sous tension, le premier jour du vote par

anticipation et celui du scrutin, pour chacun des candidats;

Le rapport séquentiel des votes est imprimé au fur et a mesure par une

imprimante scellée;
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e Un mécanisme a clé qui, une fois actionné, permet la mise en mode élection
de la centrale et des terminaux de votation qui lui sont reliés; la clé est
ensuite retirée de la centrale et conservée par le responsable de la centrale;
le mode de la centrale ne peut étre modifié que si la clé est réintroduite dans

la centrale puis actionnée;

e Aprés qu'un électeur ait exercé son droit de vote, le terminal de votation
utilisé est automatiquement verrouillé pendant un délai fixé a 20 secondes et
ce, afin d’éviter que I'électeur vote plus d’une fois;

e La centrale est dotée d'une source d'alimentation secondaire (piles) d'une

durée de 2 a 3 heures ou est reliée a une génératrice;

e En cas de défectuosité d'un terminal de votation, ce dernier est remplacé

sans délai par un autre terminal afin de permettre la continuation du scrutin;

e En cas de défectuosité de la centrale, celle-ci est remplacée sans délai par
une autre centrale et par une autre imprimante scellée afin de permettre la
continuation du scrutin; les votes déja comptabilisés par la centrale sont
récupérés a la cldture du scrutin par un technicien mandaté par le fournisseur
qui effectue la lecture des compteurs de la centrale ou encore, par un
décompte manuel du relevé de I'imprimante sur lequel les votes s'inscrivent

en temps réel.

» L’environnement administratif:le partage des
responsabilités

La LERM précise que le ministre des Affaires municipales et des Régions est
responsable de son application. La Loi confie toutefois la maitrise d’ceuvre des
" élections municipales, sur le terrain, aux greffiers ou secrétaires-trésoriers, qui
sont d’office présidents d'élection. La LERM stipule que ces derniers veillent au

bon déroulement de I'élection.
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Lors d’un scrutin municipal, le président d’élection est I'acteur central du systeme
électoral dans sa municipalité. Il prépare, planifie, organise et contrdle
I'ensemble des opérations électorales sur le territoire dont il a la responsabilité.
Il assure notamment la formation des membres du personnel électoral et dirige
leur travail. Il gére l'ensemble des ressources humaines, matérielles et

financiéres nécessaires a I'élection.

Le président d’'élection confectionne, d’autre part, la liste électorale qui servira a
un scrutin municipal, recoit les déclarations de candidature, établit et aménage
les locaux nécessaires aux opérations électorales. |l donne des services aux
électeurs, aux candidats, aux partis politiques autorisés et aux équipes

reconnues.

Quant au rdle du Directeur général des élections en matiére de scrutins
municipaux, la LERM prévoit qu’il peut, sur demande, fournir au président
d’élection toute I'assistance dont il a besoin pour exercer ses fonctions. Sur le
plan du financement politique, le Directeur général des élections a toutefois
pleins pouvoirs. |l posséde, de plus, des pouvoirs d’enquéte et de poursuite

dans les domaines des opérations électorales et du financement politique.

Le Directeur général des élections peut, par ailleurs, adapter une disposition de
la Loi a la suite dune erreur, d'une urgence ou d'une circonstance
exceptionnelle. |l doit, le cas échéant, en informer au préalable le ministre des
Affaires municipales et des Régions. |l produit, aux fins d'une élection
municipale, la liste des électeurs domiciliés, la liste des électeurs non recoupés’
et la liste des adresses de la municipalité ou aucun électeur n’est inscrit. La liste
des électeurs domiciliés sert de matiére de base au président d’élection pour la

confection de la liste électorale qui sera utilisée a I'occasion d’un scrutin donné.

Bien qu'il n’en ait pas la responsabilité formelle, le DGE offre une formation aux
présidents d’élection municipaux. Il produit des outils de gestion a leur intention,

1. Ce sont les dossiers des électeurs dont I'identité n'a pu étre retrouvée dans le fichier de la
Régie de I'assurance maladie du Québec et, par conséquent, pour lesquels le DGE n'est pas
en mesure de recevoir, le cas échéant, les changements d'adresse et les avis de déceés.
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dont des guides, des manuels de procédures, des calendriers électoraux, des
répertoires et des directives destinées au personnel électoral. Il leur fournit une
assistance professionnelle téléphonique sur I'application de la LERM et les
procédures a suivre a loccasion des scrutins. Il peut formuler des
recommandations et émettre des directives aux présidents d’élection. Il a en

outre d'importantes responsabilités sur le plan des communications.

Les liens contractuels avec les fournisseurs

Les 162 municipalités qui ont fait 'essai d’'un nouveau mécanisme de votation a
I'occasion des élections municipales de novembre 2005 étaient soumises aux
régles établies par la Iégislation municipale en matiére d'octroi de contrats. Le
conseil municipal de chacune des municipalités concernées devait approuver,
par voie de résolution, les ententes intervenues avec les fournisseurs offrant des
services de vote électronique ou de vote par courrier. Dans plusieurs
municipalités, le conseil a choisi un mécanisme de votation particulier sur

recommandation du président d’élection.

La Loi sur les cités et villes et le Code municipal précisent qu’'une municipalité
peut accorder tout contrat qui comporte une dépense de 25000 $ a 100 000 $
aprés demande de soumissions faite par voie dinvitation écrite auprés d'au
moins deux entrepreneurs ou, selon le cas, deux fournisseurs. Un contrat dont
la valeur est estimée a 100 000 $ ou plus ne peut étre adjugé qu’apres demande
de soumissions publiques faite par annonce dans un journal.

Afin de retenir les services d’un fournisseur de systéme de vote électronique ou
de vote par courrier, les municipalités ont donc procédé par demande de
soumissions effectuée par voie d'invitation écrite, lorsque le contrat atteignait la
somme de 25 000 $ ou plus. Pour des contrats évalués a 100 000 $ ou plus, les
demandes de soumissions écrites ont été effectuées par annonce dans un
journal. Dans certains cas, en raison des spécifications trés précises de la

demande de soumissions, il n’y a eu qu’un seul soumissionnaire.
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Certaines municipalités ont amorcé la procédure de demande de soumissions

dés I'automne 2004.

Dans le cas du vote par courrier, une entente est conclue entre la municipalité et
Postes Canada sur la base d'une convention préparée par cette derniére et
comprenant une grille tarifaire. Postes Canada est le seul fournisseur a offrir le

service de vote par courrier.

Le contenu des ententes contractuelles

La plupart des municipalités qui ont utilisé un nouveau mécanisme de votation
pour les élections de novembre 2005 se sont prévalues d'un ensemble de
services offerts par leur fournisseur. La majorité d'entre elles ont conclu une
entente sur la base d'un contrat-type préparé par le fournisseur. Les comités de
transition des agglomérations de Montréal, de Longueuil et de Québec, de méme
que certaines autres villes, se sont toutefois distingués a ce chapitre, en raison

d’exigences particuliéres a leur contrat.

Au nombre des services prévus aux contrats, on trouve, le cas échéant, la
confection et le traitement de la liste électorale de la municipalité, la production
et I'expédition de lavis de révision et de la carte de rappel, la révision
informatisée, la location des tabulatrices ou des terminaux de votation, la
location de I'équipement informatique et sa configuration, ainsi que I'achat ou la
location de matériel électoral. Sont généralement aussi précisés aux contrats
différents services professionnels dont la gestion de projet, la formation du
personnel électoral, la vérification des urnes électroniques et des terminaux de
votation en présence des candidats ou de leurs représentants, le soutien
technique sur les lieux du scrutin, I'affichage des résultats et la production des
rapports officiels.

Certains contrats contenaient des clauses plus précises en ce qui a trait aux
délais d’intervention, au ratio de techniciens par endroits de vote, au matériel de
rechange requis et a des tests précis a effectuer.
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Des fournisseurs ont confié a des sous-traitants certains services comme la
formation, le soutien technique, la location de matériel informatique, I'expédition
des avis et cartes de rappel, I'impression des bulletins de vote et le

développement logiciel des appareils de votation.

» L’environnement technologique

Des 162 municipalités ayant fait I'essai d’un nouveau mécanisme de votation aux
¢élections de novembre 2005, 140 ont utilisé le vote électronique, avec ou sans
support papier. Les urnes électroniques étaient employées avec ou sans bureau
de vote informatisé, tandis que les terminaux de vote l'ont tous été avec un

bureau de vote informatisé.

Le tableau qui suit montre la répartition des nouveaux mécanismes de votation

dans les municipalités, selon le fournisseur de services.
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Les composantes des urnes électroniques

Les urnes électroniques en usage aux élections de novembre 2005,
commercialisées sous les noms de Accu-Vote ES 2000, Perfas-Tab et Perfas-Tab2

(DVS), comprennent un ensemble d’appareils dont 1

. Un ordinateur, le cas échéant, comportant en mémoire la liste électorale d'un

endroit de vote servant au bureau de vote informatiseé;
. Un lecteur de codes a barres, le cas échéant;

. Une ou plusieurs imprimantes servant a I'impression de la liste des électeurs

ayant voté, le cas échéant;
. Une urne électronique composée des éléments suivants :

e une tabulatrice de vote qui détecte, par lecteur optique, la marque de
I'électeur sur le ou les bulletins de vote; '

e une carte mémoire qui enregistre les bulletins de vote valides ainsi que les
bulletins de vote rejetés;

e une imprimante;

 un récipient dans lequel chutent les supports de bulletins de vote;

e un modem, le cas échéant, pour la transmission électronique des résultats
du scrutin; |

e un support en carton sur lequel est imprimé le (ou les) bulletin de vote;

e une chemise de confidentialité destinée a recevoir le support de bulletin de

vote afin de préserver le secret du vote.
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Le processus de votation avec les urnes électroniques

A son arrivée a un endroit de vote, I'électeur est accueilli par le préposé a
I'information et au maintien de I'ordre (PRIMO) qui lui demande de préparer sa piéce

d’identité et lui explique la fagcon de voter.

Si la liste électorale de I'endroit de vote est informatisée, le PRIMO dirige I'électeur
vers une table de votation dés qu’une d’entre elles se libére. En effet, contrairement
au vote traditionnel, ou I'électeur est dirigé vers la table correspondant a sa section
de vote, le vote électronique avec bureau de vote informatisé permet a I'électeur de
se rendre a n'importe laquelle des tables de votation d’un endroit de vote. Un
endroit de vote compte généralement plusieurs tables de votation, ou bureaux de
vote. Chaque table de votation compte un scrutateur et un secrétaire. Le scrutateur
demande a I'électeur d’établir son identité et de présenter 'une des piéces prescrites

a cet effet par la loi.

Une fois que I'électeur a établi son identité, le secrétaire repére son nom sur la liste
électorale informatique et sur la liste papier et indique qu’il a voté. Le secrétaire peut
aussi « numériser » la carte de rappel expédiée par la poste a I'électeur. La liste
électorale de I'endroit de vote est contenue dans une base de données qui se trouve
soit dans l'ordinateur (le poste n°1) ou dans un centre d’hébergement a distance
(serveurs a distance). Dans le cas ou la liste est contenue dans un ordinateur sur
place, cet ordinateur sert de serveur réseau et fournit la liste électorale a tous les
autres ordinateurs du méme endroit de vote. Dans le cas ou la liste est hébergée a
distance, les ordinateurs se connectent au centre d’hébergement via Internet. Le
scrutateur remet ensuite le support de bulletin de vote et la chemise de
confidentialité a I'électeur, qui se rend a I'un ou l'autre des isoloirs pour exercer son

droit de vote.

Lorsqu’il a voté, I'électeur insére son support de bulletin de vote dans la chemise de
confidentialité, se rend a I'une ou l'autre des urnes électroniques de I'endroit de
votation pour y introduire son support de bulletin de vote. Cette opération s’effectue
sous la supervision du scrutateur en chef, qui veille au bon fonctionnement de 'urne

électronique.
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A toutes les heures, le personnel électoral compare la liste électronique des
électeurs « ayant voté » avec la liste papier des électeurs « ayant voté ». Cette liste
des « ayant voté » est rendue disponible aux candidats et aux partis politiques, ou a
leurs représentants, a I'endroit de votation sur support papier, ou est transmise de
facon électronique pour s'intégrer dans une base de données rendue disponible sur
le site web du fournisseur. Le candidat ou le parti politique s’est, au préalable, vu
octroyer un nom d'utilisateur et un mot de passe qui I'identifie dans le systéme et lui
permet d’accéder a la liste des électeurs « ayant voté » de son district ou de

I'ensemble de la municipalité.

Lorsque la municipalité n'utilise pas de liste électorale informatisée, le vote se
déroule sensiblement de la méme maniére, a la différence que I'électeur est dirigé a
la table correspondant a sa section de vote, comme c’est le cas au vote traditionnel.
La liste électorale papier est annotée manuellement par le secrétaire du bureau de

vote.

Chaque endroit de vote a un responsable de salle. Ce dernier représente le

président d’élection a cet endroit de vote.

Les composantes des terminaux de votation

Les terminaux de votation utilisés aux élections municipales de novembre 2005
étaient de deux types : le systéme de vote é’Iectronique Perfas-MV et le systéme
Votex.

Le systéme Perfas-MV

Le systéme Perfas-MV désigne un ensemble technologique composé des éléements

suivants :

. Un ordinateur comportant en mémoire la liste électorale et servant ala

préparation des cartes électroniques de votation;

25



* Un lecteur de cartes électroniques de votation (un appareil permettant de
transférer sur une carte électronique de vote les informations nécessaires a

I'exercice du vote d’'un électeur);

. Une ou plusieurs imprimantes;

o Un ou plusieurs terminaux de votation (un appareil autonome muni d’un
tableau d'affichage reproduisant graphiquement le bulletin de vote, donc un
bulletin de vote virtuel, permettant aux électeurs de voter a l'aide de boutons-

poussoirs et muni d'une carte mémoire qui enregistre et calcule les votes);

. Cartes électroniques ou a puce servant a :

la mise en mode d’élection des terminaux de votation;

e ['exercice du vote;

la mise en mode de fin d’élection des terminaux de votation;

la sauvegarde des résultats de chaque terminal autonome de votation.

Le processus de votation avec Perfas-MV

La liste électorale des municipalités qui utilisent le systéme Perfas-MV étant
informatisée, I'électeur peut, a son arrivée a I'endroit de votation, se présenter a
n'importe quel bureau de vote. Aprés y avoir établi son identité, I'électeur recoit du
scrutateur la carte de votation (carte bleue) et est dirigé vers I'un ou l'autre des
isoloirs ou est installé le terminal de votation. L'électeur introduit sa carte dans le
lecteur du terminal; le bulletin de vote du district électoral ou, le cas échéant, de
'ensemble de la municipalité, apparait alors a I'écran. Il appuie sur le bouton-
poussoir placé a cété du nom du candidat de son choix pour chaque poste a
pourvoir, et confirme son ou ses choix. Aprés avoir exercé son droit de vote,
I'électeur remet la carte a puce au scrutateur en chef et se dirige vers la sortie de

'endroit de vote.
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Le systéme Votex

Le systéme Votex comprend les appareils suivants :

. Un ordinateur ayant en mémoire la liste électorale, le cas échéant;

® Une boite de controle reliée aux différents terminaux de votation de I'endroit de

vote: la boite de contréle sert & activer le ou les terminaux qui lui sont reliés;

. Une imprimante compacte qui imprime sur un ruban papier, en temps réel,

chacun des votes exprimés;

. Un ou plusieurs terminaux de votation sur lesquels on trouve les noms,
prénoms et, le cas échéant, I'affiliation politique des candidats et leur photo.
L’électeur vote directement a l'aide de boutons-poussoirs placés a cété des
noms des candidats. Les votes sont ensuite enregistrés dans la mémoire de la

boite de contrdle qui procéde, en temps opportun, au dépouillement des votes.

Le processus de votation avec Votex

Comme cest le cas pour le systéme Perfas-MV, la liste électorale des municipalités
qui utilisent le systéme Votex est informatisée. L'électeur peut donc, a son arrivée a
endroit de votation, se rendre a n'importe lequel des bureaux de vote. Apres y
avoir établi son identité, I'électeur se voit désigner un isoloir ou il pourra exercer son
droit de vote, aprés que le scrutateur ait activé le terminal a partir de la boite de

contrdle. Aprés avoir voté, I'électeur est dirigé vers la sortie de I'endroit de vote.
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L’évaluation effectuee
par les présidents
~d’élection

Le point de vue des présidents d’élection, tel que
présenté dans leurs rapports et aux rencontres de
rétroaction

Les protocoles d’entente qui encadrent les essais de nouveaux mécanismes de
votation précisent que le président d’élection de la municipalité transmet son
rapport d’évaluation au Directeur général des élections et a la ministre des
Affaires municipales et des Régions dans un délai de 120 jours de la tenue de
I'élection. Selon cette disposition, au regard des élections de novembre 2005,
les présidents d’élection devaient donc transmettre leur rapport au plus tard au
début de mars 2006.

Toutefois, en raison des problémes survenus dans certaines municipalités, le
Directeur général des élections a exceptionnellement demandé aux présidents
d’élection ayant fait I'essai d’un nouveau mécanisme de votation de produire leur
rapport plus rapidement, de maniére a ce qu'il soit en mesure de faire la lumiere
sur les événements dans les plus brefs délais. Une soixantaine d’entre eux ont
acquiescé a cette demande, de sorte qu'en date du 21 décembre 2005, le DGE
avait regu 65 rapports sur les 162 attendus. Au terme du délai prescrit, 78 autres
rapports lui avaient été achemingés, alors qu’un autre rapport lui a été remis apres
ce délai. Les 18 autres présidents d’élection n'ont pas transmis leur rapport
d'évaluation. Le Directeur général des élections a donc regu 144 rapports® sur

une possibilité de 162.

5. La liste des municipalités dont le président d’élection a transmis son rapport au DGE est
reproduite en annexe.
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Selon les termes des protocoles d’entente, ces rapports doivent faire état des
points utiles a 'amélioration des essais d’un nouveau mécanisme de votation,

par exemple :

b les préparatifs électoraux (choix du nouveau mécanisme de votation, plan

de communication, etc.);

® le déroulement du vote par anticipation et du jour du scrutin;
® les colts d'utilisation des systémes de votation électronique:
o les colts de I'adaptation de la procédure électorale;
. les colts non récurrents et susceptibles d’étre amortis;
. la comparaison des colts réels avec les colts estimés reliés a la

tenue du scrutin au moyen de nouveaux mécanismes de votation et

des couts projetés pour la tenue traditionnelle de I'élection.
o le nombre et les temps d’arrét de la votation, le cas échéant;

® les avantages et inconvénients de I'utilisation des nouveaux mécanismes
de votation;

° pour les municipalités ayant utilisé des urnes électroniques, les résultats
obtenus lors du recensement des votes et la concordance entre le nombre
de supports de bulletins de vote remis aux scrutateurs et le nombre de

supports de bulletins de vote utilisés et inutilisés;

» pour les municipalités ayant utilisé les terminaux de votation, les résultats
obtenus lors du recensement des votes et la concordance entre le nombre
de votes enregistrés et le nombre d’'électeurs cochés comme ayant voté

sur la liste électorale;

. I'étude des bulletins de vote rejetés, si cette étude a été complétée.
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Par ailleurs, dans le but de réunir le maximum d’'information possible de la part
des présidents d’élection et de fagon complémentaire au contenu de leurs
rapports d’évaluation, le Directeur général des élections les a conviés a une des
trois rencontres de rétroaction. Trois journées ont été organisées, dont une a
Québec, une a Laval et la derniére a Longueuil, en mars 2006. Elles ont permis
d’obtenir un précieux éclairage sur certains aspects de I'utilisation des nouveaux
mécanismes de votation qui n’avaient pas, ou que trés peu, été abordés dans les
rapports d'évaluation. Elles ont aussi contribué a enrichir la réflexion en

dégageant des éléments de prospective.

Les pages qui suivent reproduisent I'essentiel de I'information colligée par le
Directeur général des élections a partir des rapports des présidents d’élection et
des rencontres de rétroaction. Afin d’en faciliter la compréhension, I'information

est présentée selon le mécanisme de votation utilisé.

» Le systéme Accu-Vote ES 2000

A la suite des élections municipales de novembre 2005, le Directeur général des
élections a recu et analysé 39 rapports de présidents d’élection ayant utilisé le
systéme d’'urne électronique Accu-Vote ES 2000 sur une possibilité de 46°. De
plus, 32 personnes provenant de 27 municipalités ayant fait I'essai d’Accu-Vote

ES 2000 ont pris part aux rencontres de rétroaction de mars.

L'analyse des 39 rapports révéle que toutes les exigences inscrites au contrat, a
I'exception de trois, auraient été respectées par le fournisseur. Dans les trois
cas, les présidents d'élection affirment que les manquements du fournisseur
n'ont pas eu d'incidence sur le vote des électeurs. Lors des rencontres,
plusieurs mentionnent que les exigences inscrites au contrat avec le fournisseur
ne sont pas suffisamment précises. Certains affirment qu'une solution de
rechange devrait étre prévue au contrat pour chacune des étapes du processus

électoral afin de pallier d’éventuelles difficultés d’ordre technique.

6. La liste des municipalités, par systéme de votation électronique utilisé, est reproduite en annexe.
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| Les rapports d’évaluation ne font pratiquement pas état de I'existence d’'un plan
de rechange advenant une panne, un bris ou tout autre probléme lié a I'utilisation
du mécanisme de votation choisi. Dans quelques cas, il est fait mention d’'urnes
de remplacement, de listes électorales papier ou d’un recours au dépouillement

manuel.

En ce qui a trait a la formation, le fournisseur a assuré la formation technique du
personnel électoral des municipalités ayant utilisé le systéme Accu-Vote ES
2000. Les présidents d’élection ont, quant a eux, offert la formation sur les
procédures électorales. Parmi les 39 rapports analysés, seulement cing
comportent des commentaires mitigés sur la formation technique donnée par le

fournisseur.

Interrogés sur la formation a l'occasion des rencontres, plusieurs présidents
d’élection affirment toutefois que les connaissances du personnel du fournisseur
en matiére électorale seraient insuffisantes. Par conséquent, il importe que le
président d’élection participe aux séances de formation technique offertes par le
personnel du fournisseur afin d’assurer I'arrimage entre le contenu technique et

le contenu électoral.

Certains présidents d’élection affirment que les manuels préparés par le
fournisseur ne devraient pas étre distribués au personnel électoral. Selon eux,
les outils de formation du fournisseur devraient étre révisés et adaptés par le
président d’élection puisqu'il lui appartient, ultimement, de veiller a I'atteinte des

objectifs de formation.

Plusieurs croient par ailleurs qu’a titre de maitre d’ceuvre du scrutin, le président
d’élection doit posséder une bonne connaissance du systétme de vote qu'il
utilise. Certains vont méme plus loin, affirmant qu'il doit envisager tous les

scénarios et tous les types de problémes possibles.

Les protocoles d’entente prévoient que des tests doivent étre effectués en
présence des candidats ou de leurs représentants avant le vote par anticipation
et avant le jour du scrutin. Selon I'information contenue dans 38 rapports sur 39,
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ces tests ont été concluants et réalisés a la satisfaction des présidents d’élection
et des autres intervenants. Un président d’élection ne fait aucune mention a ce

sujet dans son rapport.

Lors des rencontres, certains ont exprimé le souhait que le Directeur général des
élections établisse des normes et effectue des tests sur les différents systemes
de vote électronique. Selon plusieurs, les délais fixés pour procéder aux tests en
présence des candidats ou de leurs représentants sont trop serrés. Ces tests
seraient réalisés trop tard, ce qui ajoute a la pression déja importante a
I'approche de I'élection. En outre, un plus grand nombre de bulletins de vote
devraient étre testés. Certains suggérent d’effectuer divers types de tests, pour
vérifier, notamment, la constance des tabulatrices au regard des bulletins de
vote rejetés. D'autres suggerent de tester le bureau de vote informatisé et le
mécanisme de transmission des résultats afin de prévenir d'éventuels

problemes.

Au chapitre du soutien technique, les trois quarts des présidents d’élection
indiquent, dans leur rapport, avoir bénéficié d'un bon, ou encore d'un trés bon,
service de la part de leur fournisseur. Leur satisfaction vise la qualité du travail
effectué a l'occasion des préparatifs électoraux, du scrutin lui-méme et du
dépouillement. Vingt-neuf présidents d'élection se disent satisfaits du nombre de
techniciens ayant assuré le service sur place et de la compétence des
ressources techniques du fournisseur. Les dix autres ne font pas de
commentaires a ce sujet. La satisfaction des présidents d’élection quant a la
qualité du soutien technique offert par le fournisseur a aussi été exprimée lors

des rencontres.

Une large majorité, soit 31 des 39 présidents d’élection qui ont transmis leur
rapport, affirme que le vote par anticipation s'est déroulé sans problémes
techniques. Les autres rapportent des difficultés n'entrainant que peu ou pas de
conséquences négatives sur le déroulement du vote. Le tableau suivant montre
les difficultés techniques survenues au vote par anticipation, telles que

mentionnées dans 8 des 39 rapports :
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Quant au jour du scrutin, soit le 6 novembre 2005, 28 présidents d'élection

indiquent que le vote s’est, dans I'ensemble, bien déroulé. Onze rapportent

toutefois quelques problémes, auxquels des solutions ont été apportées.

DIFFICULTES SURVENUES LE JOUR DU SCRUTIN

MUNICIPALITES AYANT UTILISE LE SYSTEME ACCU-VOTE ES 2000

Difficultés survenues

N°® de rapports

faisant état du

Solutions apportées

d'enlever le capuchon du
crayon

probléme

Blocage de 'urne 1 Insertion des supports de

électronique dans 2 des 3 bulletins de vote par le bas

endroits de vote (prés de plutét que par le haut

2/3 des supports de

bulletins de vote ont été

tranchés trop prés du code

a barres)

Arrét du fonctionnement 1 Insertion d’'une nouvelle carte

d’'une urne électronique en mémoire

raison d’'une carte mémoire

endommagée

Blocage de 'urne 2 Déverrouillage du  panneau

électronique a environ 6 avant de la tabulatrice avec la

occasions clé appropriée; la tabulatrice a
été avancée, et le support de
bulletins de vote a été poussé
dans le récipient A

Panne de l'ordinateur a 2 1 Redémarrage de 'ordinateur

reprises

Deux urnes électroniques La serrure de 'urne

ne laissaient pas entrer les électronique n’était pas

supports de bulletins de complétement tournée, de

vote sorte qu'elle obstruait I'entrée
des supports de bulletins de
vote

Une urne  électronique 1 Ajout d’'une urne électronique

devant étre programmée préalablement programmée

pour recevoir les bulletins pour accepter les bulletins

de vote du district # 7 et provenant de tous les districts

d’'une partie des districts # 4

et 8 n'acceptait pas les

bulletins provenant de ces

deux derniers districts

Certains électeurs ont omis 1 Information additionnelle

donnée aux électeurs
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DIFFICULTES SURVENUES LE JOUR DU SCRUTIN

MUNICIPALITES AYANT UTILISE LE SYSTEME ACCU-VOTE ES 2000

N° de rapports
Difficultés survenues faisant état du Solutions apportées
probléme
La liste électorale de 1 Passage en mode manuel
Repentigny se retrouve (utilisation de la liste électorale
dans le systéme au lieu de papier) jusqu'a résolution du
celle de  Salaberry-de- probléme
Valleyfield
Lecteur de code a barres 1 Utilisation du clavier numérique
non fonctionnel
Les codes a barres d'une 1 Remplacement de la série de
série  de supports de supports de bulletins de vote
bulletins de vote étaient
légérement défectueux,
rendant plus difficile
linsertion des  supports
dans les tabulatrices
Panne générale dans un 1 Panne solutionnée par le
endroit de vote, fournisseur
occasionnant une lenteur du
serveur
Probléme électrique (court- Probléme solutionné par un
circuit) électricien

Selon l'information contenue dans 30 des 39 rapports des présidents d’élection
qui ont utilisé le systtme Accu-Vote ES 2000, la compilation électronique des
résultats s’est trés bien déroulée. Seulement trois présidents d’élection font état
de problémes survenus a ce chapitre. Ainsi, a Donnacona, il a été impossible
d’obtenir des données distinctes quant aux bulletins de vote survotés (plus d’un
vote pour un seul poste) et non votés. A Granby (Canton), le programme qui
devait compiler les résultats et produire différents tableaux n'a pas fonctionné.
On a da y procéder a un décompte manuel. Enfin, @ Mont-Saint-Hilaire, le
nombre de bulletins de vote ne concordait pas avec les données du relevé des

résultats dans deux districts ol I'urne électronique avait bloqué.

En ce qui a trait a la transmission électronique des résultats, sept présidents
d’élection mentionnent quelques problémes. Ces difficultés se sont produites a
Chateauguay, Lévis, Longueuil, Repentigny, Sainte-Marie-de-Beauce, Saint-
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Jean-sur-le-Richelieu et Salaberry-de-Valleyfield. La solution a alors consisté a

transmettre les résultats par téléphone, de personne a personne.

Quant a la derniére étape du processus électoral, soit celle du recensement des
votes, deux municipalités utilisatrices du systéme Accu-Vote ES 2000 auraient
connu des problémes particuliers. |l s’agit de Repentigny et de Salaberry-de-
Valleyfield. Dans le premier cas, les difficultés ont eu pour effet de retarder
I'annonce des résultats, tandis que dans le deuxiéme, de faibles écarts entre le
nombre d’électeurs « ayant voté » et le nombre de bulletins de vote remis ont été

notés.

» Les systémes Perfas-Tab et Perfas-Tab2 (DVS)

Aux élections municipales de novembre 2005, 35 municipalités québécoises ont
utilisé les systémes d’urne électronique Perfas-Tab et Perfas-Tab2 (DVS)’. Les
présidents d'élection de 34 de ces municipalités ont produit leur rapport
d’évaluation, en plus des comités de transition des agglomérations de Montréal

et de Longueuil.

Vingt-cing personnes ont, quant a elles, représenté 23 municipalités utilisatrices
des systémes Perfas-Tab et Perfas-Tab2 (DVS) aux rencontres de rétroaction
organisées en mars par le Directeur général des élections. Des représentants
des comités de transition de Montréal et de Longueuil ont, quant a eux, pris part
3 une rencontre distincte en avril avec des représentants du Directeur général
des élections. Quant au Comité de transition de I'agglomération de Québec, il a
rempli un questionnaire qui a permis au Directeur général des élections de
prendre en compte son expérience en tant qu'utilisateur du systéeme de vote

électronique Perfas-Tab.

La trés large majorité des municipalités qui ont utilisé les systemes Perfas-Tab

I'ont fait sur la base du contrat-type du fournisseur. Les comités de transition

7. La liste des municipalités, par systéme de votation électronique utilisé, est reproduite en annexe.
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des agglomeérations de Montréal, de Longueuil et de Québec, ainsi que quelques
municipalités, avaient pour leur part rédigé des contrats contenant des clauses et
des spécifications particuliéres.

Seulement quatre présidents d’élection qui ont fait I'essai des systémes Perfas-
Tab rapportent que les exigences prévues au contrat avec le fournisseur ont, de
fagon générale, été respectées. Les autres rapports font état d'une ou de
plusieurs exigences que le fournisseur n'aurait pas respectées. Les
manquements concerneraient entre autres le matériel de rechange, I'horaire
d’installation ou de livraison du matériel, la formation du personnel électoral, le

soutien technique, les délais d’intervention et le respect des échéanciers.

Dans son rapport d’évaluation, le Comité de transition de I'agglomération de
Montréal écrit que « [le fournisseur] n'a pas respecté toutes ses obligations
contractuelles conformément aux exigences de son contrat et que malgré les
arguments invoqués pour rassurer le comité lors de I'appel d'offres, il a mis
sérieusement en péril la tenue des élections dans treize municipalités a

reconstituer de I'agglomération de Montréal ».

A loccasion des rencontres de rétroaction, certains présidents d’élection ont
révélé que ce n'était pas tant le contenu du contrat avec le fournisseur qui avait
posé probléme que son incapacité a respecter certaines clauses. Avec le recul,
plusieurs considérent que la formule du contrat-type, qui inclut un ensemble pré-
établi de services, est inadéquate.

Des présidents d’élection ont souligné, lors des rencontres, que certaines
dispositions du protocole d’entente n’avaient pas pu étre appliquées en raison de
la réalité du terrain. A titre d’exemple, ils mentionnent Iindication du fournisseur
a l'effet de confier au scrutateur en chef la tache d’insérer le support de bulletin
de vote dans l'urne électronique, alors que le protocole d’entente prévoit que

c’'est a I'électeur lui-méme qu'il revient de le faire.

Rares sont les rapports qui précisent I'existence d’'un plan de rechange en cas

de probleme. Un président d’élection écrit avoir déployé son plan d’urgence afin
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d’assurer une diffusion rapide des résultats du vote. La Ville de Montréal
souligne, pour sa part, avoir mis en ceuvre son plan de rechange afin de rendre
disponible la liste des électeurs « ayant voté » aux candidats et aux partis

politiques.

Lors des rencontres, un plus grand nombre d’entre eux ont toutefois révélé
Iexistence d'un tel plan, visant un ou plusieurs aspects du processus électoral.
Pour la plupart, I'utilisation de I'urne électronique comporte sa propre solution de
rechange puisque les électeurs votent sur un bulletin papier. En cas de panne, il
est toujours possible de procéder a un dépouillement manuel des bulletins de
vote. La grande majorité s'est toutefois dite favorable a I'établissement d’'un plan

de rechange exhaustif couvrant chacune des étapes du processus électoral.

Au chapitre du soutien technique, la majorité des présidents d’élection qui ont
utilisé les systémes Perfas-Tab mentionnent dans leur rapport des lacunes plus
ou moins importantes. En fait, 20 présidents d'élection sur 34 qualifient le
soutien obtenu de la part du fournisseur de « mauvais » ou de « trés mauvais ».
lis attribuent la piétre qualité du service offert a linsuffisance de personnel

qualifié chez le fournisseur, et au fait qu'il était débordé et difficile a joindre.

La présidente d'élection de la Ville de Montréal note, dans son rapport,
‘d'importants ratés en ce qui a trait aux services d'assistance technique du
fournisseur. Elle y écrit qu’ « a I'expérience, force est de constater plusieurs
ratés dans cette prestation de service, particuliérement lors du vote par
anticipation (...). » Elle y fait état, notamment, de nombreuses difficultés des
responsables de salle ou des scrutateurs en chef a joindre rapidement le centre
d’assistance téléphonique du fournisseur, de lignes téléphoniques trés souvent
engorgées et de deméndes urgentes demeurées sans réponse. Le Comité de
transition de 'agglomération de Montréal rapporte des difficultés semblables. I
précise qu’au numéro de téléphone diffusé par le fournisseur au personnel
électoral pour les appels d’urgence, un message enregistré indiquait que le
bureau était fermé. |l déplore notamment l'incapacité du fournisseur a résoudre

efficacement et rapidement les problémes techniques.
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La formation donnée au personnel électoral par le fournisseur par I'intermédiaire
de son sous-traitant a elle aussi connu des ratés a plusieurs endroits. En effet,
22 présidents d’élection sur 34 mentionnent dans leur rapport que la formation
portant sur l'utilisation des systémes Perfas-Tab était insatisfaisante. lls font
tantét etat d'une formation incompléte ou inadéquate, tantdét de formateurs
incompétents ou s'étant présentés en retard. Certains rapportent que
I'équipement qui devait servir a la formation n’était pas disponible, ou encore

qu'il était en quantité insuffisante.

Au regard de la formation offerte, le rapport du Comité de transition de
I'agglomeération de Montréal souligne d’'importantes lacunes. Il y est fait état d’'un
contenu inadéquat, de I'absence des formateurs a certaines séances ou de leur
manque de ponctualité, de lignorance de certains formateurs quant au type de
formation a fournir, de la difficulté a s’exprimer en francgais et en anglais, du
manque d’équipement, du retard dans [l'installation de I'équipement et, enfin,

d’une mauvaise programmation de I'équipement.

Le rapport du Comité de transition de I'agglomération de Longueuil met lui aussi
en évidence les problémes vécus lors de la formation du personnel électoral. |l
mentionne que la moitié des séances de formation données par le personnel du
sous-traitant ont été insatisfaisantes ou incomplétes, en ajoutant qu’ « En aucun
temps les formateurs ont abordé les situations d’'urgence [pouvant se produire]
pendant le vote. Ceci aurait cependant évité a la firme de nombreux
manquements a ses engagements contractuels, puisqu’elle aurait été moins

sollicitée pour remédier a ces situations ».

Il semble que I'arrimage entre le contenu électoral et le contenu technique de la
formation ne se soit pas fait sans heurts. Selon plusieurs présidents d’élection
qui ont pris part aux rencontres organisées par le Directeur général des
élections, le recours a un sous-traitant dont le personnel ne connaissait pas
suffisamment les procédures électorales expliquerait, du moins en partie, la

faiblesse de la formation.
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En ce qui a trait aux tests devant étre réalisés avant le vote par anticipation et
avant le jour du scrutin, les rapports des présidents d'élection qui ont fait I'essai
des systémes Perfas-Tab décrivent des problémes de différente nature. Douze
des 34 rapports font état de tests non exhaustifs. Dans plusieurs municipalités,
I'équipement aurait été mal programmé. Des tests auraient été faits ala derniere
minute. Le nombre de bulletins de vote testés serait, aux dires de la majorité

des présidents d’élection, nettement insuffisant.

Le rapport du Comité de transition de I'agglomération de Montréal décrit en ces
termes les problémes liés aux tests devant étre effectués en présence des
candidats ou de leurs représentants : « Cette étape fut un vrai cauchemar et une
énorme perte de crédibilité pour tous les présidents d’élection en raison d’'une

désorganisation majeure en ce domaine de la firme (...) ».

Interrogés au sujet des tests lors des rencontres, plusieurs présidents d’élection
ont affirmé que toutes les cartes mémoire et tous les appareils en usage au vote
par anticipation et le jour du scrutin devraient faire I'objet de tests exhaustifs.
Selon eux, les tests devraient simuler tous les types derreurs et toutes les
situations possibles. lls suggérent entre autres la réalisation de tests avec divers
crayons, avec des bulletins de vote portant differentes marques, des bulletins
déchirés ou altérés, etc. De plus, ils sont d'avis que le bureau de vote
informatisé devrait, le cas échéant, étre testé, de méme que le mécanisme

électronique prévu pour la transmission des résultats du vote.

La plupart des présidents d’élection qui ont utilisé les systémes Perfas-Tab
rapportent des difficultés survenues au vote par anticipation et le jour du scrutin.
Certains d’entre eux écrivent méme avoir eu le sentiment de perdre le contréle

de leurs opérations.

En ce qui a trait au vote par anticipation, huit des 34 rapports analysés révélent
que, dans I'ensemble, les opérations se sont bien déroulées. Dans 23 autres

cas, les choses semblent avoir été plus difficiles.
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Le rapport du Comité de transition de I'agglomération de Longueuil souligne un
probléeme de bourrage papier pour toutes les urnes électroniques, sans
exception, et a plusieurs reprises au vote par anticipation. Le délai d’intervention
d’'un technicien pour solutionner ce probléme aurait varié de 35 minutes a 3

heures, selon l'information contenue au rapport.

Le tableau qui suit présente les difficultés survenues au vote par anticipation
dans les municipalités ayant utilisé les systéemes Perfas-Tab et Perfas-Tab2
(DVS) :
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Quant au jour du scrutin, deux présidents d’élection indiquent que les opérations
électorales se sont bien déroulées, alors que 32 mentionnent différents
problémes, dont les plus fréquents concernent la fiabilité des urnes électroniques

et la production de la liste des électeurs ayant voté.

Le rapport du Comité de transition de I'agglomération de Montréal décrit ainsi la
situation vécue le jour du scrutin : « Il aurait été difficile d'imaginer pire scénario
pour cette journée. (...). Plusieurs endroits de votation ont débuté le scrutin en
mode manuel, non seulement pour pallier le retard des représentants de la firme
mais tout simplement parce que les tabulatrices étaient en panne, situation tout a
fait inconcevable. Pire encore, a certains endroits, il fut impossible d’obtenir une
nouvelle tabulatrice avant la fin de I'aprés-midi et le vote manuel s’est poursuivi

pendant tout ce temps d’attente », y est-il mentionné.

Dans leur ensemble, les rapports des présidents d’élection ayant utilisé Perfas-
Tab et Perfas-Tab2 (DVS) font état des difficultés suivantes survenues le jour du
scrutin :
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La plupart des présidents d'élection utilisateurs des systémes Perfas-Tab
rapportent des difficultés lors de la compilation électronique des résultats. En
effet, dans leur rapport d’évaluation, 24 d’entre eux décrivent des problémes a ce
chapitre. Le probléme le plus souvent mentionné est celui de 'impossibilité de
lire les cartes mémoires contenant les résultats du vote. Le tiers des rapports en
font état. |l est difficile d’établir avec exactitude le nombre d’endroits de vote ou
I'on a d( procéder a un dépouillement manuel. Toutefois, la difficulté semble
avoir été suffisamment répandue pour annuler, dans plusieurs cas, l'un des
principaux avantages de I'urne électronique, en vertu duquel les résultats du vote

sont compilés et diffusés plus rapidement.

Les autres difficultés mentionnées en ce qui a trait a la compilation des résultats
sont le rejet systématique des bulletins de vote, le nombre anormalement éleve
de bulletins de vote rejetés, la non-concordance du nombre de bulletins remis et
du nombre de bulletins dépouillés, 'impossibilité d’imprimer les résultats, des
anomalies de compilation (bulletins de vote non comptés ou comptés plusieurs
fois), la production d'un rapport incomplet par lordinateur et un mauvais

fonctionnement.

La présidente d'élection de la Ville de Montréal note, dans son rapport, que
« surtout a I'échelle que peut représenter une élection générale a Montreal,
I'utilisation d'un « bureau de vote informatisé » lors de I'élection générale de
2005 s'est avérée peu concluante, notamment a cause de la complexité des
installations et des infrastructures qu’elle commande, sans compter I'envergure
des programmes de formation technique a étre dispensés sur une période de

5 jours ouvrables seulement ».

L'analyse des rapports des présidents d’élection révéle, par ailleurs, que la
transmission électronique des résultats du vote n'a pas fonctionné comme prévu.
Seul un des 34 présidents d’élection écrit n'avoir connu aucune difficulté a cet
égard. Le tiers d’entre eux soulignent 'impossibilité de transmettre les résultats
Vde fagon électronique, tandis que huit autres mentionnent des délais importants
ou des problémes de divers ordres. Les rappérts des présidents d’élection se

montrent trés peu explicites sur les causes possibles de ces défaillances.
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Quant au recensement officiel des votes, linformation contenue dans les
rapports permet de conclure qu’il s’est bien déroulé dans la trés grande majorité

des 34 municipalités concernées.

Bon nombre de présidents d’élection qui ont utilisé les systemes Perfas-Tab
formulent le commentaire que leur fournisseur avait mal évalué I'ampleur de la
tache et surévalué ses capacités organisationnelles. Des présidents d’élection
soulignent le manque de fiabilité, de disponibilité et de compétence de certains
membres du personnel du fournisseur. D’autres parlent de problemes
d’organisation, de coordination et de communication. Plusieurs mettent en
cause la simultanéité de la tenue des élections dans I'ensemble des

municipalités du Québec en 2005.

Le Comité de transition de I'agglomération de Montréal écrit, dans son rapport
d’évaluation, qu’'« aucun des objectifs fixés par 'usage de ce mode de votation
informatisé ne fut atteint ». Malgré les ratés du vote électronique, le comité de
transition souligne qu’« il ne faut pas remettre en question l'intégration de la
technologie dans le processus électoral municipal. |l est essentiel, selon le
comité, de poursuivre I'expérimentation de nouvelles avenues visant a rendre
I'exercice de ce droit de vote plus facile pour le citoyen et plus fiable pour les
officiers d’élection ».

Tant dans leur rapport d’évaluation qu’a I'occasion des rencontres de rétroaction,
de nombreux présidents d’élection ont exprimé le méme avis que le Comité de
transition de 'agglomération de Montréal en ce qui a trait a I'utilisation future des
mécanismes de vote électroniques. Malgré tous les problémes survenus, trés
peu d'entre eux ont, en effet, affrmé vouloir revenir au mode traditionnel de

votation.

» Le systéme Perfas-MV

Au total, 43 municipalités ont utilisé le systeme de vote entierement électronique
Perfas-MV aux élections de novembre 2005. Le Directeur général des élections
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a regu et analysé les rapports de 39 présidents d'élection. Par ailleurs, les
rencontres organisées en mars ont permis de réunir 29 représentants de 26 des

municipalités ayant fait 'essai du systeme Perfas-MV®.

L’ensemble des municipalités ayant fait 'essai du systéme Perfas-MV ont utilisé
des bureaux de vote informatisés. La majorité des municipalités qui ont fait
I'essai du systéme Perfas-MV ont conclu une entente avec le fournisseur sur la
base d’un contrat-type. En plus de la location de I'équipement, le contrat-type
incluait tout un éventail de services, dont la formation du personnel électoral, la
documentation destinée au personnel électoral, le traitement de la liste électorale
informatisée, I'envoi des avis d’inscription et des cartes de rappel, les tests a
effectuer sur les terminaux de votation, le remplacement de I'équipement en cas
de défectuosité, le soutien technique au vote par anticipation et le jour du scrutin

et la transmission des résultats du vote.

A l'instar de certaines autres municipalités, la Ville de Québec avait, quant a elle,
préparé un contrat de services plus détaillé. Ce contrat contenait des
spécifications particuliéres en ce qui a trait, entres autres, aux délais, aux ratios
de techniciens par endroit de votation et au nombre d’ordinateurs, d'imprimantes

et de terminaux de vote requis.

Dans leur rapport d’évaluation, environ la moitié des présidents d’élection qui ont
abordé la question mentionnent qu'une ou plusieurs exigences n'ont pas été
honorées par le fournisseur. |l s'agit en général des municipalités les plus
populeuses. Les autres, provenant de petites municipalités pour la plupart,
affirment que les dispositions contractuelles ont été respectées. = Les
manquements concernent, de fagon générale, la formation du personnel
électoral, le soutien technique offert, les délais d’intervention, la quantité de
terminaux et de cartes, le remplacement de I'équipement défectueux, la
production des listes d’électeurs ayant voté, la transmission et la diffusion des

résultats du vote.

8. La liste des municipalités, par systéme de votation électronique utilisé, est reproduite en annexe.
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En dépit des précisions apportées au contrat avec le fournisseur, le président
d’élection de la Ville de Québec écrit, dans son rapport d’évaluation, qu'« A
posteriori, nous constatons que nous devrons préciser davantage nos exigences

en regard de certaines dispositions contenues dans le contrat ».

Une faible proportion des rapports analysés révelent I'existence d’'un plan de
rechange en cas de difficultés techniques. Interrogés sur I'existence d'un tel
plan a l'occasion des rencontres de mars, plusieurs présidents d’élection ont
indiqué que le contrat signé avec le fournisseur n'en prévoyait pas. Selon
certains d'entre eux, l'expérience antérieure avec le systéme de vote
électronique ayant été positive, il n'apparaissait pas nécessaire d’'élaborer un tel

plan.

Les présidents d'élection ayant utilisé le systéme Perfas-MV rapportent, par
ailleurs, des lacunes importantes en ce qui a trait au soutien et a la disponibilité
du fournisseur. La moitié des 28 rapports comportant une mention a cet égard
réveélent des difficultés majeures, voire l'impossibilité, a le joindre. Des
présidents d’élection affirment que le nombre de techniciens était nettement
insuffisant ou encore que le personnel technique était incompétent. D’autres

écrivent que le gestionnaire de projet du fournisseur était débordé.

Le président d'élection de Riviere-du-Loup écrit que « la personne assignée
comme technicien occupait un poste administratif au Service de la paye chez [le
fournisseur], loin d’étre technicien et encore plus loin d’étre un expert en mode
de votation électronique! ». Le président d’élection de Sainte-Victoire-de-Sorel
évalue, pour sa part, que le fournisseur a surestimé ses capacités
organisationnelles. « [ll] a vu trop gros, a grossi trop vite pour offrir un support
égal et de bonne qualité a tous ses clients en méme temps », fait-il observer

dans son rapport.

A Tl'occasion du vote par anticipation et le jour du scrutin, le soutien technique
assuré sur place fait I'objet d’'une évaluation mitigée de la part de plusieurs

présidents d’élection. Ainsi, alors que 14 rapports font état d'un soutien
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technique sur place satisfaisant, 12, dont ceux de Québec et de Trois-Rivieres,

comportent des mentions négatives a ce sujet.

Au chapitre de la formation du personnel électoral, plusieurs présidents
d'élection des municipalités qui ont fait 'essai du systéme Perfas-MV soulignent
des problémes. Tant dans leurs rapports d'évaluation que lors des rencontres
tenues avec eux, ils font état d'un difficile arrimage entre I'aspect technique de
la formation, assuré par le fournisseur, et la formation sur les procédures
électorales, donnée par le président d’élection. Comme cela a été mentionné
dans la section traitant des systémes Perfas-Tab, il semble que la qualite de la
formation offerte par le fournisseur, par l'intermédiaire d’'un sous-traitant, ait
laissé a désirer a de nombreux endroits. Certains déplorent 'incompétence des
formateurs, leur manque d’assiduité et le nombre insuffisant de terminaux de
votation. D’autres jugent que la formation a été beaucoup trop courte, qu’elle
comportait trop peu dexercices pratiques et que son contenu était peu

approfondi.

De plus, I'utilisation d’'un systéme de votation entierement électronique nécessite
le recrutement de personnel électoral possédant des qualifications particulieres,
en raison de I'utilisation d’ordinateurs et d’'applications informatiques. Aussi,
plusieurs présidents d’élection ont-ils révélé avoir été confrontés a des difficultés

au chapitre du recrutement.

La moitié des présidents d’élection rapportent que les tests prévus au protocole
d’entente sur les terminaux de votation avant le vote par anticipation et le jour du
scrutin ont été effectués selon leurs attentes. Quant aux autres, ils soulévent
des difficultés diverses, dont l'incompétence des personnes désignées pour

réaliser les tests et la faible proportion de terminaux testés.

Bien que les tests prévus furent réalisés, le président d’élection de Trois-Rivieres
mentionne, dans son rapport, ne pas étre en mesure de juger de la pertinence,
de la suffisance et de la durée de ces tests : « il semble, écrit-il, que ces tests ne

furent pas suffisants car ils n‘ont pas permis de détecter les problemes de
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surchauffe des équipements et le fait que les ordinateurs contenant la liste

électorale avaient été configurés avec un méme numéro ».

Trois présidents d'élection révélent en outre que le fournisseur a repris
possession des terminaux de votation aprés que les tests furent réalisés. Dans
son rapport d'évaluation, la présidente d'élection de Cowansville affirme, a ce
sujet, qu'« il est inconcevable que (le fournisseur) ait repris les terminaux de

votation testés et scellés 46 heures avant le scrutin pour reprogrammation ».

A I'occasion des rencontres, des présidents d'élection ont souligné que les délais
prévus pour la réalisation des tests étaient trop serrés. Dans plusieurs cas, les
délais n'auraient pas été respectés. Sans préciser la nature des tests souhaités,
plusieurs ont mentionné qu'ils devraient étre plus complets et que tous les

appareils devraient étre testés.

La trés grande majorité des municipalités ayant utilisé le systéme Perfas-MV ont
connu des difficultés au vote par anticipation. Parmi les rapports qui comportent
des mentions & I'égard du déroulement du vote par anticipation, seulement sept
font état de problémes mineurs qui furent rapidement solutionnés. Les autres
décrivent des difficultés plus importantes, dont des pannes de terminaux de
votation ou dordinateurs, des cartes mémoire et des terminaux mal
programmés, des cartes de votation en nombre insuffisant, des problémes
d’accés au logiciel de traitement de la liste électorale et des problémes de

réseau.

Le tableau suivant montre les principales difficultés survenues au vote par

anticipation dans les municipalités qui ont utilisé le systéme Perfas-MV :
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Quant au jour du scrutin, les présidents d’élection de neuf municipalités ayant
utilisé Perfas-MV indiquent que les opérations électorales se sont bien
déroulées, tandis que trois signalent des problémes mineurs. Les autres rapports
mentionnent diverses difficultés, dont des pannes de terminaux de votation ou
d’'ordinateurs, des problémes d'acces a la liste électorale, le mauvais
fonctionnement du systéme informatique devant assurer la disponibilité de la liste
des électeurs « ayant voté », des problemes avec les piles intégrées aux
terminaux de votation, une mauvaise programmation de certains terminaux et de
certaines cartes de votation et des cartes de votation difficiles a insérer dans les
terminaux. Voici les principaux problémes survenus le jour du scrutin dans les

municipalités qui ont fait 'essai du systéme Perfas-MV :
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Les problémes liés au mauvais fonctionnement du site Internet donnant acces a
la liste des électeurs ayant voté semblent avoir été vécus avec plus d'acuité a
Québec. Le président d’élection rapporte, en effet, que « notre plus grande
difficulté, au cours de la journée, n'était pas due aux terminaux de vote
électronique mais elle était plutét reliée au systéme informatique qui devait
assurer la disponibilité de la liste des électeurs « ayant voté » ». Il poursuit en
soulignant que son bureau avait beaucoup misé sur un fonctionnement optimal
de ce site informatique. « Nous avions un plan B, écrit le président d'élection,
mais comme la firme nous informait régulierement que le site fonctionnerait
normalement et rapidement, nous avons mis un peu de temps a mettre en
application le plan B qui supposait que tous les lieux de votation impriment la
liste des « ayant voté » et en remettent une copie a tous les représentants (...).
Le niveau de frustration a été élevé en cours de journée, le lendemain et dans

les jours et les semaines qui ont suivi le vote », déplore-t-il.

Par ailleurs, afin de pallier l'insuffisance de cartes de votation ou des difficultés
avec les encrypteurs de cartes de votation, des présidents d’élection notent, a
certains endroits, le recours systématique a la carte universelle pour activer les
terminaux de votation. Ainsi, le rapport du président d’élection de la Ville de
Québec révele que lorsqu'il était impossible de réparer ou de remplacer
I'appareil, les scrutateurs en chef et leurs adjoints ont été autorisés a utiliser,
« de fagon trés parcimonieuse », la carte électronique de vote universelle pour la

période concernée.

La compilation des résultats du vote s’est effectuée sans difficulté particuliere
selon linformation transmise par 17 présidents d'élection sur 39 dans leur
rapport d’évaluation. Certains présidents d'élection rapportent des difficultés a
obtenir les résultats du vote au vote par anticipation ou le jour du scrutin.
D’autres notent de légéres différences entre le nombre d’électeurs ayant voté et
le nombre de votes exprimés sur les terminaux de votation. Dans tous les cas,
les présidents d’élection ont pu expliquer ces écarts. |l s’'agit d’erreurs du
personnel en place ou d'électeurs enregistrés au bureau de vote comme « ayant
voté » qui n‘ont pas, dans les faits, exprimé leur vote. Cette situation est en effet

susceptible de se produire si un controle trés strict de la circulation des
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personnes n'est pas exercé dans les salles de votation, puisque lors d’un vote
électronique, la liste électorale est annotée avant que I'électeur n’ait réellement

voté.

La transmission des résultats du vote a, pour sa part, connu d’'importants ratés
dans de nombreuses municipalités ou le systeme Perfas-MV était utilisé. |l
semble que l'infrastructure mise en place pour transmettre, analyser, traiter et

diffuser les résultats ait connu des défaillances majeures.

Que ce soit sur le plan local, c’est-a-dire dans les endroits de votation eux-
mémes (problémes de routeurs, de réseau, de cartes réseau défectueuses, de
lignes téléphoniques inadéquates), ou a I'échelle provinciale (encombrement des
lignes téléphoniques, capacité insuffisante des serveurs, problémes de
coordination du personnel technique), les problémes se sont succédé, de sorte

que les résultats du vote n’ont pu étre diffusés en temps opportun.

Conséquence des difficultés liées a la transmission des résultats, de nombreux
présidents d’élection ont di décaler la procédure du recensement officiel des
résultats du vote. Comme mentionné par des utilisateurs des systémes Perfas-
Tab, des présidents d’élection qui ont utilisé le systéeme Perfas-MV révelent avoir
eu limpression de « perdre le controle » des opérations électorales. Le
président d’élection de Sainte-Victoire-de-Sorel déclare s’étre senti dépossédé
des « rennes » de I'élection car il ne connaissait pas bien I'informatique et que le
fournisseur centralisait plusieurs décisions d’ordre technique a son siége social,

qui était débordé.

» Le systéme Votex

A I'occasion des élections municipales de novembre 2005, 16 municipalités ont
utilisé le systtme de vote électronique Votex’. Le Directeur général des

élections a regu et analysé 15 rapports d’évaluation provenant des présidents

9. La liste des municipalités, par systéme de votation électronique utilisé, est reproduite en annexe.
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d’élection des municipalités concernées. Douze présidents d'élection de ces
municipalités ont pris part aux rencontres organisées en mars par le Directeur

général des élections.

Les municipalités ayant fait I'essai du systéme Votex ont, sauf exception,
contracté sur la base de l'offre de services effectuée par le fournisseur. Le
contenu des offres de services, approuvé par résolution des conseils
municipaux, a constitué la base contractuelle unissant les municipalités et le
fournisseur. Ces ententes comprenaient, régle générale, la location des
terminaux de votation, les services professionnels pour la formation du personnel
électoral, le traitement informatisé de la liste électorale, I'envoi des avis
d’inscription et des cartes de rappel, le soutien technique et la production de la

liste des électeurs « ayant voté » a toutes les heures le jour du scrutin.

Douze des 15 rapports analysés font état du respect de 'ensemble des
dispositions des ententes par le fournisseur. Le président d'élection de Farnham
mentionne, pour sa part, des difficultés quant au respect de certains échéanciers
sans en préciser la nature. Les autres rapports ne contiennent aucune mention

au sujet du respect de I'entente par le fournisseur.

Au chapitre du soutien assuré par le fournisseur et de sa disponibilité, 11
présidents d’élection qualifient le soutien recu d’excellent, tandis que 3 déclarent
qu'il était correct ou satisfaisant. Le président d'élection de Varennes, la
municipalité la plus populeuse parmi celles qui ont utilise le systeme Votex,
souligne dans son rapport la grande disponibilité du personnel du fournisseur.
« Le support technique sur place le jour du scrutin était particulierement efficace,
écrit-il. En effet, un technicien qui connaissait parfaitement le systéme couvrait

les quatre salles de votation et a circulé de fagon continue dans ces salles ».

Comme ce fut le cas dans les municipalités qui ont utilisé d’autres systémes de
votation électronique, les présidents d’élection ont donné la formation sur les
procédures électorales et le fournisseur s'est chargé du volet technique.
L’appréciation de la formation offerte par le personnel du fournisseur varie d’'une

municipalité a une autre. Ainsi, bien que la majorité des présidents d’élection
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concernés semblent avoir apprécié la prestation du fournisseur en matiére de
formation, certains rapportent que le nombre de terminaux de votation mis a la
disposition du personnel électoral pour se familiariser avec le systéme était
insuffisant. Le président d’élection de Plessisville juge, quant a lui, que la
formation technique a été effectuée trop tot dans le calendrier électoral. A
I'occasion des rencontres tenues en mars avec les présidents d’élection, certains
d’entre eux ont en outre révélé que les formateurs ne possédaient pas toujours

les connaissances électorales requises.

En ce qui a trait aux tests réalisés sur les terminaux de votation en présence des
candidats ou de leurs représentants, I'ensemble des rapports d’évaluation
étudiés refletent la satisfaction des présidents d'élection. En plus des tests
prévus au protocole d’entente, le fournisseur a procédé a d’autres vérifications
du fonctionnement de son systéme de votation sur place au vote par anticipation
et le jour du scrutin. Ces tests consistaient a voter pour chacun des candidats a
chacun des postes et ce, sur tous les terminaux de votation. Une fois le test
réalisé, le personnel du fournisseur vérifiait si la compilation des votes et leur
impression sur I'imprimante correspondait aux votes exprimés préalablement. Si
les données concordaient, le test était réussi et le personnel procédait a la

« mise a zéro » des terminaux avant la votation.

Les présidents d’élection qui ont utilisé le systéme Votex ne rapportent pas, ou
peu, de problemes quant au déroulement du vote par anticipation. Quelques-uns
font état d’'un probléme de numérotation de certains électeurs, lié a une
mauvaise programmation de la liste électorale informatisée. Ce probléme
semble toutefois avoir rapidement été résolu par les présidents d’élection

concernés.

Le traitement de la liste électorale apparait d'ailleurs comme la principale
faiblesse du systeme. Outre le probléeme de numérotation des électeurs, des
présidents d’élection rapportent a cet égard I'absence de certaines sections de
vote et l'inversion des numéros d’électeurs inscrits @ une méme adresse de

domicile. Le logiciel de traitement de la liste électorale ne permettrait pas
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lintégration des données de la municipalité régionale de comté (MRC) et celles

de la municipalité locale.

Le tableau qui suit fait état des principaux problémes survenus lors du vote par

anticipation dans les municipalités ayant utilisé le systéme Votex :

DIFFICULTES SURVENUES AU VOTE PAR ANTICIPATION
MUNICIPALITES AYANT UTILISE LE SYSTEME VOTEX

N° de rapports
Difficultés survenues faisant état du Solutions apportées
probléme
Problémes de synchronisation 2 Le fonctionnement complet
des ordinateurs en réseau du réseau a été revu et
servant a la liste électorale rendu opérationnel pour le
informatisée jour du scrutin
Probléme de renumérotation 1 Confection et impression
des électeurs sur la liste d’'une liste de concordance
électorale informatisée entre les numéros des
électeurs sur les listes des
candidats et la liste
informatisée
L’emplacement de la photo sur 1 Avant le vote par
le terminal de votation portait a anticipation, le fournisseur
confusion a modifié 'emplacement a
la demande du président
d’élection

Quant au déroulement du vote le jour du scrutin, peu de présidents d'élection en
font mention dans leur rapport d’évaluation. Trois d’entre eux mentionnent un
probléme lié a I'impression de la liste des électeurs « ayant voté ». Des listes ont
alors di étre confectionnées manuellement. Un président d’élection signale la
défectuosité d’un terminal de votation, tandis qu’'un autre rapporte un probléeme
avec l'ordinateur contenant la liste électorale. Les problémes recensés ne

semblent toutefois pas avoir nui au déroulement du vote le jour du scrutin.
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DIFFICULTES SURVENUES LE JOUR DU SCRUTIN

MUNICIPALITES AYANT UTILISE LE SYSTEME VOTEX

N° de rapports
Difficultés survenues faisant état du Solutions apportées
probléme
Probléme avec un terminal 1 Intervention du
de votation technicien
Problemes d’'impression 4 Impression manuelle
automatique de la liste des
électeurs « ayant voté »

Le président d’élection de Amqui, qui en était a sa premiére expérience de vote
électronique, écrit dans son rapport d’évaluation que «le systtme Votex a
fonctionné de maniére parfaite, sans aucune anomalie, que ce soit lors des deux
essais en présence des candidats, lors du vote par anticipation et du scrutin, et
lors du dépouillement des résultats. Il n’y a eu aucun temps d’arrét lors de la

votation », conclut-il.

A l'étape de la compilation des résultats du vote, certains présidents d’élection
ont noté de faibles écarts entre le nombre d’électeurs ayant voté et le nombre de
votes exprimés sur les terminaux de votation. Les présidents d'élection
expliquent certains de ces écarts par une erreur humaine. Les autres demeurent

toutefois inexpliqués.

» Le vote par courrier

Le vote par courrier compte au nombre des nouveaux mécanismes de votation
utilisés a I'occasion des élections municipales de novembre 2005. Au total, 22
municipalités en ont fait I'essai'®. Dans treize de ces municipalités le vote par
courrier s’adressait a I'ensemble des électeurs. Dans huit autres, il était

accessible seulement aux électeurs non domiciliés. Une derniére municipalité a

10. La liste des municipalités, par systéme de votation électronique utilisé, est reproduite en
annexe.
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offert ce mécanisme de votation a ses électeurs non domiciliés et, sur demande,

a I'ensemble des électeurs domiciliés.

Le Directeur général des élections a regu et analysé 16 rapports des présidents
d’élection ayant administré le vote par courrier. Il a accueilli sept d’entre eux aux

rencontres de mars dernier.

Il importe de préciser qu'au palier municipal, en plus des électeurs ayant leur
domicile sur le territoire de la municipalité, les personnes physiques
propriétaires, depuis au moins 12 mois, d’'un immeuble ou les occupants
d'établissements d’entreprises situés sur le territoire d’'une municipalité y ont le

droit de vote (électeurs non domiciliés).

Lorsque le vote par courrier est offet & 'ensemble des électeurs d'une
municipalité et que des trousses sont adressées a chacune des personnes
inscrites sur la liste électorale, le président d’'élection doit néanmoins ouvrir au
moins un bureau de vote le jour du scrutin. Ce bureau de vote permet aux
électeurs qui n‘ont pu se prévaloir du vote par courrier d'exercer leur droit de

vote en personne le jour du scrutin.

La plupart des municipalités qui choissent le vote par courrier fondent leur choix
sur le nombre d’électeurs non domiciliés dans leur municipalité. Régle générale,
les municipalités ont conclu une entente sur la base du contrat type proposé par
le fournisseur. Ce contrat-type, appelé Convention du vote par courrier,
comprend notamment le développement de l'application client, une sorte de
portail sur Internet qui facilite le transfert d'information entre le fournisseur et la
municipalité cliente. Il inclut aussi les services de production et d'impression des
trousses utilisées pour le vote par courrier, de méme que la manutention pour le

transport et I'envoi a chaque électeur.

La grande majorité des présidents d'élection révélent, dans leur rapport
d'évaluation, que le fournisseur a, dans I'ensemble, respecté les exigences au
contrat. La présidente d'élection de Fossambault-sur-le-Lac mentionne toutefois

que bien que la Convention ne précisait pas que les bulletins de vote devaient
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étré imprimés sur du papier de couleur différente pour chacun des postes a
combler, une entente verbale avait été conclue avec le fournisseur a cet effet.
Le fournisseur n’aurait toutefois pas honoré I'entente verbale, ce qui a
occasionné de la confusion lors de I'élection et a complexifié le dépouillement

des bulletins de vote.

Lors des rencontres de rétroaction organisées en mars, les présidents d’élection
ayant utilisé le vote par courrier ont signalé ne pas avoir obtenu le certificat
d'impression des trousses signé par limprimeur. Ce document confirme le
nombre de bulletins de vote réellement imprimés. Certains ont aussi précisé que
les délais d’approbation du matériel produit par le fournisseur étaient trop serrés

et difficiles a respecter.

Toujours a I'occasion des rencontres, les présidents d’élection se sont entendus
sur la nécessité dinclure une exigence additionnelle au contrat avec le
fournisseur, afin que ce dernier procéde a une levée du courrier le jour méme de
I'élection. Certains présidents d’élection de municipalités qui utilisent le vote
traditionnel et le vote par courrier en paralléle ont suggéré que I'impression des
trousses soit réalisée par I'imprimeur qui effectue ce travail pour les bulletins de

vote traditionnels.

Au sujet de l'existence d’'un plan de rechange en cas de difficulté, certains
présidents d’élection de municipalités ol le vote par courrier était accessible a
'ensemble des électeurs révélent, dans leur rapport, avoir prévu des trousses de
votation supplémentaires au cas ou des électeurs se présenteraient au bureau
de vote le jour du scrutin sans leur trousse. Une présidente d’élection mentionne

avoir photocopié des bulletins de vote afin de pallier une éventuelle pénurie.

De fagon générale, les présidents d’élection ayant fait I'essai du vote par courrier
affirment que le soutien assuré par le fournisseur a été excellent. La plupart
soulignent que les délais de réponse aux différentes demandes étaient adéquats
et que le personnel du fournisseur s’est montré fort dédié. Dans certains cas, le

fournisseur a méme accepté d’expédier la trousse de vote par courrier avant les
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dates prévues. De multiples tests ont en outre été réalisés pour s'assurer du bon

fonctionnement de la transmission électronique des fichiers de la liste électorale.

Dans son rapport d’évaluation, le président d'élection de La Malbaie écrit,
notamment, que les remarques qu'il avait adressées au fournisseur lors de
I'élection précédente concernant la qualité du matériel et les renseignements

devant apparaitre sur les enveloppes de retour ont été prises en compte.

Quelques présidents d'élection sont toutefois d’avis que certains aspects
particuliers du soutien offert par le fournisseur pourraient étre améliorés. Le
président d'élection de Lac-Temblant-Nord rapporte entre autres que le
personnel du fournisseur ne travaillait pas la fin de semaine, ce qui lui aurait
occasionné des problémes particuliers durant la fin de semaine coincidant avec
la fin de la période de mises en candidature. |l souligne qu'au cours de cette fin
de semaine, de nombreux documents doivent étre « formatés » et transmis par

le fournisseur, a des fins d’approbation.

Enfin, tant dans leurs rapports d’évaluation qu’a l'occasion des rencontres de
mars, les présidents d’élection ont exprimé l'avis qu'une documentation compléte

et adaptée au vote par courrier devrait leur étre fournie.

Au chapitre de la formation, les présidents d’élection notent, dans leurs rapports
d'évaluation, avoir suivi les séances de formation offertes par le Directeur
général des élections. lls déplorent toutefois que la formation ne soit pas
complétement adaptée aux modalités du vote par courrier, ni accompagnée

d’une documentation exhaustive.

A l'occasion des rencontres, ils ont exprimé des avis divergents concernant le
partage de la responsabilité de la formation du personnel électoral. Certains ont
en effet affirmé que les responsabilités du président d’élection et celles du
fournisseur étaient clairement établies, tandis que d’autres ont formulé l'avis
contraire. Les participants aux rencontres ont toutefois déclaré que la formation
du personnel électoral doit demeurer la responsabilité premiere.du président
d’élection. Enfin, ils se sont entendus pour dire que la séance de formation
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offerte par le fournisseur était davantage une opération de promotion qu’une

véritable activité de formation.

Au nombre des difficultés vécues par les présidents d’élection qui ont utilisé le
vote par courrier, la plupart d’entre eux soulignent, dans leur rapport, le fait que
le fournisseur leur demande de lui transmettre la liste électorale, donc la liste
d’envoi des trousses de votation, dans un format trés précis qui différe de celui
qui leur est fourni par le Directeur général des élections. Ainsi, la confection des
listes électorales selon les standards du fournisseur occasionne un travail
supplémentaire aux présidents d’élection. Lors des rencontres, plusieurs d’entre
eux ont mentionné que cette contrainte représente un irritant majeur. En outre,
le modéle de format qui sert a I'enregistrement des données leur serait parvenu

beaucoup trop tardivement, ce qui leur aurait laissé peu de marge de manceuvre.

Une autre difficulté dont plusieurs présidents d'élection font état dans leur rapport
est liée au fait que le vote par courrier est trés orienté vers les électeurs non
domiciliés. lls déplorent notamment que les électeurs non domiciliés démontrent
peu d'empressement a s'inscrire pour voter. Lors des rencontres, certains
participants ont suggéré que l'inscription des électeurs non domiciliés s’effectue
automatiquement. D’autres ont demandé que les trousses de votation puissent
étre envoyées a l'adresse postale des électeurs. A leur avis, il leur faudra
redoubler d’énergie pour mieux rejoindre cette catégorie d’électeurs et les inciter

a exercer leur droit de vote.

En ce qui a trait a la qualité des trousses de votation transmises aux électeurs, la
majorité des présidents d’élection déplorent, dans leur rapport, I'absence de
contréle sur les opérations d'impression et d’expédition. Aux rencontres de mars,
certains d’entre eux ont signalé qu'il leur est impossible de vérifier la conformité
des trousses. Quelques-uns font état de problémes quant a la qualité des
trousses imprimées, tandis que d’autres la jugent acceptable. Le tableau qui suit
présente les principales difficultés soulevées par les présidents d’élection qui ont

utilisé le vote par courrier.

66



sowidwi 9)0A ap sule|ing
ap aIqWou 3| INS UOIEJE[O9P Bun ‘9j0A 8p sufs|ing

soguodde suonnjosg

np jejs juesiey
sjoddes ap ,,.N

aguuonuaw sunony z so| anb sdws} swaw us ‘siwal sed eu Jnawnduwi,
a|qisiA snid yeja,u yjedioiunw e| dp 9ssalpe||
}o S2I9SUl [BW JUSANOS JUSIE}Y SJUSWINJOP SJ| Jed
2guuoUaW aunaNy L uoisnjuod e jiepod a1jua) oaAe Unojal op a@ddojaaud,
a)ijenb esieanew ap Jaided no sgbewwopus sulja|ing
2guuouUaW aundny > ‘soyoe} 8p uOsles uUd sa|qeynuspl SJ0A 8p sul|ing
Juawa|inodep Np s10| sa9jalal 219 Juo doJ) us sund|ing
sop 29Ae g)ijedioiunw e Jed sandal sassnol} ST
‘apuBwW=ap E| Jiesie} ud Inb INajos|9,| B siwal jusle)d sjuenbuew no douj us 80N ap
s|I ‘assnoJ} Bl B sjuawsg|d sap Jenbuew | ,nbsio” Z sune|ing sap 9aAe S89A0AUS 919 JUO SBSSNOJ} Sauleua)
awg|qoid

sanuaAIns sajnoua

UIINUNOD ¥Yd JLOA 31 3SITILN LNVAY SALITVIDINAN

NILNYOS NA ¥NOr 37 SINNIAYNS S3LTNDI44Id




De plus, des présidents d’élection ont signalé que I'information qui apparait sur la
trousse et sur les documents qu’elle contient pourrait étre améliorée dans les
municipalités ou le vote par courrier s’adresse a I'ensemble des électeurs. En
effet, plusieurs électeurs auraient jeté I'enveloppe parce qu'ils pensaient voter de
facon traditionnelle le jour du scrutin. Certains présidents d’élection suggérent de

faire inscrire sur I'enveloppe la mention « A conserver pour le jour du vote ».

A loccasion des rencontres tenues avec les présidents d’élection, les

suggestions suivantes ont été formulées afin d’améliorer le vote par courrier :

e Reéserver la couleur jaune aux enveloppes contenant les trousses de votation

puisque cette couleur attire I'attention;

e Remplacer le mot « date » inscrit sur le formulaire de la trousse de votation

par I'expression « date de signature »;

¢ Inscrire dans le dépliant d’information que I'électeur doit apporter sa trousse
de votation s'il veut étre admis a voter au bureau de vote ordinaire le jour du

scrutin;

e Mentionner sur I'enveloppe qui contient le bulletin de vote « Ne rien inscrire

sur cette enveloppe »;

e Ne recourir qu'a un seul imprimeur pour I'impression des bulletins de vote
dans les municipalités ol le vote traditionnel et le vote par courrier sont
utilisés;

e Exiger que I'imprimeur fournisse un certificat attestant du nombre de bulletins

de vote imprimés;

e Exiger que le fournisseur respecte les normes édictées par le Directeur

général des élections pour I'impression des bulletins de vote;

e Numeéroter les bulletins de vote contenus dans les trousses supplémentaires.
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Des présidents mentionnent enfin que le fournisseur ne procéde qu'a un seul
envoi de trousses. lis doivent donc répondre aux besoins de derniere minute des

électeurs afin d’assurer la continuité du service.

Le jour du scrutin, la principale difficulté dont font état les présidents d’élection
dans leurs rapports d’évaluation est liée au fait que de nombreux électeurs se
sont présentés au bureau de vote sans leur trousse de votation. Plusieurs
d’entre eux ont craint de manquer de bulletins de vote au cours de la journée. A
aucun endroit, toutefois, le vote a d étre interrompu en raison d’'un manque de

bulletins de vote.

Des présidents d’élection de municipalités ou le vote traditionnel prévalait pour
les électeurs domiciliés et le vote par courrier pour les électeurs non domiciliés,
certains électeurs non domiciliés se seraient présentés pour exercer leur droit de

vote au bureau de vote par anticipation, ce qui leur aurait été refusé.

L’ensemble des présidents d’élection ayant utilisé le vote par courrier qui ont pris
part aux rencontres ont déclaré que des bulletins de vote leur étaient parvenus
en retard. Certains sont d’avis que la période de dix jours pour I'envoi des
trousses aux électeurs et la réception des bulletins de vote devrait étre
prolongée, étant donné que le personnel du fournisseur ne travaille pas la fin de

semaine.

P Le colt de Putilisation des nouveaux mécanismes
de votation

Le protocole dentente signé par la municipalité, la ministre des Affaires
municipales et des Régions et le directeur général des élections stipule que les
présidents d’élection doivent faire état, dans leur rapport d’évaluation, des colts
liés a I'utilisation d’un nouveau mécanisme de votation. Le protocole précise
notamment que le président d’élection doit y comparer les colts réels et les
colts estimés reliés a la tenue du scrutin au moyen de nouveaux mecanismes

de votation et les colts projetés pour la tenue traditionnelle de I'élection.
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Ainsi, certains présidents d'élection ayant fait I'essai des urnes électroniques
Accu-Vote ES 2000, Perfas-Tab et Perfas-Tab2 (DVS) aux élections municipales
de novembre 2005 estiment qu'il en colte jusqu'a 25 % de plus pour utiliser un
tel mécanisme de vote que s'ils avaient tenu I'élection selon le mode traditionnel
de votation. Dans les plus petites municipalités, ces colts supplémentaires

peuvent méme aller au-dela de 25 % de plus.

Quant a eux, les présidents d’élection qui ont utilisé les systémes Perfas-MV et
Votex évaluent cette augmentation de colts entre 10 % et 15 %. Ceux qui ont
eu recours au vote par courrier effectuent un constat semblable, sans toutefois
préciser le pourcentage d’augmentation des colts. Une partie de la somme
supplémentaire serait attribuable a la publication du protocole d’entente dans la

Gazette officielle du Québec.

» Les enjeux liés a [Iutilisation des nouveaux
mécanismes de votation |

A l'occasion des rencontres avec les présidents d’élection, le Directeur général
des élections a tenu a aborder différents enjeux liés a I'utilisation des nouveaux
mécanismes de votation. Ainsi, la sécurité entourant les systemes de vote
électronique, l'intégrité du processus électoral, la confidentialité des données, le
secret du vote, le service aux électeurs et aux candidats, I'imputabilité et le
partage des responsabilités entre les différents acteurs, le role du Directeur
général des élections et I'utilisation future des nouveaux mécanismes de votation
ont fait 'objet de discussions.

Afin de susciter les échanges les plus constructifs possibles, le Directeur général
des élections a partagé les présidents d’élection en trois groupes, le premier
étant composé de ceux qui ont utilisé les urnes électroniques, le deuxiéme
regroupant les utilisateurs des terminaux de votation et le troisiéme, ceux qui ont

fait 'essai du vote par courrier.
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» Les questions liées a la sécurité des systemes

Le personnel du Directeur général des élections a d'abord interrogé les
présidents d’élection sur la sécurité et les risques liés a I'utilisation d’'un nouveau
mécanisme de votation. Aussi, a la lumiére des ébhanges, il appert que, dans
lensemble, les présidents d’élection ayant fait 'essai des urnes électroniques
Accu-Vote ES 2000, Perfas-Tab et Perfas-Tab2 (DVS) connaissent peu ces
risques. Il en est de méme de ceux qui ont utilisé les systémes de vote

entiérement électronique Perfas-MV et Votex.

Les présidents d’élection ont fait confiance a leur fournisseur, compté sur sa
réputation et sur les assurances données par ce dernier. Certains ont révelé
s'étre appuyés sur le personnel du service informatique de leur municipalité.
Plusieurs ont fondé leur évaluation des risques sur I'expérience antérieure
positive, que ce soit dans leur municipalité ou dans les autres municipalités
québécoises. Selon la majorité d’entre eux, le protocole d'entente assurerait

l'intégrité du vote.

La plupart des présidents d’élection qui ont pris part aux rencontres ont révélé ne
pas craindre I'existence possible d’un lien entre I'urne électronique et I'ordinateur
contenant la liste électorale, dans la mesure ol les deux appareils ne sont pas
reliés. Quant a un lien possible avec I'extérieur de I'endroit de vote ou a
I'éventualitt de manipulations frauduleuses des systémes par le personnel
technique, la grande majorité d'entre eux n’avaient pas envisagé cette
possibilité. Certains ont signalé que les garanties données par le fournisseur les
avaient rassurés a ce sujet. Quelques-uns ont affirmé avoir été alertés par de
linformation qui circulait sur lI'expérience étrangére en matiére de vote
électronique. La plupart de ceux qui ont utilisé les urnes électroniques estiment
que la sécurité et l'intégrité des résultats du vote ne posent aucun probléme

puisque le relevé imprimé par I'urne électronique fait foi des résultats du vote.

A r'instar des présidents d’élection qui ont fait I'essai des urnes électroniques, la
plupart des participants ayant utilisé un terminal de votation ont affirmé qu'ils

n’entretenaient aucune crainte quant a l'intégrité des données. Selon plusieurs,
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les données des résultats du vote sont bien protégées et conservées dans la

voUte de la municipalité.

Certains présidents d’élection ont, par ailleurs, manifesté de I'inquiétude au sujet
de la transmission électronique de la liste électorale et sur le traitement réservé
aux renseignements personnels contenu dans les ordinateurs aprés I'élection.
Dans certains cas, le transfert électronique des listes électorales a été protégé
par des mots de passe. Les délais trés serrés n'auraient toutefois pas toujours
permis de mettre en place une telle procédure. La plupart des présidents
d’élection jugent que le fournisseur a pris les mesures nécessaires pour assurer

la protection des données contenues sur la liste électorale informatisée.

Les présidents d’élection qui ont fait I'essai du vote par courrier ont pour leur part
révélé ne pas avoir réfléchi aux risques que comporte le transfert électronique
des listes électorales. De plus, ils n’appliquent pas de procédure précise pour la
destruction des photocopies de piéces d'identité des électeurs aprés le scrutin.
Enfin, le personnel du fournisseur qui a accés aux renseignements personnels

sur les électeurs ne préte pas serment.

En ce qui a trait 4 la protection physique des systémes de votation électronique
entre les journées du vote par anticipation, d'une part, et entre le vote par
anticipation et le jour du scrutin, d’autre part, la plupart des présidents d’élection
ont assuré avoir pris les mémes dispositions que lorsqu’ils tiennent une élection
avec les mécanismes traditionnels. Plusieurs ont en effet déclaré avoir utilisé
des scellés, avoir placé I'équipement en lieu sir ou encore avoir confié a
quelqu’un la surveillance des lieux. lls soulévent toutefois des lacunes sur le
plan de la protection de I'équipement qui doit étre laissé dans les locaux des

commissions scolaires lorsqu’il n'y a ni surveillant ni systéme de sécurité.

Les questions liées a la sécurité et aux risques inhérents aux systémes de vote
électronique semblent avoir suscité une réflexion chez les présidents d’élection
présents aux rencontres. Peu de réponses concrétes ont toutefois été
apportées. |l ressort des discussions qu’aucune garantie formelle n’est donnée

par les fournisseurs de systémes de vote électronique concernant la sécurité et
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lintégrité des données. La plupart des présidents d’élection n'ont pas de
précisions quant aux paramétres utilisés par les lecteurs optiques pour
numériser, interpréter et comptabiliser les votes des électeurs. De plus, ils
ignorent, dans I'ensemble, ce qu'il advient des données enregistrées sur les
disques durs des ordinateurs aprés I'élection. Plusieurs ont suggéré que le
personnel du fournisseur et, par voie de conséquence, celui de ses sous-
traitants, prétent serment et que des ententes de confidentialité soient conclues
avec lui. lls souhaitent, enfin, qu’'un mécanisme d’approbation des technologies

utilisées lors des élections soit instauré afin d’assurer la sécurité des données.

p La confidentialité et le secret du vote

Le personnel du Directeur général des élections a aussi profité des rencontres
avec les présidents d'élection pour aborder avec eux la question de la
confidentialité. Ainsi, les présidents d’élection estiment que le secret du vote des
électeurs a, dans I'ensemble, été respecté dans les municipalités qui ont utilisé

un nouveau mécanisme de votation.

Selon eux, les plans d’aménagement des endroits de vote établis par les
fournisseurs permettaient d’assurer la confidentialité. lls affirment avoir respecté

ces plans d’'aménagement.

Par ailleurs, comme il fut mentionné précédemment, les présidents d’élection
sont d’avis qu'un lien ne peut étre établi entre le vote d'un électeur et l'urne
électronique puisque les ordinateurs contenant la liste électorale ne sont pas
reliés aux urnes électroniques. La méme remarque est formulée par ceux qui
ont fait 'essai des terminaux de votation. A leur avis, le secret du vote se trouve

ainsi protége.

Interrogés sur leur connaissance des caractéristiques des cartes qui servent a
activer les terminaux de votation, la plupart des présidents d’élection ont révelée
qu'ils ignoraient leur contenu, n’ayant eux-mémes procédé ou fait procéder a

aucune veérification.
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Malgré les dispositions du protocole d’entente, qui précisent que I'électeur active
lui-méme le terminal a I'aide de la carte de votation, plusieurs considérent qu’il y
a avantage a permettre que ce soit le scrutateur en chef qui active le terminal de
votation. Une remarque du méme ordre est effectuée au sujet de l'insertion des

bulletins de vote par le scrutateur en chef dans l'urne électronique.

Certains présidents d’élection ont mentionné qu'il était possible d’apercevoir le
bulletin de vote de I'électeur en raison de chemises de confidentialité
inadéquates. Malgré l'avis exprimé par la plupart d’entre eux, quelques-uns ont
émis l'opinion que les plans d’aménagement devraient empécher que des
électeurs puissent circuler derriére les isoloirs pendant que d’autres électeurs
votent. D’autres ont affrmé que des mesures devraient étre prises afin de
retenir les électeurs qui s’approchent trop prés des isoloirs lorsqu’ils sont déja

OoCCupeés.

Les présidents d’élection qui ont utilisé le vote par courrier n'ont, quant a eux,
rapporté aucun probléme concernant le secret du vote. lls sont d’avis que
I'enveloppe de confidentialité dans laquelle I'électeur insére son bulletin de vote

permet de le protéger de fagon adéquate.

» La qualité du service aux électeurs et aux
candidats

Un autre sujet que les représentants du Directeur général des élections ont voulu
aborder avec les présidents d’élection est celui de la qualité des services offerts
aux électeurs et aux candidats dans les municipalités ou un nouveau mécanisme

de votation a été utilisé.

Ainsi, les présidents d’élection considéerent, dans I'ensemble, que des moyens
d’information adéquats ont été mis en place pour informer les électeurs sur les
mécanismes de vote utilisés. lls assurent que les électeurs ne semblaient ni
étonnés, ni réticents a voter a l'aide de la technologie. Plusieurs ont toutefois
noté un manque d’intérét de la population envers ces systémes de votation.
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Les présidents d'élection estiment que les électeurs ont recu des services de
qualité, méme de meilleure qualité, dans certains cas, que ceux qui leur sont
offerts a I'occasion d’élections tenues selon le mode traditionnel. Selon eux, le
vote électronique favorise la fluidité du vote et donc la diminution du temps
d'attente des électeurs. Dans certaines municipalités ou des problémes
techniques sont survenus, cet avantage s'est toutefois transformé en

inconvénient.

Linformation recueillie a I'occasion des rencontres de rétroaction révéle, par
ailleurs, que dans I'ensemble, les clientéles ayant des besoins particuliers ont
été bien servies. Dans la plupart des endroits de vote ou les systémes Accu-
Vote ES 2000, Perfas-Tab et Perfas-Tab2 (DVS) ont été utilisés, des gabarits ont
été fournis aux personnes handicapées visuelles qui en ont fait la demande. Les
présidents d’élection des municipalités ayant utilisé le terminal de votation Votex,
qui affiche les photographies des candidats, ont noté un avantage pour les
personnes analphabétes ou éprouvant des difficultés de lecture. Certains de
leurs collégues, qui ont fait I'essai du systéme Perfas-MV, ont pour leur part
signalé que le terminal de votation était placé trop haut pour les électeurs en
fauteuil roulant. lls ont aussi révélé que le fournisseur n‘avait pas prévu de
gabarit pour les personnes handicapées visuelles. Des transparents ayant pour
effet d’augmenter la taille des caractéres ont cependant été employés a certains

endroits, notamment a Québec.

Les présidents d’élection qui ont fait 'essai du vote par courrier estiment que ce
type de votation comporte des avantages indéniables pour plusieurs catégories
d’électeurs, notamment pour les électeurs dont la mobilite est réduite et pour
I'électorat des régions rurales. Certains d’entre eux ont toutefois souligné que

linformation préparée par le fournisseur était disponible seulement en francais.

Interrogés sur les effets de la diminution du nombre d’endroits de vote dans les
municipalités ou le vote électronique a été utilisé, les présidents d’élection ont
soutenu que la qualité du service aux électeurs n'en avait pas été affectée.
Selon eux, le fait d’avoir réduit le nombre d’endroits de vote n'a pas entrainé de

diminution -du taux de participation aux élections. lis affirment navoir regu
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aucune plainte d’électeurs a ce sujet. Plusieurs voient méme la réduction du
nombre d’endroits de vote comme un avantage du vote électronique, considérant
qu’il est de plus en plus difficile de trouver des lieux adaptés a la tenue d’une

élection.

» Le partage des responsabilités entre le président
d’élection et le fournisseur

Bien que la problématique de limputabilité ait été soulevée par certains
présidents d’élection dans leur rapport d'évaluation, les représentants du
Directeur général des élections ont jugé opportun de revenir sur la question du

partage des responsabilités a I'occasion des rencontres de rétroaction.

La plupart des présidents d’élection présents a ces rencontres estiment que les
réles et les responsabilités étaient clairement établis entre eux et le fournisseur.
lls ont, selon les propos tenus, exercé un plein contréle sur les opérations tout au
long de la période électorale. Quelques-uns ont cependant nuancé les propos
de leurs collegues en affirmant que le fournisseur n’a pas assumé I'ensemble de

ses responsabilités.

Certains présidents d’élection ont, pour leur part, eu I'impression de perdre le
contréle des opérations électorales, notamment de ses aspects techniques, dans
la mesure ou le fournisseur outrepassait ses responsabilités ou n'offrait pas la
collaboration attendue. Des délais trop serrés et des activités mal arrimées

seraient, en outre, responsables de certains dérapages.

Un président d’élection a d'emblée déclaré « qu’on est en perte de contréle dés
que I'on confie un mandat a une firme externe ». D’autres ont fait remarquer que
c’est une erreur que de conclure un contrat « clé en main » avec un fournisseur.
Selon eux, il importe de ne jamais perdre de vue que le président d’élection
demeure, ultimement, le maitre d’ceuvre de I'élection et que le fournisseur doit

étre a son service.
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Plusieurs participants ont exprimé I'opinion que le président d’élection doit
posséder une trés bonne connaissance du fonctionnement du systeme de vote
électronique afin de conserver la maitrise des élections et ne pas étre a la merci

du fournisseur.

» Le soutien offert par le Directeur général des
élections

Les représentants du Directeur général des élections ont demandé aux
présidents d’élection d’évaluer le soutien qui leur avait été offert par le Directeur

général des élections a I'occasion des élections municipales de novembre 2005.

La majorité des participants ont affirmé avoir eu recours aux services de
linstitution pour des conseils ou des demandes concernant I'application de la Loi
sur les élections et les référendums dans les municipalités. Sur ces questions,
ils estiment avoir obtenu satisfaction. Toutefois, trés peu d’entre eux se seraient
adressés au Directeur général des élections pour des besoins d'ordre
technique, en lien avec 'utilisation d’'un nouveau mécanisme de votation. Pour

ces questions, ils se sont plutét tournés vers leur fournisseur.

Plusieurs déplorent le fait que peu de documents soient adaptés au contexte de
I'utilisation d’'un nouveau mécanisme de votation. De plus, ils constatent que le
personnel de l'institution n'a pas développé I'expertise qui lui permettrait de leur
offrir les services de formation, d’assistance et de conseil adaptés a la réalité des
nouveaux meécanismes de votation. lls souhaitent, dans le futur, pouvoir
bénéficier d’'un soutien adapté aux nouveaux mécanismes, comparable a celui
qui est offert & 'ensemble de leurs collégues qui tiennent des élections de fagon
traditionnelle.

Certains présidents d’élection ont, entre autres, suggéré que l'institution produise
un guide de gestion pour les présidents d'élection qui utilisent un nouveau

mécanisme de votation, incluant des modéles de devis, de contrats, des
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documents sur les problemes vécus, une liste d’éléments a vérifier, des
questions a poser au fournisseur, etc.

Certains ont affirmé que le Directeur général des glections devrait exercer un
contréle sur la qualité des nouveaux mécanismes. Selon eux, il ny a
actuellement pas suffisamment d’encadrement. lls suggérent d’établir des
normes, des standards, des exigences précises et de tester les différents
systéemes de votation électronique. Quelques-uns ont enfin émis l'avis que la
capacité organisationnelle des fournisseurs devrait étre évaluée avant qu’'un

contrat de services ne soit conclu.
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L’évaluation effectuee
par les fournisseurs

Le point de vue des fournisseurs de services, tel que
présenté dans leurs rapports

A la suite des élections municipales de novembre 2005 et en raison des
problémes survenus, le Directeur général des élections a réuni a ses bureaux les
quatre fournisseurs de systémes de vote électronique et du vote par courrier des
municipalités qui avaient fait 'essai d’'un nouveau mécanisme de votation. Dans
le but de dresser un portrait le plus exhaustif possible des problemes et de
proposer des correctifs, linstitution a jugé essentiel de s’'assurer de leur

collaboration a la démarche d’évaluation.

Afin d'intégrer le point de vue des fournisseurs de services a I'évaluation
effectuée, le Directeur général des élections leur a demandé de produire un
rapport préliminaire et un rapport final sur le déploiement des nouveaux
mécanismes de votation a 'occasion des élections de novembre 2005. La date
de livraison du rapport préliminaire a alors été fixée au 20 janvier 2006. Quant
au rapport détaillé, la date prévue pour sa transmission était le 7 mars 2006. Le
rapport préliminaire et le rapport détaillé devaient fournir un éclairage complet
sur I'application des protocoles d’entente et les activités liées aux essais de

nouveaux mécanismes de votation.

De fagon plus précise, le Directeur général des élections souhaitait recueillir le

point de vue des fournisseurs sur les sujets suivants :

° Les exigences inscrites au contrat et le respect de ces exigences,
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La planification et I'application d’une solution de rechange en cas de panne,
de défectuosité ou autre probléme a chacune des étapes du processus
électoral (plan « B» pour la formation, les fournitures, le vote, la

transmission des résultats, etc.);

Le support et la disponibilité assurés au président d’élection tout au long du

processus électoral;

La formation du personnel électoral (le programme de formation: la
documentation fournie, les guides, manuels et outils ; les qualifications et

I'expérience des formateurs);

La formation technique offerte (le programme de formation lié a I'utilisation

et a la maintenance de I'équipement);

Les tests et vérifications effectués sur I'équipement (nombre de tests, types

de tests, vérifications d’'usage quant a la disponibilité du matériel, etc.);

Le support technique sur place (nombre de techniciens sur place par
endroit de vote, heures de disponibilité, firme ayant sous-contracté le

support technique, le cas échéant, etc.);

Les difficultés survenues (décrire le type de difficulté, le délai d’attente
occasionné, etc.) et les solutions apportées lors du vote par anticipation, du
jour du scrutin, de la compilation des résultats, de la transmission des

résultats et du recensement du vote;

La technologie utilisée (décrire la technologie utilisée, les différents types
ou modeles de machines a voter, les accessoires, les périphériques et
autres composantes de I'équipement (routeur, réseautique, terminaux,

modem, etc.));

Les avantages et les inconvénients de la technologie utilisée;
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o Les modifications proposées, le cas échéant, au protocole d’entente.

Trois des quatre fournisseurs ont transmis leur rapport préliminaire dans les
délais fixés. Ces trois fournisseurs ont considéré que le rapport préliminaire
couvrait 'ensemble des éléments a traiter. Ils n'ont donc pas préparé de rapport
final. Quant au quatriéme fournisseur, ses rapports préliminaires et ses rapports

finaux ont respectivement été regus le 3 mars et le 8 mai 2006.

Dans cette section, le Directeur général des élections a voulu permettre aux
fournisseurs de faire valoir leur vision des événements et leur interprétation des
faits, comme ont pu le faire les présidents délection dans une section
précédente; linstitution s’est donc gardée d'interpréter leurs écrits ou de les

commenter.

Les pages qui suivent présentent une synthése des principaux sujets traités par
les fournisseurs dans leurs rapports, par systéme de votation utilise. Les

fournisseurs concernés ont validé le contenu de leur section respective.

» Le systéme Accu-Vote ES 2000

Comme il fut mentionné précédemment, le systéme de vote électronique Accu-
Vote ES 2000 a été utilisé dans 46 municipalités aux élections de novembre
2005. Le fournisseur de ce systéme affirme, dans son rapport, avoir respecté
toutes les clauses contractuelles. |l souligne avoir établi un plan de releve pour
chacune des étapes du processus électoral. Certaines des solutions de
rechange prévues ont di étre mises en ceuvre, tandis que d’autres n'ont pas eu

a étre appliquées.
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Le plan de reléve du fournisseur

Le tableau qui suit montre les problémes possibles et les solutions de rechange

prévues au plan de reléve du fournisseur :
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Le soutien offert aux présidents d’élection

Le fournisseur estime, dans son rapport, que les présidents d'élection qui ont
utilisé le systéme Accu-Vote ES 2000 ont pu compter sur I'expertise de son
personnel et bénéficier de son soutien constant. |l souligne qu’'un chargé de
projet s’est assuré de la bonne marche des activités et de la.qualité du travail

accompli tout au long de la période électorale.

Pour chacune des municipalités clientes, une ressource qualifiée aurait recu le
mandat de gérer les demandes des présidents d'élection sur une base

quotidienne.

Selon linformation contenue au rapport, le nombre de techniciens sur place pour
chacune des municipalités a varié de un a 14 lors du vote par anticipation. Pour
le jour du scrutin, ce nombre s’est établi entre un et 28. Au total, prés de 150
techniciens ont été déployés dans les municipalités desservies par le fournisseur
du systéme Accu-Vote ES 2000.

La formation du personnel électoral

Le fournisseur affirme que des membres de son personnel ont été spécialement
formés afin d’étre en mesure doffrir la formation aux scrutateurs en chef des
municipalités. Ce méme personnel aurait aussi été formé pour effectuer les tests

sur 'équipement en présence des représentants des candidats.

Selon le fournisseur, une personne a regu le mandat de veiller a la qualité de la
formation donnée au personnel électoral. Des ressources en nombre suffisant
auraient été déployées dans chacune des municipalités pour former le personnel

électoral.
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Les tests sur I’équipement

Le rapport du fournisseur précise que chacune des urnes électroniques, des
cartes mémoire et chacun des différents modéles de support de bulletins de vote
a été vérifie. Une série de contrdles aurait été effectuée, notamment sur les
urnes électroniques. Au nombre des tests réalisés, le fournisseur mentionne les

suivants :

. Ajustement de la date et de I'heure afin de programmer les urnes en

fonction de I'heure normale, en vigueur le 30 octobre;
2 Tests de la mémoire interne;
. Tests du modem interne;
° Tests du ruban d’'impression;
. Tests d’alimentation du papier;
° Tests d'impression;
. Tests du lecteur optique par la lecture de bulletins de vote.
En outre, le fournisseur précise dans son rapport que les tests spécifiés au

protocole d’entente ont tous été effectués.

Le déroulement du vote par anticipation

Le rapport du fournisseur du systéme Accu-Vote ES 2000 fait état de quelques
difficultés rencontrées lors du vote par anticipation. |l signale une panne de
serveur ayant duré environ 20 minutes, un certain nombre de bulletins de vote

mal coupés occasionnant leur rejet physique par I'urne électronique et, enfin, un

86



mauvais alignement de certaines urnes électroniques avec le récipient contenant

les bulletins de vote.

Le déroulement du. jour du scrutin

Le jour du scrutin, d’autres difficultés se sont ajoutées. Le rapport en dresse la

liste suivante et décrit les solutions qui ont été apportées :
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La compilation des résultats

Le rapport du fournisseur ne mentionne aucun probléme en ce qui a trait a la
compilation des résultats du vote. Les scrutateurs en chef auraient été en
mesure d'imprimer les rapports sommaires et détaillés du vote pour toutes les

urnes électroniques.

La transmission, la réception et I’affichage des résultats

Deux difficultés seraient survenues a I'étape de la transmission électronique des
résultats. Dans une municipalité, la prise téléphonique utilisée par le modem
pour la réception des résultats aurait été défectueuse. Le probléme a été
solutionné dans un délai d’environ 30 minutes par le technicien qui était sur
place. Dans une autre municipalité, le numéro de téléphone fourni par la
municipalité était, selon le fournisseur, celui d'une ligne téléphonique
incompatible avec le type de lignes requises pour la transmission électronique
des résultats, bien que la municipalité avait été avisée par écrit des prérequis
nécessaires au bon fonctionnement. Le plan de reléve, soit la transmission
verbale des résultats et leur inscription manuelle, a da étre utilisé. Les résultats

de la municipalité ont été diffusés vers 21 h le jour du scrutin.

Le rapport du fournisseur énonce, par ailleurs, les mesures de sécurité qu’il a
prises afin d’assurer l'intégrité du vote dans les municipalités ayant utilisé le

systéme Accu-Vote ES 2000. Voici les principales de ces mesures :
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MESURES DE SECURITE PRISES PAR LE FOURNISSEUR
ACCU-VOTE ES 2000

« Entreposage des appareils de compilation dans un endroit sécuritaire
avant la livraison

o Installation du logiciel GEMS dans un centre d'hébergement de classe
mondiale avec copie de sécurité et accés protégé

o Veérification des appareils de compilation et des cartes mémoire qui sont
par la suite scellés et numérotés (cartes mémoire et sacs de transport des
appareils de compilation), en présence des présidents d’élection et des
candidats

e Aprés que le scellé du sac de transport soit brisé, les appareils de
compilation sont toujours en présence du scrutateur en chef ou de I'adjoint
au scrutateur en chef, et a la vue des représentants des candidats

e Les logiciels GEMS et les appareils de compilation ne sont jamais en
contact aprés avoir été scellés, sauf apres la fermeture du scrutin

e Les appareils de compilation ne sont jamais branchés sur un réseau ou
sur Internet durant le scrutin. lls sont branchés seulement a une prise
électrique

e Les récipients de bulletins de vote sont a la vue des représentants des
candidats durant toute la période du scrutin

Le fournisseur conclut son rapport en écrivant que «la tenue d'élections
municipales simultanées a provoqué un déploiement extraordinaire du personnel
de soutien, des techniciens et formateurs ». |l ajoute avoir réussi grace a son
équipe chevronnée a conserver ses standards de qualité habituelle. Le court
délai entre la date limite de la période des mises en candidature et le jour du
scrutin oblige, selon lui, les municipalités et les fournisseurs a préparer, en un
temps record, les activités de formation, a mettre sur pied les commissions de
révision, a imprimer les bulletins de vote, a réaliser les tests et a installer les

endroits de vote.

» Les systémes Perfas-Tab, Perfas-Tab2 (DVS) et
Perfas-MV

Au total, 28 municipalités ont utilisé le systéme Perfas-Tab, 7 ont opté pour le
systéme Perfas-Tab2 (DVS) et 43 pour le systeme Perfas-MV. Le fournisseur a

produit des rapports distincts pour chacun de ces systémes de vote électronique.
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L'information relative a l'utilisation de ces trois systémes est présentée ici avec

les distinctions nécessaires, le cas échéant.

Les rapports énoncent les diverses dispositions des ententes contractuelles
conclues avec les municipalités clientes. Aucune mention n'est toutefois faite

quant au respect de ces dispositions par le fournisseur.

Le plan de reléve du fournisseur

Le fournisseur des systéemes Perfas décrit, dans ses rapports, le plan de releve
prévu pour les principales applications informatiques et activités sous sa
responsabilité. Le texte, essentiellement descriptif, ne fait aucunement état de la
mise en ceuvre d'une ou de plusieurs parties du plan de reléve a I'occasion des
élections municipales de novembre 2005. |l s’agit, en fait, d'un guide de

dépannage a l'intention des utilisateurs et des techniciens.

Des instructions sont fournies, notamment, en cas de panne du systéme
informatique des commissions de révision, des bureaux de vote informatisés,
des urnes électroniques et des terminaux de votation, de cartes mémoire

défectueuses, de probléme d’'imprimantes ou de panne d’électricité.

Le soutien offert aux présidents d’élection

En ce qui a trait au soutien offert aux présidents d’élection par le fournisseur des
systémes Perfas pendant la période électorale et a la disponibilité dont il a fait
preuve auprés des municipalités clientes, les rapports mettent en évidence sa

trés bonne réputation en matiere de service a la clientéle.

Le fournisseur précise qu’il a assigné un gestionnaire de projet a chacune des
municipalités afin d’accompagner les présidents d’élection. Ces gestionnaires
devaient établir avec les présidents d’élection des échéanciers de travail, gérer

'ensemble des biens et services livrables et leur mise en application.
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Selon le fournisseur, la Ville de Montréal, la Ville de Québec et les comités de
transition de Montréal et de Longueuil ont demandé énormément de temps et de
ressources. |l spécifie, dans ses rapports, qu’l a di investir des efforts
considérables pour répondre a leurs attentes, « Des efforts qui, souvent, ne sont
pas écrits au contrat et que nous avons donnés afin de satisfaire notre

clientéle », y est-il mentionné.

De fagon plus précise, le fournisseur mentionne que dés le mois d’aodt 2005, six
techniciens ont été embauchés afin d’assurer le soutien technique auprés des
présidents d’élection. Trois d’entre eux ont travaillé a partir de Montreal et les
trois autres, de Québec. De plus, a compter de septembre 2005, quatre
membres de son personnel ont assuré le soutien logiciel de premier niveau aux
présidents d’élection a partir d’'une centrale d’appels installée & ses bureaux de

Québec.

Pour le vote par anticipation et le jour du scrutin, le rapport fait état d’'un service
téléphonique 24 heures par jour a partir des centrales d’appels de Montréal et de
Québec. Le fournisseur spécifie qu'il disposait de 45 lignes téléphoniques « en
cascade ». Lorsque toutes les lignes téléphoniques étaient occupées, un
message enregistré disait « Nos bureaux sont présentement fermés ». Ce ne fut
toutefois par le cas pour la Ville de Montréal, qui avait exigé son propre centre
d'appels. Le délai de réponse inscrit au contrat avec les municipalités était de 20
minutes, tandis que le nombre d’appels était estimé a 185 par heure. Selon le
fournisseur, cette estimation s’est avérée en dessous de la réalité le jour du

scrutin.

En ce qui a trait au nombre de techniciens sur place lors du vote par anticipation
et le jour du scrutin, le fournisseur affirme avoir formulé des suggestions et des
recommandations, mais que la décision a été prise par certains presidents
d’élection. Les techniciens présents au vote par anticipation faisaient, selon lui,
majoritairement partie de son personnel régulier. |l établit le ratio moyen a
1 technicien pour deux endroits de vote. Quant au jour du scrutin, le fournisseur
note avoir eu recours a du personnel de I'extérieur, le ratio moyen se situant a 1

technicien pour 3 endroits de vote.
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Le nombre de techniciens déployés aux endroits de vote aurait été, aux dires du

fournisseur, supérieur au nombre fixé dans certaines ententes contractuelles.

La formation du personnel électoral

Au chapitre de la formation du personnel électoral, le fournisseur a délégué a un
sous-traitant la trés large majorité des activités dont il avait la responsabilité. |l
rapporte avoir tenu, avec la firme spécialisée, un total de 343 séances de
formation entre le 11 octobre et le 5 novembre 2005. |l s’agit d'une donnée
globale, qui s’applique a I'ensemble des municipalités clientes du fournisseur
pour les systémes Perfas-Tab, Perfas-Tab2 (DVS) et Perfas-MV.

Au total, huit formateurs font partie du personnel interne du fournisseur. Ces
personnes, qui maitrisent I'ensemble des logiciels nécessaires a la tenue des
élections, ont offert une formation a I'ensemble du personnel régulier de
'entreprise et aux maitres de formation du sous-contractant. Ces derniers
avaient . la responsabilité de former les autres enseignants de la firme

spécialisée.

Dans ses rapports, le fournisseur révele n’avoir regu que des commentaires de
satisfaction au sujet de la formation donnée par son propre personnel. Par
contre, écrit-il, ce ne fut pas le cas pour les formateurs de son sous-contractant,
qui ont, selon lui, manqué de professionnalisme et de motivation. |l explique
n'avoir eu aucun contréle sur les activités de formation de son sous-contractant

et que la situation lui a causé un tort pratiquement irréparable.

Le fournisseur, qui avait déja transigé avec la méme entreprise pour des services
de formation, note a son rapport que les formations de cette firme spécialisée
avaient connu quelques ratés en 2004, mais qu'’il avait obtenu I'assurance qu’elle

allait combler les lacunes soulignées a ce moment.

Selon linformation contenue aux rapports, toutes les séances de formation

auraient été tenues et chaque municipalité cliente a pu disposer de I'ensemble
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des guides de formation nécessaires. Le fournisseur soutient que son
programme de formation abordait la fagon de remédier aux situations

problématiques et comportait un volet pratique.

Les vérifications et les tests sur les urnes électroniques

En ce qui concerne les vérifications et les tests effectués sur les urnes
électroniques Perfas-Tab et Perfas-Tab2 (DVS), le fournisseur indique que les
présidents d’élection peuvent, selon les municipalités, décider de tester la
programmation des urnes électroniques par district, ce qui fait que ce ne sont
pas toutes les urnes qui font I'objet d’un test. Selon lui, ce scénario se produit
surtout dans les grandes villes ol le nombre d’'urnes électroniques est éleve, et
ol plusieurs d’entre elles possédent la méme programmation dans les mémes
districts. Pour les plus petites municipalités, toutes les urnes électroniques

seraient habituellement testées, étant donné leur nombre restreint.

Le fournisseur explique que les protocoles d’entente obligent les présidents
d'élection a réaliser les tests en présence des candidats ou de leurs
représentants cing jours avant le vote par anticipation et trois jours avant le jour
du scrutin. 1l juge que les délais dans lesquels les tests doivent étre effectués

sont serrés et qu'ils devraient étre revus.

Par ailleurs, au sujet des tests de fiabilité interne des urnes électroniques, le
fournisseur souligne qu'il n'est pas le concepteur de la technologie utilisée. |l
signale que toutes les composantes des urnes font I'objet de tests chez le
concepteur. Lorsque les tests sont concluants, le concepteur lui transmet les
urnes afin qu’elles puissent faire I'objet de tests de fonctionnement. Une autre
firme procéde a la programmation des urnes électroniques. De plus, des tests
de lecture et de compilation des résultats seraient effectués une fois les bulletins

de vote imprimés.

Les tests et les vérifications different sensiblement dans le cas des terminaux de

votation Perfas-MV. Selon l'information contenue au rapport, les composantes
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des terminaux seraient testées par le fabricant américain. Lorsque les tests
s'averent concluants, le fabricant appose des scellés sur les terminaux pour
indiquer que I'appareil a été vérifie. Le fabricant n'assure pas la garantie des

terminaux si les scellés sont retirés en cas de panne ou de difficulté technique.

Le rapport précise que lors de la réception des terminaux de votation pour les
¢élections de novembre 2005, un technicien du fabricant est venu des Etats-Unis
et sous sa supervision, les techniciens du fournisseur ont procédé aux tests de
fonctionnement. Des mises a niveau ont da étre réalisées sur certains
terminaux, tandis que des modifications étaient apportées sur les ports « Série »
servant a la communication avec l'ordinateur servant a la programmation. Les
programmeurs du fabricant américain concgoivent les bulletins de vote
électronique. D’autres tests seraient effectués aprés la programmation des

bulletins de vote.

Quant aux tests sur les terminaux de votation Perfas-MV en présence des
représentants des candidats, les constats du fournisseur sont pratiquement les
mémes que ceux qu’il a énoncés Vpour les systémes Perfas-Tab et Perfas-Tab2
(DVS).

Le déroulement du vote par anticipation et du jour du scrutin

Commentant le travail réalisé en vue du vote par anticipation et du jour du
scrutin, le fournisseur des systéemes Perfas souligne que le succés ou I'échec
des journées de votation ne repose pas uniquement sur ce qui se passe durant
ces journées. |l qualifie d’énorme le travail a accomplir durant la semaine qui
sépare le vote par anticipation et le jour du scrutin. « Il faut tenir compte, écrit-il,
du calendrier des activités a réaliser, du nombre d’'interventions avec la clientéle,
des ententes sur le nombre d’équipements a installer, etc. Toutes les étapes
sont de type « just in time », ce qui ne permet pas a I'équipe de production de
prendre de 'avance dans I'échéancier des travaux ».
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'Les rapports du fournisseur font état de nombreuses difficultés survenues au
vote par anticipation et le jour du scrutin. Ces difficultés sont regroupées en cing
blocs, soit linstallation et la désinstallation des endroits de votation, la
programmation, le soutien interne, I'équipement et les machines a voter, ainsi

que par systéme de votation utilisé.

En ce qui a trait a l'installation et a la désinstallation des endroits de vote, le
fournisseur rapporte que la planification des routes d'installation a eté
compliquée pour quelques municipalités clientes, en raison de nombreuses
modifications apportées aux heures d'accés aux lieux du vote. Dans d'autres
cas, les demandes de réservations d’heures n'auraient pas été prises en compte
lors de la planification effectuée par le fournisseur. De plus, certains endroits de
vote auraient été rendus accessibles aux installateurs le dimanche, juste avant le

début du vote.

Le tableau qui suit présente les principales difficultés survenues au vote par
anticipation et le jour du scrutin dans les municipalités qui ont utilisé les
systémes Perfas-Tab, Perfas-Tab2 (DVS) et Perfas-MV, ainsi que les solutions

apportées, telles que mentionnées au rapport du fournisseur.
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Les commentaires du fournisseur

Dans ses rapports, le fournisseur souligne les avantages et les inconvénients
des systémes de votation électronique Perfas-Tab, Perfas-Tab2 (DVS) et Perfas-
MV. Il fait valoir, notamment, que ces systemes pekmettent de réduire le nombre
de personnes que les municipalités doivent recruter pour travailler aux élections.
Il estime, de plus, que I'absence d'interprétation humaine assure une lecture plus
juste du vote. La possibilité offerte aux électeurs de se présenter a l'un ou l'autre
des bureaux de vote d’un méme endroit de vote permet, selon lui, de réduire leur

temps d’attente.

Au chapitre des inconvénients, le fournisseur note la vulnérabilité des diverses
composantes des systémes de votation électronique. Il juge aussi que le
calendrier électoral des municipalités n'est pas adapté a la réalité du vote
électronique. |l précise, a cet égard, qu'il faudrait plus de temps entre le dernier
jour de la période de mises en candidature et la réalisation des tests en présence
des représentants des candidats, de méme qu’entré le vote par anticipation et le

jour du vote.

Selon le fournisseur, une partie du travail que les présidents d’élection devaient
auparavant effectuer est maintenant redirigée vers les entreprises spécialisées.
L'utilisation de ces systémes nécessite, de plus, le recrutement de personnel

électoral possédant des connaissances de base en informatique.
Le fournisseur considére, enfin, que les présidents d’élection qui utilisent un

nouveau mécanisme de votation devraient étre encadrés plus étroitement par le

Directeur général des élections.

» Le systéme Votex

Le systéme Votex a été utilisé par 16 municipalités québécoises aux élections de

novembre 2005. Le rapport du fournisseur présente le contenu de I'entente-type
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conclue avec les municipalités clientes, sans toutefois faire état du respect de

ses différentes dispositions.

Le plan de reléve

En ce qui a trait au plan de reléve du fournisseur, le rapport met I'accent sur une
quantité suffisante de composantes de remplacement et d'équipements

supplémentaires. Ony trouve les précisions suivantes :

o Terminaux supplémentaires a 16 postes : 25 sur un total de 157 : +16 %
° Terminaux supplémentaires a 48 postes : 9 sur un total de 50 : +18 %

o Boites de contréle supplémentaires : 11 sur un total de 45 : +24 %

Le fournisseur affirme que des équipements supplémentaires étaient aussi

disponibles a son siége social.

Par ailleurs, la conception du systéme Votex prévoit, selon le fournisseur, des
dispositifs de reléve. Il souligne a cet égard le double systéme de compilation
des votes, soit dans les terminaux et dans les boites de contréle. De plus, les
votes des électeurs sont imprimés en temps réel par une imprimante scellée, ce
qui permet un recomptage. Les terminaux de votation sont, enfin, dotés d'une
fonction d’autodiagnostic avec affichage de code d'erreur signalant toute

défectuosité sans délai.

Le soutien offert par le fournisseur aux présidents d’élection

Au chapitre du soutien technique et de I'assistance téléphonique assurés aux
présidents d’élection ayant utilisé le systéme Votex, le rapport fait état de la
présence de 17 techniciens au service des 16 municipalités clientes. De plus,

une équipe de soutien technique composée de quatre autres personnes était
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disponible pour répondre aux demandes d'assistance de 7h30 a 22 h au vote

par anticipation et le jour du vote. -

La formation du personnel électoral

Le fournisseur a offert une séance de formation au personnel concerné des 16
municipalités clientes, afin de lui transmettre les connaissances théoriques et
pratiques nécessaires a [utilisation du systéme Votex. Il a préparé des
documents de formation adaptés aux besoins des utilisateurs, notamment au
personnel chargé de la révision de la liste électorale, aux scrutateurs et aux
superviseurs de salle. Selon le fournisseur, les services du responsable de la

formation ont été appréciés par la majorité des municipalités.

Les vérifications et les tests effectués

En tant que fabricant du systéme Votex, le fournisseur soumet chacune de ses
composantes a un contréle de la qualité, effectué avant 'assemblage des
terminaux de votation. Un mécanisme automatisé procéde a des essais
permettant de tester chaque unité durant une période variant de 12 a 15 heures.
A la suite de ce test, un relevé montrant les résultats de chaque appareil aux

tests fournit I'information nécessaire a son rejet ou a son acceptation.

Le fournisseur procéde, par ailleurs, & des tests de programmation sur ses
équipements. Les tests de programmation consistent a simuler une élection.
Les compteurs sont mis a zéro et chacun des boutons est testé. Le responsable
des tests vérifie impression des noms des candidats a chaque validation du
vote, afin de s’assurer que tous les terminaux de votation fonctionnent bien et

que tous les boutons programmés générent les bons résultats.

Des vérifications sont effectuées entre 24h et 48h avant le vote par anticipation
en présence des représentants des candidats. Les mémes procédures sont

reprises avant le jour du scrutin. Selon le fournisseur, les procédures de
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vérification se sont bien déroulées tant au vote par anticipation que le jour du

scrutin dans I'ensemble des municipalités ayant utilisé le systéme Votex.

Le déroulement du vote par anticipation

Le rapport du fournisseur du systéme Votex indique qu’environ 16 boites de
contréle et 90 terminaux de votation ont été installés dans les 16 municipalités
clientes pour le vote par anticipation. Il précise qu'aucun délai d’attente n’a été

signalé dans les endroits de vote lors du vote par anticipation.

Le fournisseur souligne que deux difficultés sont survenues a cette importante
étape du calendrier électoral. La premiére concerne le vote itinérant, alors que la
pile permettant & un terminal de votation de fonctionner n’a duré que 45 minutes,
ce qui est moins que prévu. Le technicien a d brancher le systéme a une prise
électrique. Le fournisseur mentionne que le systéme Votex conserve sa

mémoire méme sans alimentation en électricité.

La deuxieme difficulté dont fait état le rapport était attribuable a un mauvais
branchement entre une boite de contréle et deux terminaux de votation. Selon le
fournisseur, les deux terminaux étaient branchés a la mauvaise boite de
contréle. La boite de contréle a détecté I'erreur et la situation a été corrigée a

temps par un technicien pour le début de la votation.

Par ailleurs, le rapport fait part de deux difficultés liées a I'équipement
informatique et au logiciel de traitement de la liste électorale au vote par
" anticipation. Le premier probléme concernait la configuration de certains
ordinateurs. |l est en effet arrivé que deux ordinateurs seulement soient en
fonction, alors que la configuration du réseau est basée sur trois ordinateurs. Le
fonctionnement des ordinateurs aurait donc été ralenti. Le fournisseur a
communiqué avec le technicien de chacune des municipalités clientes afin de
I'assister dans la configuration des ordinateurs.
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Le fournisseur rapporte enfin quelques difficultés de synchronisation entre les
ordinateurs. Une équipe de programmeurs a été formée pour procéder a I'ajout
d’'une fonction de synchronisation automatique des ordinateurs. Les problemes

furent corrigés avant le jour du scrutin.

Le jour du scrutin

Le rapport d’évaluation du fournisseur du systéme Votex révéle que le 6
novembre 2005, un total de 207 terminaux de votation, incluant 34 unités de
remplacement, ont été installés dans les 16 municipalités clientes. De plus, 93
ordinateurs portables ont servi au traitement de la liste électorale dans les

endroits de vote.

Selon le fournisseur, les délais d'attente des électeurs dans les endroits de
votation furent généralement de 5 a 10 minutes, pour atteindre 15 minutes aux
heures de grande affluence. Aucun probléme majeur ne serait survenu lors du

jour du scrutin. Quelques difficultés sont toutefois soulignées dans le rapport.

Elles sont décrites dans le tableau suivant :

DIFFICULTES SURVENUES LE JOUR DU SCRUTIN - VOTEX

Solutions apportées par le
fournisseur
Le technicien a été en mesure de

Difficultés survenues
de

Manque papier dans une

imprimante

changer le rouleau de papier

L'électeur omettait d’appuyer sur le
bouton de validation

La validation était faite par
représentant du président d'élection

un

Un terminal de votation mal branché

Le technicien a débranché et
rebranché le terminal avec succeés

Liste électorale : Certains scrutateurs
ont oublié d'activer la fonction « début
d'élection »

Liste électorale : Le technicien pouvait
résoudre le probléme d'activation avec
le support téléphonique du fournisseur

Certains techniciens ont eu de la
difficulté a changer la cartouche
d'encre de limprimante de la liste
électorale

Aprés plusieurs essais, les techniciens
ont réussi & changer les cartouches
d'encre
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La compilation des résultats et le recensement du vote

En ce qui a trait a la compilation des résultats du vote, le fournisseur du systéme
Votex affirme que tout s’est bien déroulé. Dans toutes les municipalités clientes,
la compilation aurait été effectuée en moins d’'une minute, a la fermeture des
endroits de votation. Quant a la transmission des résultats, les présidents
d’élection qui utilisaient le systéme Votex ont procédé selon la fagcon
traditionnelle, c’est-a-dire que les résultats ont été remis au représentant du
président d’élection qui les a transmis par téléphone ou par la suite acheminés

au bureau de la municipalité ou les résultats sont compilés.

Le rapport du fournisseur signale qu’a certains endroits, le nombre d'électeurs
« ayant voté » figurant sur les ordinateurs et le nombre de votes enregistrés par
les boites de contréle ne concordaient pas. Le fournisseur attribue les écarts
enregistrés a I'erreur humaine de certains scrutateurs, qui ont parfois appuyé sur
la touche « annuler » plutét que sur la touche « confirmation » aprés que
I'électeur ait voté. Dans certains cas, la non-concordance serait due au fait que
I'électeur s’enregistre au bureau de vote, mais quitte sans avoir voté sur le

terminal de votation.

Selon le fournisseur, la boite de contréle a toutefois permis de procéder au
recensement des votes sans probléeme, puisque ce dernier est basé sur le

nombre d’électeurs ayant exercé leur droit de vote sur un terminal de votation.

Les commentaires et recommandations du fournisseur

Le rapport du fournisseur présente les avantages du systéme de votation
électronique Votex, auquel il attribue des avantages entres autres sur le plan de
la facilité d’utilisation, de la sécurité, de la rapidité du déroulement du vote, de
I'efficacité et de la rapidité du dépouillement du vote et de la réduction du

personnel électoral.
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Le fournisseur formule des recommandations, dont celle d’'améliorer la circulation
des électeurs entre le bureau de vote, la boite de controle et le terminal de
votation. |l envisage a cet égard la possibilité de fournir des plans de salles
adaptés aux endroits de vote de chaque municipalité cliente. |I considere aussi
I'ajout éventuel d’une imprimante reliée aux ordinateurs portables afin d’'imprimer
un recu indiquant le nom de I'électeur ainsi que son numéro de district lorsque
I'enregistrement de son nom comme électeur « ayant voté » est confirmé, cela
dans le but d’éliminer la possibilité d’erreur humaine. |l propose aussi d'ajouter
un signal de confirmation de I'enregistrement du vote, en plus de suggeérer que
les municipalités embauchent un adjoint pour soutenir le responsable de la boite
de contréle afin de mieux orienter les électeurs vers le terminal de votation

correspondant a leur district.

Sur le plan de la formation du personnel électoral, le rapport mentionne des
pistes d’amélioration, notamment de simuler une élection avec le personnel
électoral, de documenter les divers réles et de transmettre un maximum de

documentation a 'avance.

Le fournisseur estime, par ailleurs, qu’'un représentant devrait étre attitré a des
municipalités ou a des régions spécifiques afin de faciliter les communications et
la qualité du service. Il entend, enfin, améliorer la formation des techniciens et

établir un profil d’embauche pour le personnel a recruter.

» Le vote par courrier

Au total, 22 municipalités ont utilisé le vote par courrier aux élections de
novembre 2005. Le rapport transmis au Directeur général des élections par le
fournisseur fait entre autres état des préparatifs électoraux, des exigences
contractuelles, de la qualité des trousses transmises aux électeurs pour le vote
par courrier, des colts d'utilisation de ce mécanisme de votation et de ses

avantages.
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Le rapport du fournisseur inclut différents textes et documents d’appoint, dont le
diaporama d’'une présentation sur le vote par courrier, une trousse de votation,
une copie de la convention liant les parties, un énoncé de travail couvrant les
aspects techniques du dossier ainsi que des notes, résultats et statistiques sur le

vote par courrier.

Plusieurs éléments d'information que le Directeur général des élections avait
demandé aux fournisseurs de traiter dans leur rapport d’évaluation sont donc
passés sous silence, car ces éléments ne concernaient pas nécessairement le

vote par courrier.

Les municipalités qui utilisent le vote par courrier signent une convention
préparée par le fournisseur. En vertu de la convention, le fournisseur s’engage a
livrer un ensemble de services, dont les services de production et d'impression
des trousses utilisées pour le vote par courrier, la préparation des listes d’envoi,
de méme que la manutention pour le transport et 'envoi a chaque électeur. La
trousse contient aussi le calendrier des étapes menant au scrutin et le tarif

associé a la production des trousses.

En ce qui a trait au plan de reléve, le président d’élection de la municipalité
approuve le nombre de trousses a livrer, mais aussi sur le nombre de trousses
vierges a envoyer au président d’élection. Ces trousses servent aux électeurs qui
se rendent au bureau de vote le jour du scrutin sans avoir apporté leur trousse

de votation et a ceux qui n’auraient pas regu leur trousse par la poste.

Afin de soutenir les présidents d’élection, deux chargés de projet ont desservi
les municipalités du Québec qui utilisaient le vote par courrier. Le fournisseur n'a
donné aucune formation aux présidents d’élection ou a leur personnel. Des
rencontres de promotion avaient été organisées au cours de I'année précédant le
scrutin. Par la suite, les municipalités ayant choisi le vote par courrier comme
mécanisme de votation recevaient de I'information et des directives par le canal
de communication déterminé conjointement par le fournisseur et le président
d’élection. Les éléments d'information nécessaires furent communiqués tout au

long de la période électorale afin d’assurer une compréhension commune des
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étapes a franchir ainsi qu'un soutien constant aux présidents d’élection et a leur

personnel.
Le fournisseur dresse, dans son rapport, une liste de points a améliorer au
regard du vote par courrier. |l propose, dans certains cas, une piste de solution.

Voici les éléments a améliorer selon le fournisseur :

. Il faudrait approuver linformation fixe imprimée sur les bulletins de vote

plus tét avec la municipalité;

. L'utilisation de la méme police de caractéres pour tous les postes a combler

pose probléme dans le cas des partis politiques dont le nom est trés long;

. Modifier la déclaration de I'électeur afin d'avoir a gauche l'adresse de

livraison et a droite I'adresse de retour;

° Inscrire sur la feuille d'instructions le contenu de la trousse et I'identification

des bulletins de vote regus;

. Travail long et pénible pour couper les bulletins de vote, occasionnant des

retards de production;
. Faible qualité des bulletins de vote;
. Une feuille d'instructions en noir et blanc réduirait les co(ts;

° La fenétre de l'enveloppe laisse voir d'autres renseignements que

I'adresse;

. Certains électeurs ont jeté la trousse lors de la réception. Améliorer le texte

sur I'enveloppe;

. Prévoir une plus grande quantit¢é de bulletins de vote et d'enveloppes

secrétes et un peu moins de trousses vierges;
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. Le fournisseur déplore également le processus laborieux et colteux pour
les municipalités désirant utiliser le vote par courrier. Selon lui, il s’agit d’'un
frein important pour plusieurs municipalités, surtout du point de vue
économique, et une simplification a ce chapitre serait la bienvenue. Le
fournisseur suggere d’inscrire sur une méme liste (protocole) toutes les
municipalités désirant utiliser le vote par courrier afin d'alléger pour ces

derniéres les colts inhérents a la publication a la Gazette officielle.

Le fournisseur termine son rapport en soulignant les avantages liés a I'utilisation
du vote par courrier. Il met entre autres I'accent sur 'augmentation du taux de
participation, la réduction des colts et I'utilisation optimale des ressources, la
gestion des données et la préparation des bulletins de vote en ligne, la

satisfaction des électeurs et I'intégrité de ce mécanisme de votation.
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Les rencontres
avec des observateurs

A l'occasion des élections municipales de novembre 2005, des observateurs,
dont certains experts en informatique et des politologues, ont exprimé
publiquement leur opinion sur l'utilisation de nouveaux mécanismes de votation,

notamment sur le vote électronique.

Partageant ouvertement leur analyse de la situation, certaines de ces personnes
ont tenté de fournir des explications quant aux problémes survenus, y allant de
leur propre diagnostic et suggérant des pistes de solutions. La plupart ont

toutefois soulevé davantage de questions qu’elles n’ont pu apporter de réponses.

Parmi les points de vue entendus, ceux de deux observateurs ont
particulierement retenu I'attention. Le Directeur général des élections a tenu a
rencontrer ces intervenants dans le cadre de son évaluation des nouveaux

mécanismes de votation utilisés aux élections municipales.

Le premier observateur, monsieur Clément Gagnon, de Québec, est conseiller
en architecture de sécurité, consultant auprés d'organismes publics et privés et
détenteur de la certification Certified Information Systems Security Professional

(CISSP) en sécurité informatique.

Selon monsieur Gagnon, en matiére de sécurité informatique, il importe de
respecter trois critéres précis pour qu'un systéme de votation électronique soit

valable. Ces critéres sont la disponibilité, I'intégrité et la confidentialite.
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Ainsi, au chapifre de la disponibilité relative aux systémes utilisés a I'occasion
des élections municipales, monsieur Gagnon souléve I'existence de certaines
lacunes. En effet, il estime que les ordinateurs servant a la liste électorale et a
I'activation des cartes a puce pour le systéeme Perfas-MV étaient reliés par un
réseau sans fil facile a paralyser. Selon lui, le fait que des serveurs soient aussi

tombés en panne a affecté la disponibilité.

Au chapitre de l'intégrité, monsieur Gagnon émet des réserves a I'égard des
systémes a terminaux de votation. Selon lui, dans la mesure ou la carte a puce
servant a voter n'est pas identifiee de fagcon précise, la carte originale pourrait

étre interchangée frauduleusement avec une autre carte.

En ce qui a trait a la confidentialité, I'expert souligne qu'on ne connait pas le
contenu de la carte a puce utilisée avec le mécanisme Perfas-MV. De plus, sur
la question de la transmission des résultats par courriel, il affirme que ce transfert
doit étre sécurisé et n'offre aucune garantie de livraison. Monsieur Gagnon
mentionne qu’un des logiciels utilisés, soit Microsoft Access, présente des
lacunes majeures pour la sécurité des données. |l s'interroge quant aux audits et
aux veérifications externes de la conformité et de la sécurité des systémes. I
affirme, enfin, ne pas connaitre les lois et réglements, principes et normes ayant

guidé la conception des systémes de votation électronique.

L’expert formule diverses suggestions et recommandations. Concernant les
systémes de vote électronique, il importe, selon Ilui, que I'ensemble des
composantes et des particularités soient connues et rendues publiques. |l
affirme, de plus, que les administrateurs d’élection qui décident d’utiliser ces
technologies doivent pouvoir compter sur plusieurs fournisseurs. Selon lui, des
tests et des vérifications techniques devraient étre réalisés a intervalles réguliers
sur les différents systémes. En prévision d’'un éventuel recomptage, une trace
matérielle du vote devrait toujours étre conservée. Aprés le scrutin, soutient-il,

les responsables devraient s’assurer de la destruction des données.

Dans une perspective d’avenir, monsieur Gagnon recommande, enfin, la mise en

ceuvre de trois actions prioritaires. Ces actions sont les suivantes :
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. La production d’un cadre administratif de reférence tenant compte de la

technologie;
. La création d’'un modéle technologique de référence;
. La mise sur pied d’'un comité d’'experts pour réaliser des audits de sécurité.

Le second intervenant que le Directeur général des élections a tenu a rencontrer,
monsieur Claude Coté, est politologue et chercheur associé a I'Université

Concordia, a Montréal.

Monsieur Coté a publié plusieurs articles dans les quotidiens sur le vote
électronique a l'occasion des élections municipales de novembre 2005. I
prépare actuellement un ouvrage sur les élections américaines, dans lequel il

met en évidence les enjeux liés au vote électronique.

Le politologue soutient que I'utilisation des systémes de votation électronique au
Québec ne présente aucun avantage réel comparativement au vote traditionnel.
Selon lui, ces systémes ne peuvent, d'aucune fagon, offrir les mémes garanties
de sécurité et de fiabilité que les méthodes traditionnelles de vote. Le réle de
surveillance mutuelle exercé par les partis politiques et les candidats, I'équilibre
des forces et les consensus qui s'en dégagent trouveraient difficilement leur

équivalent dans le contexte de I'utilisation des nouveaux mécanismes.

Monsieur Cété est d’avis que l'encadrement législatif actuel des nouveaux
mécanismes de votation n'est pas suffisamment précis pour assurer l'intégrité
des élections. Il souligne que les régles d’entreposage des machines a voter et
les codes de programmation des logiciels ne sont pas connus. |l juge, en outre,
inacceptable que des machines a voter ayant servi aux élections municipales de
novembre proviennent des Etats-Unis et qu'elles n'aient pas été testées ici. |l
affirme que les cartes a puce utilisées pour les appareils Perfas-MV de
fabrication américaine contiennent des données qui ne sont pas encryptées et

sont vulnérables a la fraude.
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Dans I'éventualité ou des systemes de votation électronique devaient continuer a
étre utilisés au Québec, monsieur Cété insiste sur la nécessité de prévoir un
support papier afin de permettre de procéder a des dépouillements judiciaires.
De fagon plus spécifique, il recommande la mise en ceuvre des mesures

suivantes :

e L'adoption d'un cadre Iégislatif trés strict incluant I'ensemble des
caractéristiques techniques, des normes et des standards exigés, de méme
que leur mise a jour réguliere;

e L’obligation de rendre publics les codes source des systémes;

e La réalisation de tests techniques sur les machines a voter pour vérifier leur
bon fonctionnement. Ces tests devraient étre effectués par une instance
indépendante et impartiale;

e L'utilisation exclusive d'appareils de fabrication québécoise;

¢ Un encadrement strict de I'entreposage des systémes utilisés.
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L’étude des bulletins
de vote rejetes

Afin de faire la lumiére sur les problémes survenus aux élections de novembre
2005, le Directeur général des élections a demandé aux présidents d'élection de
sept municipalités, avec I'accord de la ministre des Affaires municipales et des
Régions, de procéder a I'examen des bulletins de vote rejetés dans certains

districts.

L’objectif poursuivi par cet examen consistait précisément a vérifier les bulletins
rejetés dans les districts oU un taux élevé de bulletins de vote rejetés a été
enregistré.  Selon les données du systeme informatique - Autorisation et
financement municipal (AFM), il appert que la moyenne des taux de bulletins
rejetés dans les municipalités qui ont utilisé un nouveau mécanisme de votation
se situe aux alentours de 3 %. Le Directeur général des élections a donc établi
le taux de 4 % de bulletins rejetés pour I'ensemble d’une municipalité comme un
taux plancher pour procéder a un tel examen. A titre indicatif, le taux moyen de
bulletins de vote rejetés dans les municipalités ayant utilisé le mode de votation
traditionnel se situe entre 1 % et 2 %.

Les municipalités concernées par I'étude étaient les suivantes: Blainville,
Brossard, Hampstead, Sainte-Adéle, Sainte-Anne-de-Bellevue, Saint-Bruno-de-
Montarville et Saint-Eustache. Dans cette derniére municipalité, 'étude a été
réalisée, a la demande du président d’élection, dans un district présentant un

taux de 6,10 % de bulletins de vote rejetés.
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TAUX DE BULLETINS DE VOTE REJETES

ET MECANISME DE VOTATION UTILISE"

Mécanisme de Nombre de IOITETR di i, Taux moyen de
votation municipalités avgc' o t‘auxo bulletins rejetés
supérieur a 4 %

Vote traditionnel 615 7 1,05 %
Courrier 22 1 1,14 %
Accu Vote ES-2000 46 1 2,20 %
Perfas-Tab 28 6 3,36 %
Perfas-Tab (DVS) 7 2 472 %
Perfas-MV 43 2 0,77 %
Votex 16 0 0,39 %

TAUX GLOBAL DE BULLETINS DE VOTE REJETES DANS LES

MUNICIPALITES VISEES PAR L’ETUDE

Taux global de bulletins = "
. nd o Mécanisme de
Municipalités de vote rejetés - o
e votation utilisé
pour la municipalité

Blainville 442 % Perfas-Tab

Brossard 5,88 % Perfas-Tab
Hampstead 7,81 % Perfas-Tab (DVS)

Sainte-Adéle 6,42 % Perfas-Tab

Sainte-Anne-de-Bellevue 4,49 % Perfas-Tab

Saint-Bruno-de-Montarville 4,09 % Perfas-Tab

Saint-Eustache 3,37 % Accu-Vote ES 2000

L’étude des bulletins de vote rejetés a été effectuée selon I'horaire suivant :
Saint-Eustache, le 11 avril 2006; Sainte-Adele, le 12 avril, Sainte-Anne-de-
Bellevue, le 19 avril, Blainville, le 20 avril, Saint-Bruno-de-Montarville, le 25 avril,

Hampstead, le 26 avril et Brossard, le 3 mai.

Les parties en présence ont procédé a I'étude selon les termes de I'article 7 du
protocole d’entente conclu entre les municipalités concernées, le Directeur
général des élections et la ministre des Affaires municipales et des Régions. Le
protocole d’entente précise que le président d’élection doit, pour effectuer cette
étude, aviser les candidats ou leurs représentants qu'ils peuvent y étre présents.

En outre, le représentant de la compagnie ayant vendu ou loué les urnes

11. Ces données sont extraites du systéeme d’information Autorisation et financement municipal
(AFM) du Directeur général des élections.
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électroniques doit assister a cette étude pour expliquer le fonctionnement du
mécanisme de rejet, répondre aux questions des participants et les informer des

paramétres établis pour programmer les bulletins de vote rejetés.

Le protocole d’entente stipule que I'étude des bulletins de vote rejetés ne peut
d’aucune facon modifier les résultats du scrutin ou étre utilisée devant les

tribunaux pour chercher a modifier les résultats du scrutin.

Au terme de l'étude, le président d’élection doit rédiger un rapport comportant
notamment la fiche d’évaluation des motifs de rejet et la copie du bulletin de vote
s’y rapportant. Toute autre remarque pertinente en rapport avec le déroulement

de I'élection doit, enfin, y étre ajoutée.

Quatre des sept greffiers des municipalités ot une étude des bulletins de vote
rejetés a été réalisée ont transmis leur rapport au Directeur général des

élections. Leurs rapports sont reproduits en annexe.

Les constatations du Directeur général des élections

» Saint-Eustache (Accu-Vote ES 2000)

Personnes présentes :

“Richard Joyal, Bell Solutions d’Affaires inc.
Gilles Gougeon, greffier
Marc Tourangeau, assistant-greffier
André Biard, candidat élu au district # 2
Monique Michaud, DGE
Jean-Frangois Morin, DGE
Michel Roy, DGE

A Saint-Eustache, I'étude des bulletins de vote rejetés visait le district numeéro 2,
aussi appelé district du Carrefour (Voir le tableau Elections municipales du 6
novembre 2005 - Etude des bulletins de vote rejetés, pages 131 et 132). Avant
létude, les résultats des élections de novembre 2005 faisaient état de 88

127



bulletins de vote rejetés dans ce district. De ces 88 bulletins rejetés, 48 étaient
« non votés » au poste visé, c’est-a-dire laissés en blanc par les électeurs, tandis
que les 40 autres étaient « survotés », c'est-a-dire qu’une marque apparaissait

dans plus d'un cercle pour un méme poste a pourvoir.

Pour procéder a I'étude, le représentant du fournisseur a programmé l'urne
électronique de sorte que si un bulletin de vote était rejeté, il ne pouvait tomber
dans le récipient prévu a cette fin. L'urne électronique le rejetait, en quelque
sorte, « physiquement ». Selon le représentant, le lecteur optique de l'urne
électronique Accu-Vote ES 2000 peut lire une marque lorsqu’au moins 10 % de

la surface du cercle est noircie par I'électeur.

Les 1 460 bulletins de vote du district numéro 2 ont été réinsérés un a un dans
'urne électronique Accu-Vote ES 2000. Au terme de I'exercice, 88 bulletins de
vote avaient été rejetés par l'urne électronique, soit le méme nombre qu’avant

I'étude.

Les représentants du Directeur général des élections ont toutefois pu constater
qu’au moins 50 % des bulletins de vote ont été rejetés parce qu’ils étaient « non
votés » au poste de conseiller du district numéro 2, et « survotés » au poste de

maire.

De plus, selon la mise en page du support de bulletins de vote, les bulletins de
vote du poste de maire et celui du poste de conseiller du district étaient
superposés, soit présentés I'un sous l'autre a la verticale. Sur ce support de
bulletins de vote, les électeurs devaient apposer deux marques, soit une en
faveur de I'un des deux candidats au poste de maire, et I'autre en faveur de I'un
des deux candidats au poste de conseiller du district. Le support de bulletin de

vote utilisé était le suivant :
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Ville de
Saint-Eustache

Election municipale du 6 novembre 2005

Poste de Maire

Claude CARIGNAN

Option Saint-Eustache/Equipe Carignan =

Lucien VALLEE

Rassemblement des citoyens de Saint-Eustache/Equipe Vallée

Poste de Conseiller
District du Carrefour

André BIARD

Option Saint-Eustache/Equipe Carignan -

Normand LEMAY

Rassemblement des citoyens de Saint-Eustache/Equipe Vallé

Les indications du protocole d’entente prévoient toutefois que si plus d’un bulletin

de vote figurent sur un méme support, ils doivent apparaitre cote a cote, a

'horizontale.
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Différentes hypothéses peuvent étre formulées afin de tenter d’expliquer le taux
elevé de bulletins de vote rejetés dans le district numéro 2. Il est entre autres
possible que certains électeurs aient mal interprété I'information donnée par le
personnel électoral de ce district a I'effet qu'ils devaient faire deux choix parmi
les quatre candidats dont les noms apparaissaient sur le support. Ces électeurs
auraient alors marqué les deux premiers cercles, votant ainsi pour les deux
candidats au poste de maire et laissant en blanc les cercles du poste de
conseiller. Le fait d’avoir placé les bulletins de vote I'un sur l'autre aurait pu

contribuer a la confusion des électeurs.

Afin d’éviter toute confusion, le Directeur général des élections recommande
d'utiliser un support de bulletin de vote différent pour chacun des bulletins de
vote. De cette maniére, I'électeur recevra autant de bulletins de vote qu'il y a de

postes a pourvoir, comme c'est le cas lors d'un vote traditionnel.

Par ailleurs, les noms et I'affiliation politique des candidats sont imprimés en
blanc sur fond noir. Une bande de couleur orange traverse la partie droite du
bulletin, sur la longueur. Les cercles blancs dans lesquels I'électeur fait sa
marque sont intégrés a cette bande orange. L’étude des bulletins de vote rejetés
a permis de constater qu’'un certain nombre d’électeurs avaient, dans la partie
orange du bulletin, entouré le cercle correspondant au candidat de leur choix
plutét que d’inscrire leur marque a l'intérieur de celui-ci. Dans ce cas, I'intention
de l'électeur apparait clairement. Il est possible qu'un scrutateur ou, le cas
échéant, un juge, aurait considéré valides les bulletins de vote marqués de cette

facon.

Afin d’éviter que des bulletins de vote ne soient éventuellement rejetés pour la
méme raison, le Directeur général des élections recommande I'utilisation d'un
bulletin de vote similaire a celui qui a cours au vote traditionnel. L’utilisation du
bulletin belge au palier provincial a permis de réduire sensiblement le taux de
bulletins de vote rejetés.
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» Blainville (Perfas-Tab)

Personnes présentes :

Alain Robillard, P.G. Elections
. Isabelle Fortier, P.G. Elections
. Claude Bertrand, greffier
Michel Poirier, candidat défait au district # 1
Guy Frigon, candidat élu au district # 4
David Primeau, candidat défait au district # 7
M. André L Monty, représentant du parti Vrai Blainville
Monique Michaud, DGE
Jean-Frangois Morin, DGE
Michel Roy, DGE

A Blainville, les parties en présence ont procédé a I'étude des bulletins de vote
rejetés dans les districts numéros 1, 4 et 7. Avant 'étude, le nombre de bulletins
de vote rejetés était de 88 dans le district numéro 1 et de 92 dans les districts
numeéros 4 et 7.

Pour procéder a l'étude, le représentant du fournisseur avait branché a l'urne
électronique un moniteur permettant aux personnes présentes de visualiser
linterprétation que la tabulatrice faisait des bulletins dé vote au moment ou ils y
étaient insérés. Les bulletins de vote interprétés comme rejetés étaient alors

retirés de 'ensemble des bulletins.

A Tissue de I'étude, 94 bulletins de vote avaient été rejetés pour le district
numéro 1, 101 pour le district numéro 4 et 99 pour le district numéro 7. Pour ces
trois districts, I'écart entre le nombre de bulletins rejetés avant I'étude et aprés

'étude est de 22 bulletins de vote.

L'étude a démontré qu’une proportion importante de bulletins de vote rejetés, soit
environ 40 %, ont été marqués pour les deux candidats au méme poste alors
que pour l'autre poste a pourvoir, les cercles n'ont pas été marqués. Encore une
fois, différentes hypothéses peuvent étre formulées pour expliquer cette
situation. Afin d'éviter toute confusion, le Directeur général des élections
recommande d'utiliser un bulletin de vote différent pour chacun des postes a

pourvoir, comme c'est le cas pour le vote traditionnel.
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De plus, sur le bulletin de vote utilisé avec I'urne électronique Perfas-Tab, le
cercle blanc destiné a recevoir la marque de I'électeur est entouré d’une auréole
orange. Le fond du bulletin de vote est quant a lui noir. Plusieurs électeurs ont
noirci a la fois le cercle blanc et son auréole orange, ce qui n'a pas permis au
lecteur optique d’effectuer la lecture de la marque. Dans ces cas, l'intention des

électeurs était toutefois clairement exprimée en faveur d’'un candidat.

Le support de bulletin de vote utilisé était le suivant :

Poste de maire Poste de maire Poste de maire Poste de maire

Frangois CANTIN @ Frangois CANTIN @ Frangois CANTIN g Frangois CANTIN @
Vrai Blainville Vrai Blainville Vrai Blainvilie Vra: Blainville

Daniel RATTHE Daniel RATTHE * Daniel RATTHE Daniel RATTHE

Pant da raction civique de Blainvills Parti de faction civique de Blainville * Parti de racton civique de Bainvill Parti ce acton civicue ce Bisuville

Poste de conseiller Poste de conseiller Poste de conseiller Poste de conseiller

Guy FRIGON @ Guy FRIGON @ Guy FRIGON @ Guy FRIGON @
Vrai Blainville Vrai Blainville Vrai Blainville Vrai Blainville

-~
Florent GRAVEL @ Florent GRAVEL / s Florent GRAVEL Florent GRAVEL

Parti de l'action civique de Blzinville Part] de Faction civique de Blainville - Parti de laction civique de Blainville Parti de l'action civique de Blaimville

Selon le représentant du fournisseur, le lecteur optique de l'urne électronique
Perfas-Tab peut lire un bulletin de vote lorsqu’au moins 10 % du cercle blanc est
marqué. Le représentant a précisé qu’il se pouvait que le lecteur optique effectue
une lecture différente de la lecture faite a I'occasion des élections de novembre.
Selon lui, cette différence serait attribuable a la justification des marges des

supports de bulletins de vote.

Les écarts relativement importants observés entre le nombre de bulletins de vote
rejetés avant et aprés I'étude permettent d’émettre de sérieuses réserves quant

a la fiabilité de lecture de I'urne électronique Perfas-Tab.
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» Brossard (Perfas-Tab)

Personnes présentes :

Alain Robillard, P.G. Elections

Isabelle Fortier, P.G. Elections

Dany Massicote, P.G. Elections

Stéphane Landry, P.G. Elections

Diane Lebrun, assistante greffiére

Véronique Landry, chef de service du Contentieux

Sandra Darby, candidate défaite au district # 2

Daniel Lucier, candidat élu au district 10 et représentant de M. Gilbert
Lizotte, candidat défait au district # 2

Serge Séguin, candidat élu au district # 5 et représentant de Jean-Marc
Pelletier, candidat élu a la mairie

Monique Gagné, candidate élue au district # 3

Fernand Gilbert, candidat défait au district # 3

Jacque Drouin, DGE

Jean-Frangois Morin, DGE

Michel Roy, DGE

A Brossard, I'étude des bulletins de vote rejetés visait les districts numéros 2 et
3, de méme que le poste de maire. Avant I'étude, le nombre de bulletins de vote
rejetés s'établissait & 161 bulletins dans le district numéro 2, a 126 dans le

district numéro 3 et a 1169 au poste de maire.

Etant donné le grand nombre de bulletins de vote soumis a 'examen, deux urnes

électroniques Perfas-Tab ont été utilisées.

Au terme de I'étude, les données étaient les suivantes : 168 bulletins de vote
rejetés dans le district numéro 2, 133 dans le district numéro 3 et 1209 au pbste
de maire. L'écart total entre les données obtenues avant I'étude et aprés I'étude

s'établit donc a 54 bulletins de vote rejetés en plus.

L'étude a permis de constater que plusieurs bulletins de vote ont été rejetés
méme si la surface du cercle blanc avait été noircie dans une proportion
supérieure a 10 %. Selon le fournisseur, la qualité du crayon utilisé pour
marquer les bulletins de vote pourrait étre en cause. De plus, au poste de maire

(district 6), les scrutateurs ont utilisé un crayon différent de celui qui a été remis
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aux électeurs pour inscrire leurs initiales et le numéro de la section de vote. De
méme, plusieurs sections de vote ont été marquées de fagon inadéquate, soit a
I'aide d’un stylo, encerclées ou marquées d’'un X. L’urne électronique n'a pu,

dans ces cas, lire le numéro de la section de vote:

L’examen a aussi démontré que moins de bulletins de vote avaient été rejetés au
poste de maire lorsque plus de deux candidats briguaient les suffrages au poste
de conseiller. La différence peut étre du simple au double dans certains districts.
Cette constatation porte a croire que la mise en page du bulletin de vote et la
clarté des indications données par le personnel électoral peuvent avoir une
incidence sur le taux de rejet. Aussi, les remarques faites a cet égard pour

Blainville et Saint-Eustache peuvent-elles s’appliquer ici.

Le support de bulletin de vote utilisé était le suivant :

Poste de maire Poste de maire FOme e e Poste de maire

Raymond GUYOT Raymond GUYOT : Raymond GUYOT
Action Brossard - Equipe Guyot Team Action Brossand - Equipe Guyot Team Action Brossard - Equipe Gayot Tesm

Jean-Marc PELLETIER @ Jean-Marc PELLETIER Jean-Marc PELLETIER @

Démocratie Brossard Demacracy Démocratic Brossard Democracy Démocratie Brossard Democracy

Raymond GUYOT

Action Brossard - Equipe Guyot Team

Jean-Marc PELLETIER @

Démocratie Brossard Democracy

Poste de conseiller ) [Rp———— v i o e Poste de conseiller

Sandra DARBY Sandra DARBY Sandra DARBY @

Action Brossard - Equipe Guyet Team Action Brossad - Equips Guyot Team Action Brossard - Equipe Guyot Team

Sandra DARBY @
Action Brassard - Equipe Guyot Team

Gilbert LIZOTTE

Démocratie Srossard Democracy

Gilbert LIZOTTE Gilbert LIZOTTE Gilbert LIZOTTE

Démocratie Brossard Democracy Démocratie Brossard Democracy Démocratie Brossard Democracy

Enfin, les réserves formulées précédemment au sujet de la fiabilité de la lecture
effectuée par I'urne électronique Perfas-Tab sont ici réitérées. A titre d’exemple,
sur un support de bulletin de vote, un électeur a noirci tous les cercles pour les
postes de maire et de conseiller. Lors d’'une premiéere lecture, 'urne électronique
a rejeté le bulletin de vote au poste de maire alors qu’elle a accepté celui au

poste de conseiller. A la suite d’une seconde lecture, I'urne électronique a rejeté

136



les deux bulletins de vote. Enfin, lors d’une troisiéme lecture, I'urne a rejeté le

bulletin de vote au poste de maire et a accepté celui au poste de conseiller

» Saint-Bruno-de-Montarville (Perfas-Tab)

Personnes présentes :

Alain Robillard, P.G. Elections

Isabelle Fortier, P.G. Elections

Marie-Claude Thibault, greffiere

Serge Beaudoin, candidat élu au district # 7

Jean Robert Fournier, candidat défait au district # 7

Madeleine Constantineau Juhos, candidate élue au district # 4
Michel De Grandpré, candidat défait au district # 3

Bernadette Girard, représentante du parti « Alliance municipale de Saint-
Bruno-de-montarville »

Jean-Frangois Morin, DGE

. Michel Roy, DGE

" A Saint-Bruno-de-Montarville, 'étude des bulletins de vote rejetés a été effectuee
pour les districts numéros 3, 4 et 7. Les résultats obtenus aux élections de
novembre indiquaient 61 bulletins de vote rejetés pour le district numéro 3, 62

bulletins de vote rejetés pour le district numeéro 4 et 52 pour le district numéro 7.

Le méme procédé qu'a Blainville et a Brossard a été suivi pour y réaliser
l'examen. Le représentant du fournisseur y a émis les mémes commentaires
concernant les paramétres en fonction desquels le lecteur optique est en mesure
de lire une marque dans le cercle blanc. |l a aussi précisé que le lecteur optique
pouvait faire une lecture différente de celle qui avait été effectuée aux élections
de novembre en raison de la justification des marges des supports de bulletins

de vote.

Le support de bulletin de vote utilisé était le suivant :
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Poste de maire Poste de maire

Claude BENJAMIN Claude BENJAMIN /55
l AlianceMumclpale & . Alliance Municipale ‘:}’:‘)

de Saint-Bruno-de-Montarville de Saint-Bruno-de-Montarville

'] Ginefte DUROCHER £y
Coalltion des citoyens de SaintBruno ! (4.3
Equipe Ginelte Durocher

B Ginette DUROCHER £ o
Coalition des citoyens de Saint-Bruno ! ‘l,,},k
Equipe Ginette Durocher

Poste de conseiller Poste de conseiller

Serge BEAUDOIN Serge BEAUDOIN />
| ?\uunae funicipale 0 1l Alfiance Municipale \“‘

de Saint-Bruno-de-Montarville de Saint-Bruno-de-Montarville - >+¢

Jean-Robert FOURNIER /2 i Jean-Robert FOURNIER ‘/“
. Coalition des citoyens de Saint-Bruno / ":A Coalition des citoyens de Saint-Bruna [ \ W
Equipe Ginette Durocher = Equipe Ginette Durocher "

A Tlissue de I'étude, les résultats étaient les suivants : 65 bulletins de vote rejetés
pour le district numéro 3, 63 bulletins de vote rejetés pour le district numéro 4 et
80 pour le district numéro 7. L'écart total des trois districts avant et aprés I'étude
est donc de 33 bulletins de vote rejetés de plus. Aussi, comme mentionné pour
les municipalités de Blainville et de Brossard, des réserves peuvent étre émises
concernant la fiabilité de la lecture effectuée par les urnes électroniques Perfas-
Tab.

Par ailleurs, la configuration du bulletin de vote étant la méme que dans les
autres municipalités ayant utilisé le systéeme Perfas-Tab, les remarques
formulées précédemment peuvent étre réitérées ici. L'étude a notamment
permis de constater qu'un nombre important de bulletins de vote rejetés, soit
environ 40 %, avaient été marqués pour les deux candidats au poste de maire et

laissés sans marque pour les deux candidats au poste de conseiller.
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» Sainte-Adéle (Perfas-Tab)

Personnes présentes :

Alain Robillard, P.G. Elections

Natasha Villeneuve, P.G. Elections

Isabelle Fortier, P.G. Elections

Michel Rousseau, greffier

David S. Rovins, candidat défait au poste de maire
Jean-Frangois Morin, DGE

Michel Roy, DGE

A Sainte-Adéle, le poste de maire était soumis a I'examen des bulletins de vote
rejetés. Les résultats avant 'étude montraient 180 bulletins de vote rejetés au
total, dont 24 lors du vote par' anticipation, 68 provenant des districts numéros 1
et 5, 25 provenant des districts numéros 2 et 3 et 63 des districts numéros 4 et 6.

La méme procédure qu'a Blainville, Brossard et Saint-Bruno-de-Montarville a été
suivie pour réaliser 'étude. Le représentant du fournisseur y a émis les mémes
commentaires concernant une possible différence de lecture attribuable a la
justification des marges des supports de bulletins de vote et les paramétres en
fonction desquels le lecteur optique est en mesure de lire une marque dans le

cercle blanc.

Le support de bulletin de vote utilisé était le suivant :
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Jean-Paul CARDINAL Jean-Paul CARDINAL (B sean-paul cARDINAL (%)
Equipe Cardinal Equipe Cardinal Equipe Cardinal &

David S. ROVINS § David S. ROVINS @ David S. ROVINS @

L’étude a produit les résultats suivants : au poste de maire, 11 bulletins de vote
de plus ont été rejetés, pour un total de 191. Cette somme se décline ainsi : 23
bulletins de vote rejetés pour le vote par anticipation, soit 1 de moins qu'a
'occasion des élections de novembre, 74 bulletins de vote rejetés pour les
districts numéros 1 et 5, soit 6 de plus qu'avant I'étude, 33 bulletins de vote
rejetés pour les districts numéros 2 et 3, soit 8 de plus qu'avant I'étude, et enfin
61 bulletins de vote rejetés pour les districts numéros 4 et 6, soit 2 de moins

qu’auparavant.

Fait a noter, a la suite d’'une deuxiéme lecture des bulletins de vote rejetés des
districts numéros 2 et 3 pour le poste de maire, 'urne électronique a rejeté
26 bulletins au lieu du résultat de 33 obtenu précédemment. Pour ces deux

districts, I'urne électronique Perfas-Tab a donc produit trois lectures différentes.

L’étude a révélé que de nombreux bulletins de vote, soit au moins 75, marqués
d'un x, d'un crochet ou d’'une autre marque et dont la superficie du cercle
semblait noircie dans une proportion supérieure a 10 % avaient été rejetés.
Selon le représentant du fournisseur, le rejet de ces bulletins aurait été causé par

I'utilisation de crayons ayant servi a I'élection de 2001. Ces crayons étaient de

140



pointe extra fine alors que ceux utilisés pour I'élection de 2005 étaient de pointe
fine. Le représentant du fournisseur a mentionné que des tests seraient

effectués avec différents crayons a la suite de cette constatation.

Comme ce fut le cas dans les autres municipalités ou une telle étude a été
réalisée, un nombre important de bulletins de vote rejetés, soit environ 40 %,
avaient été marqués pour les deux candidats au poste de maire et laissés sans

marque pour les deux candidats au poste de conseiller.

» Sainte-Anne-de-Bellevue (Perfas-Tab)

Personnes présentes :

Alain Robillard, P.G. Elections

Isabelle Fortier, P.G. Elections

Karl Sacha Langlois, greffier

Fatima Hammani, assistante greffiere

Léona Charrette-Morin, candidate élue au district numéro 2
Monique Michaud, DGE

Jean-Francois Morin, DGE

Michel Roy, DGE

Il importe de mentionner qu’un dépouillement judiciaire a été effectué dans les
districts numéros 1 et 2 de Sainte-Anne-de-Bellevue. Au terme du dépouillement
judiciaire, le juge a rejeté un total de 7 bulletins de vote dans le district numéro 1

et un total de 7 bulletins également dans le district numéro 2.

L'étude des bulletins de vote rejetés a porté sur les districts numéros 1,2 et 4.
Avant I'exercice, les résultats étaient les suivants : 19 bulletins de vote rejetés
dans le district numéro 1, 20 dans le district numéro 2 et 11 dans le district

numeéro 4.

La méthode utilisée a Blainville, Brossard et Saint-Bruno-de-Montarville et
Sainte-Adéle a été suivie pour réaliser I'étude. A lissue de la séance, les
résultats étaient les suivants : 18 bulletins de vote rejetés dans le district numéro

1, 24 dans le district numéro 2 et 12 dans le district numéro 4.
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Etant donné qu'il s’agissait du méme systéme de votation électronique que dans
les quatre municipalités précédentes, le représentant du fournisseur y a émis des
commentaires analogues concernant une possible différence de lecture
attribuable & la justification des marges des supports de bulletins de vote et les
parametres en fonction desquels le lecteur optique est en mesure de lire une

marque dans le cercle blanc.

Fait a noter, au moins 20 bulletins de vote ont été marqués avec un stylo a encre
bleue. De plus, au verso des supports des bulletins de vote, les initiales du
scrutateur semblaient marquées avec ce méme stylo a encre bleue. Aussi, le
lecteur optique a rejeté ces 20 bulletins. Lors des recomptages judiciaires
réalisés dans les districts numéros 1 et 2, le juge a toutefois accepté ces

bulletins de vote.

A Tinstar des constatations faites dans les municipalités ayant utilisé le méme
systéme de votation électronique, plusieurs électeurs ont noirci a la fois le cercle
blanc destiné a recevoir la marque et son auréole orange, ce qui n'a pas permis

au lecteur optique d’effectuer la lecture de la marque.

Le support de bulletin de vote utilisé était le suivant :

142



Enfin, quatre bulletins de vote ont été marqués pour les deux candidats au méme

Poste de maire
Office of Mayor

Guy POULETTE £

Bill TIERNEY

Poste de coneile
Office of Councillor

Peter KNOX

Robert McEWEN

Poste de maire
Office of Mayor

Guy POULETTE
Bilf TIERNEY

Poste de conseiller
Office of Councillor

Peter KNOX §

Robert McEWEN §

poste alors que pour I'autre poste, le bulletin n'a pas été marque.

» Hampstead (Perfas-Tab2 (DVS))

Personnes présentes :

Alain Robillard, P.G. Elections

James Hoover, Dominion Voting Systems
Chantal Bergeron, greffiere

Michael Goldwax, candidat défait au district # 5
Bonnie Feigenbaum, candidate élue au district # 5, présente seulement les
cing premiéres minutes
Jacque Drouin, DGE
Jean-Francois Morin, DGE
Michel Roy, DGE




A Hampstead, les bulletins de vote des districts numéros 3, 4, 5 et 6 ont été
soumis a l'étude. Avant 'examen, le nombre de bulletins de vote rejetés pour

ces districts étaient respectivement de 222, 303, 144 et 227.

Un procédé technique différent de celui qui avait été utilisé dans les autres
municipalités a été employé pour y effectuer 'étude. En effet, I'urne électronique
Perfas-Tab (DVS) posséde un numériseur qui enregistre une image de chacun
des bulletins de vote insérés par les électeurs. Le résultat de la lecture du

bulletin de vote est inscrit au bas de I'image conservée sur la carte mémoire.

Le représentant du fabricant ontarien a programmé les urnes électroniques de
sorte que si un bulletin de vote était rejeté, le systéme émettait un signal sonore.
Le support de bulletin de vote était alors mis de cété. Selon le représentant, le
lecteur optique de l'urne électronique peut lire un bulletin de vote si au moins
10 % de la surface du cercle blanc est marquée. Deux urnes électroniques ont
été utilisées étant donné le nombre important de bulletins de vote soumis a

'examen.

Aprés l'étude, les résultats étaient les suivants: 221 bulletins de vote rejetés
dans le district numéro 3, 303 dans le district numéro 4, 145 dans le district

numeéro 5 et 225 dans le district numéro 6.

Le support de bulletins de vote utilisé avec I'urne électronique Perfas-Tab (DVS)
montre une bande orange continue, dans laquelle se trouvent les cercles blancs.
Le fait que la bande orange soit continue semble occasionner moins de
confusion chez les électeurs que lorsque le cercle blanc est entouré d'une
auréole orange, comme c'est le cas du bulletin utilisé avec le systéme Perfas-
Tab.

Le support de bulletin de vote utilisé était le suivant :

144



Maire Conseilier poste 3 Conseiller poste 4
Mayor Councilior office 3 Councillor office 4
Votez pour 1 candidat Votez pour 1 candidat

Votez pour 1 candidat
Vote for 1 candidate

Irving L. ADESSKY

Vote for 1 candidate Vote for 1 candidate

Anne-Marie
BOUCHER-GARBE!

Gerald KESSNER @) Isaac SACHS

William STEINBERG
Conseiller poste 5 Conseiller poste 6
Councillor office 5 Councillor office 6
Votez pour 1 candidat Votez pour 1 candidat

Vote tor 1 candidate Vote for 1 candidate

Lorne Gf",di

David STERNTH

- -
- -

La trés grande majorité des bulletins de vote, soit 95 %, ont été rejetés parce

qu'ils n’étaient pas marqués.
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L'étude des bulletins de vote rejetés permet au Directeur général des élections

de formuler les constats suivants :

1. La configuration et la mise en page des supports de bulletins de vote peut
avoir une incidence importante sur le taux de rejet de bulletins de vote; afin
de minimiser cette influence, I'utilisation d'un bulletin de vote de type
« belge », semblable a celui qui a cours au palier provincial, est vivement
recommandée. De plus, un support de bulletin de vote ne devrait présenter

qu'un seul bulletin de vote.

2. Le contréle de la qualité des supports de bulletins de vote devrait étre

resserré afin d’éviter des problémes relatifs a la marge de coupe.

3. Dans les endroits de votation, l'information donnée aux électeurs sur la
fagon de voter doit étre claire et sans ambiguité. En outre, le scrutateur
devrait s’assurer que le crayon dont I'électeur dispose pour voter répond
aux caracteéristiques prescrites et qu'il est toujours utilisable. La formation

constitue, a cet égard, une étape clé.

4. Les écarts observés dans les résultats obtenus avant et aprés I'étude des
bulletins de vote rejetés permettent de formuler de sérieuses réserves

quant a la fiabilité de la lecture effectuée par I'urne électronique Perfas-
Tab.

Les faits observés a Sainte-Adéle, ou trois lectures des bulletins de vote des
districts numéros 2 et 3 pour le poste de maire ont produit trois résultats
différents, sont particulierement troublants. En effet, aux élections de novembre,
le nombre de bulletins de vote rejetés pour ces districts s’élevait & 25. Lors de
I'étude des bulletins rejetés, une premiére lecture a donné 33 bulletins rejetés et
une seconde lecture, 26 bulletins rejetés. De plus, dans la presque totalité des .
districts de I'ensemble des municipalités concernées, I'étude a donné des
résultats différents de ceux qui avaient été enregistrés aux élections de

novembre 2005.
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De plus, il appert que les paramétres en vertu desquels le lecteur optique peut
effectuer la lecture de la marque du cercle blanc sur un bulletin de vote peuvent
varier d’'un systéme de votation électronique a un autre, et d'une urne
électronique a une autre. Ces paramétres devraient étre les mémes pour tous
les systémes déployés et pour toutes les urnes électroniques en usage lors d'un

scrutin. s devraient étre fixés et connus a l'avance, et vérifiés avant le scrutin.

La transparence constitue, plus que tout autre condition, la base de la confiance
en démocratie. Dans le contexte d’une élection, ot chaque vote compte et peut
faire la différence entre la défaite et la victoire d'un candidat, la tolérance a

I'erreur ne saurait constituer une prémisse acceptable.
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Les plaintes

1. La nature des plaintes adressées au Directeur
général des élections

Dans la foulée des élections municipales de novembre 2005, le Directeur général
des élections a regu un total de 72 plaintes liées directement ou indirectement a
I'utilisation d’un nouveau mécanisme de votation. Prés de la moitié d'entres
elles, soit 33, provenaient de citoyennes et de citoyens, tandis que 22 ont étée
acheminées par des candidats et des partis politiques municipaux. Les autres
ont été formulées par des groupes et des associations, des membres du

personnel électoral et des experts en informatique.

Les plaintes recues peuvent étre divisées en deux catégories. Les premiéres, de
nature juridique, mettent en cause I'application de la Loi sur les élections et les
référendums dans les municipalités. Les autres, soit la trés large majorité, sont
de nature plus générale. Elles concernent I'utilisation d'un nouveau mécanisme
de votation elle-méme ou la prestation des services.

Des électeurs ont notamment manifesté leur mécontentement envers le type de
technologie et les caractéristiques des systémes de votation utilisés, qu'il
s'agisse de la grosseur des caractéres, de l'absence, a certains endroits, de
gabarits pour personnes aveugles ou ayant des difficultés a lire, de la convivialité -
des appareils, de la hauteur a laquelle ils étaient placés ou de reflets sur les

écrans.
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D’autres électeurs se sont dits inquiets quant a I'enregistrement de leur vote, au
risque d’erreurs ou de fraude, au manque de transparence dans I'utilisation des
machines a voter ou dans l'une ou lautre des opérations de vote, a
I'impossibilité, dans le cas des terminaux de votation, d’effectuer un recomptage
judiciaire, a la configuration de certaines salles qui ne permettait pas, selon eux,
d’assurer le secret du vote. Certaines personnes ont fait référence aux élections
américaines et a la possibilité que des attaques informatiques soient perpétrées
sur les systémes électroniques en place. Des plaintes d’électeurs concernaient,
enfin, le taux élevé de bulletins de vote rejetés, les files d'attente dans les
endroits de vote, les pannes et les défaillances techniques des systémes de
votation électronique, la difficulté a accéder a l'information sur les résultats du
vote et le fait que des fournisseurs du secteur privé soient associés de prés a la

tenue de I'élection.

Quelques jours avant les élections de novembre, le Regroupement des aveugles
et amblyopes du Québec a porté plainte auprés du Directeur général des
élections, alléguant que le droit des personnes vivant avec une déficience
visuelle d’exercer I'acte de voter en toute liberté, autonomie et confidentialité
était brimé en raison du mécanisme de votation utilisé. Selon le Regroupement,
le systéme de votation utilisé a Québec ne permettait pas a ces personnes de
voter sans l'aide d'un intermédiaire. De plus, en ce qui concerne les systémes
d’'urnes électroniques, l'instabilité des gabarits fournis a ces personnes poserait
probléme. La formation et I'information des membres du personnel électoral ne
lui permettraient pas d’appliquer les techniques appropriées pour accueillir,
guider et orienter une personne amblyope ou aveugle. Cette situation constituait,
pour le Regroupement, un recul considérable pour les personnes aveugles et
demi-voyantes.

Dénoncgant les ratés du vote électronique, I'Observatoire québécois de la
démocratie a, pour sa part, porté plainte auprés du Directeur général des
élections et adressé une lettre ouverte aux journaux. L’Observatoire a mis en
cause lintégrité du processus électoral, et réclamé la tenue d'une enquéte

publique sur les élections municipales de novembre.
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Les plaintes des candidats et des partis politiques visaient, quant a elles, des
entraves a la procédure électorale, les difficultés a obtenir la liste des électeurs
« ayant voté » tout au long de la journée du scrutin, le manque de transparence
du processus, les difficultés d'accés au dépouillement ou aux relevés des

résultats et les écarts entre les résultats préliminaires et les résultats officiels.

Des partis politiques ont, par ailleurs, affirmé que certains de leurs représentants
avaient été expulsés des lieux du vote avant la remise des résultats, et que des
bureaux de vote avaient cessé leurs activités avant 'heure prescrite par la loi.
Dans le cas du systéeme Perfas-MV, certains ont mis en cause I'utilisation de la
carte universelle par le scrutateur en chef plutét que de la carte de votation par

I'électeur lui-méme.

Des candidats ont, en outre, dénoncé des retards dans la réalisation des tests
devant étre effectués en leur présence ou de celle de leurs représentants,
I'absence d'urnes électroniques de rechange, les pannes et les problémes
survenus lors de la transmission des résultats par voie électronique. Les taux
élevés de bulletins de vote rejetés dans certains districts et le manque de
sécurité entourant le mode de votation électronique ont aussi fait I'objet de

plaintes.

S'adressant au Directeur général des élections, le chef de I'Equipe Bourque /
Vision Montréal, monsieur Pierre Bourque, a réclamé une enquéte publique afin
de faire la lumiére sur les problémes survenus a Montréal en raison de
I'utilisation du vote électronique. Les principaux éléments de la plainte de
I'Equipe Bourque / Vision Montréal consistent en des allégations visant la
technologie utilisée, soit le systéme Perfas-Tab, et les nombreux problémes
techniques, la manipulation du vote par le personnel électoral, la formation
déficiente et le manque de compétence du personnel électoral, I'interprétation et
le manque de cohérence des directives émises, le nombre élevé de bulletins de
vote rejetés dans certains districts, les difficultés d’acceés a la liste des électeurs
« ayant voté », des résultats comptés en double et divers manquements a la loi.
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La plainte souligne, notamment, que certains des représentants du parti auraient
été expulsés des endroits de votation avant la remise des résultats et que des
bureaux de vote auraient cessé leurs activités avant I'heure prescrite. En outre,
dans certains endroits de votation, des représentants du parti n’auraient pu
s'installer aux bureaux de vote, aux cotés du personnel électoral. Diverses
irrégularités y sont dénoncées. Selon le plaignant, & un endroit, des bulletins de
vote auraient été passés plusieurs fois sous le lecteur optique avant que le vote
soit enregistré. A un autre endroit, les scellés apposés sur les urnes
électroniques auraient été enlevés et recollés facilement. En outre, selon le
plaignant, des électeurs seraient repartis sans voter en raison de pannes des

systémes de vote électronique.

A linstar de la plainte du chef de I'Equipe Bourque / Vision Montréal, celle du
chef du parti Option Capitale, @ Québec, en rejoint plusieurs autres. Adressant
sa plainte au nom de la Coalition Démocratie Québec, monsieur Hugo Lépine, le
chef d'Option Capitale, demandait entre autres au Directeur général des
élections de faire la lumiére sur un certain nombre de présumées irrégularités
liées a l'utilisation du systéme de votation électronique Perfas-MV qui seraient

survenues lors du déroulement du vote.

Le plaignant affirmait, entre autres, que les cartes universelles utilisées avec les
terminaux Perfas-MV l'auraient été de fagon abusive par le personnel électoral,
en remplacement des cartes de votation qui doivent normalement permettre a
I'électeur d’activer lui-méme le terminal de votation. Selon ses allégations,
plusieurs représentants se seraient vu refuser I'accés au dépouillement du vote
et n‘auraient pas pu obtenir les relevés de dépouillement, sous la forme des
formulaires VQ-MV-22.

De plus, la liste des électeurs « ayant voté » ne leur étant pas transmise toutes
les heures, comme il avait été prévu, les candidats auraient été tenus dans
I'expectative toute la journée au sujet du déroulement du vote. Dans certains
districts, des écarts entre les résultats préliminaires et le nombre des électeurs
« ayant voté » auraient été relevés, ébranlant la confiance envers les systémes

utilisés. Les pannes et les difficultés techniques auraient contraint de nombreux
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électeurs a rebrousser chemin sans avoir pu exercer leur droit de vote. Le
plaignant établissait, enfin, un lien entre le taux élevé de bulletins de vote rejetés
dans plusieurs districts, les défaillances techniques et le manque de préparation

du personnel électoral.

Dans sa plainte, monsieur Lépine interpe"ait directement le Directeur général
des élections, lui demandant de répondre & des questions auxquelles, selon ses
dires, ni lui ni les personnes qu'il représentait n'avaient pu obtenir de réponses
satisfaisantes concernant [I'utilisation d'un syétéme de vote entierement

électronique.

A Baie-Saint—PéuI, ol le vote par courrier était utilisé, les candidats Pierre-André
Thomas, Luc Fortin, Léo-Paul Thibeault et Conrad Harvey, ainsi que le président
du Comité de citoyens, Claude Gaudreault, ont pour leur part porté une plainte
conjointe auprés du Directeur général des élections. Ces personnes alléguaient
que le candidat élu dans le district numéro 5, Gaston Duchesne, se serait
présenté dans plusieurs résidences et dans un centre hospitalier, muni d'un
photocopieur portable, et aurait tenté d'influencer le vote des électeurs. |l importe
de mentionner a cet égard que I'électeur qui vote par courrier doit fournir les

photocopies d’'une piéce d’identite.
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2. Le suivi assuré aux plaintes

Le Directeur général des élections a assuré un suivi a chacune des plaintes qu'’il
a regues. Parmi ces derniéres, certaines ont donné lieu a une enquéte. Dans les
autres cas, qui visaient l'utilisation d’un nouveau mécanisme de votation elle-
méme ou la prestation des services aux électeurs ou aux candidats, le personnel

de l'institution a communiqué verbalement ou par écrit avec les plaignants.

Le personnel a tantdét fourni un complément d’information lorsque cela était
requis, tantét établi un lien avec les intervenants concernés ou encore pris bonne
note des commentaires formulés, en vue d'apporter ou de recommander des
améliorations au processus électoral. Le contenu des dossiers de plainte a, en
outre, servi a alimenter la réflexion du Comité d’évaluation des nouveaux

mécanismes de votation.

Quant aux plaintes mettant en cause I'application de la Loi sur les élections et les
référendums dans les municipalités, selon les procureurs du Directeur général
des élections, plusieurs faits allégués par les plaignants étaient difficiles a vérifier
parce que trés peu documentés ou appuyés. Dans certains cas, le manque
d'information ou de transparence, de méme que l'inquiétude et la méfiance des
électeurs et des candidats envers le vote électronique, pourraient étre a l'origine
d’'un bon nombre de plaintes.

En ce qui a trait aux plaintes portées par les personnes handicapées visuelles ou
par leur Regroupement, le Directeur général des élections a tenu a préciser qu'il
appartient aux présidents d’élection, en tant que maitres-d'ceuvre des opérations
électorales, de s’assurer que les gabarits sont disponibles dans chacun des
endroits de vote. En vertu du protocole d’entente permettant I'utilisation d’'un
nouveau mécanisme de votation, des gabarits auraient di étre fournis aux
personnes en faisant la demande, de maniére a ce qu'elles puissent exercer leur

droit de vote en toute confidentialité.

La plainte de I'Equipe Bourque / Vision Montréal en recoupe, dans ses

allégations, de nombreuses autres. Ainsi, aprés l'analyse des documents
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transmis par le plaignant, la Direction des affaires juridiques a retenu un certain
nombre de sujets devant faire I'objet d’'une enquéte. Quatre de ces sujets
concernaient, directement ou indirectement, ['utilisation d'un nouveau
mécanisme de votation. Les enquéteurs ont rencontré plusieurs témoins, dont le
chef du parti. Des rapports d’enquéte ont été dressés, puis soumis a l'analyse

des avocats.

Le premier sujet de 'enquéte fut celui de I'expulsion présumée de représentants
du parti de certains endroits de votation le soir du scrutin. Sur ce sujet, 'enquéte
a permis d’apprendre qu'un incendie survenu dans une école ou se tenait
Iélection avait eu pour effet d'interrompre le déroulement du vote pendant
50 minutes et de le poursuivre aprés I'heure fixée par la loi, soit jusqu'a 20 h 50.
Devant cette situation, la présidente d’élection de la Ville de Montréal aurait
adressé une directive au personnel électoral afin de reporter I'heure de la
diffusion des résultats du vote. Or, les représentants n’auraient pas été diment
ou suffisamment informés des raisons de ce report et de la suite qui serait
donnée a la directive. Certains représentants auraient recu la mise en garde que
s'ils quittaient I'endroit de votation aprés 19 h 30, ils ne pourraient réintégrer les

lieux pour avoir accés aux résultats du vote.

Le deuxiéme sujet de I'enquéte relative a la plainte de I'Equipe-Bourque / Vision
Montréal fut celui de l'utilisation d’'un nouveau mécanisme de votation et de la
formation, jugée inadéquate, du personnel devant manipuler la technologie. Le
manque de formation aurait entrainé plusieurs irrégularités, notamment en ce qui
a trait a la circulation des électeurs sur les lieux du vote. A titre d’exemple, un
électeur se serait vu diriger directement a I'urne électronique par un scrutateur,

sans qu'il ait pu au préalable marquer son bulletin de vote.

Le troisiéme sujet visait l'emplacement des représentants du parti, ou le lieu qui
leur avait été désigné dans les endroits de votation. Selon le plaignant, certains
représentants se seraient vu refuser I'acceés aux tables de votation. Quant au
quatriéme sujet, il mettait en cause I'heure a laquelle certains bureaux de vote

auraient été fermés, soit avant I'neure de fermeture prévue par la loi.
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Se fondant sur les vérifications effectuées au regard de ce dernier sujet, et
jugeant la preuve insuffisante, les avocats ont statué qu'aucune poursuite pénale

ne pouvait étre portée dans ce dossier.

Toutefois, en raison de sa mission qui consiste a assurer la tenue des élections
et des référendums, & garantir le plein exercice des droits électoraux et a
promouvoir les valeurs démocratiques de la société québécoise, le Directeur
général des élections a tenu a formuler certains commentaires inspirés par les

faits rapportés.

Ainsi, concernant le premier sujet, dans une lettre adressée a la présidente
d’élection de la Ville de Montréal, le Directeur général des élections affirme
qu’ « il est impératif que le personnel électoral en charge dans les différents lieux
de votation soit diment informé des directives émises par leur supérieur
hiérarchique et que cette information soit divulguée adéquatement auprés des
acteurs du processus électoral afin de ne pas créer une incertitude qui pourrait

avoir un impact sur la confiance portée au processus électoral ».

Sur le deuxiéeme sujet, soit celui de I'utilisation d'un nouveau mécanisme de
votation et de la compétence du personnel électoral, le Directeur général des
élections réitére sa préoccupation a I'effet « qu'il est essentiel que le personnel
électoral soit diment formé et, particuliérement, qu'il puisse mettre en place le
« plan B » en cas de défectuosité des urnes électroniques avec toute la rigueur
que de tels événements exigent afin d’assurer la crédibilité du processus ». Pour
le Directeur général des élections, une information adéquate donnée aux
différents représentants des partis politiques et aux candidats indépendants
s'avere essentielle a I'atteinte de cet objectif. En outre, la circulation des
électeurs dans un lieu de votation ou il y a utilisation d’'un nouveau mécanisme
de votation revét une importance particuliére. Tous les moyens doivent donc
étre mis en place afin que les électeurs puissent valablement exercer leur droit

de vote et ce, en toute confidentialité.

Quant au troisieme sujet retenu, 'emplacement des représentants sur les lieux

du vote, I'enquéte a démontré que toutes les personnes concernées n’avaient
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pas été diment informées de la décision de la présidente d’élection, a l'effet que
les représentants des partis ou des candidats pouvaient s'installer a chacun des
bureaux de vote. A lencontre de cette décision, certains représentants

n’‘auraient pu bénéficier de I'accés aux bureaux de vote.

Sur cette question, le Directeur général des élections a tenu a reaffirmer
limportance du réle exercé par les représentants des partis politiques ou des
candidats dans le processus électoral. En effet, en tant qu'acteurs primordiaux
de notre systéme démocratique, ces personnes assurent la transparence du
processus et contribuent & maintenir la confiance envers les institutions
démocratiques. Aussi, le Directeur général des élections a-t-il insisté, une fois
de plus, sur limportance d’une information adéquate et compléte donnée aux
représentants des partis politiques et des candidats, de méme qu'a 'ensemble

du personnel électoral.

Le quatriéme et dernier sujet en lien avec l'utilisation d’'un nouveau meécanisme
de votation, soit I'heure de la fermeture de certains bureaux de vote informatiseés,
a particuliérement attiré I'attention du Directeur général des élections. En effet,
la Loi sur les élections et les référendums dans les municipalités fixe a 20 heures
la fermeture des bureaux de vote. Or, I'enquéte a révélé que dans certains
endroits de votation, des bureaux de vote avaient été fermés avant cette heure,
bien que le personnel soit demeuré sur place au cas ou I'achalandage l'eut

exige.

Cette question souléve de profondes préoccupations quant a la crédibilité du
processus électoral. Elle renvoie a la rigueur avec laquelle les dispositions
législatives se doivent d’étre appliquées, notamment dans le contexte ou un
nouveau mécanisme est utilisé pour voter et alors que ce nouveau mécanisme
ne jouit pas encore d’une crédibilité a toute épreuve. Le fait que des électeurs ou
des représentants des partis politiques ou des candidats aient pu constater une
telle situation n'a certes pas contribué a cette nécessaire crédibilité. Dans un tel
contexte, le Directeur général des élections réaffirme que toutes les mesures

<

contribuant & assurer la confiance, dont la rigueur dans le respect des
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dispositions législatives et la transparence des opérations, doivent étre

privilégiées.

En ce qui a trait au suivi donné a la plainte du chef d'Option Capitale, Hugo
Lépine, 'enquéteur du Directeur général des élections a rencontré le plaignant,
accompagné d’'un autre candidat défait d’'Option Capitale, Daniel Brisson. Il a
ensuite recueilli le point de vue du président d’élection de la Ville de Québec et

d’un membre de son personnel.

Selon les vérifications effectuées par I'enquéteur, les scrutateurs avaient regu
instruction de remettre une copie du formulaire VQ-MV-22 contenant les résultats
partiels du vote aux représentants des partis et des candidats le soir du scrutin,
le 6 novembre 2005. Cependant, puisque ce document devait étre obtenu a
I'aide de l'ordinateur et que des problemes informatiques sont survenus, il est
possible, selon le président d’élection, qu'il n'ait pu leur étre remis. En ce qui a
trait au dépouillement du vote, les directives du président d’élection étaient a
I'effet que les représentants pouvaient y assister. Cependant, encore une fois,
en raison des ratés des systémes informatiques, les résultats officiels n'ont pu

étre donnés que le 10 novembre 2005.

Comme ce fut le cas pour le dossier de plainte de I'Equipe Bourque / Vision
Montréal, 'enquéte menée dans le dossier d'Option Capitale n'a pas démontré
que des infractions a la loi avaient été commises. Aucune poursuite pénale n'a

donc été intentée dans ce dossier.

Toutefois, nonobstant Iissue juridique de la plainte, le Directeur général des
élections juge opportun de souligner, comme il I'a fait au regard du dossier de
I'Equipe Bourque / Vision Montréal, le caractére essentiel de I'information des
différents acteurs et du strict respect des dispositions législatives. Les
opérations électorales doivent, en outre, se dérouler dans la plus grande
transparence, en particulier dans le contexte de [I'utilisation d'un nouveau
mécanisme de votation. En démocratie, la confiance des différents acteurs du

systeéme électoral est fondamentale. Sans cette confiance, la légitimité des élus
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et la crédibilitt méme des institutions démocratiques peuvent étre mises en

cause.

Enfin, dans le dossier de la plainte formulée par des candidats aux élections de
Baie-Saint-Paul et le comité de citoyens de I'endroit, le Directeur général des
élections a entamé des poursuites contre le candidat élu dans le district numéero
5. Gaston Duchesne. La premiére infraction, liée a I'article 228.02 du protocole
d’entente, consiste en une omission de remplir la déclaration de la personne qui
préte assistance pour voter. Monsieur Duchesne a plaidé coupable et a du
payer une amende de 500 $ pour cette premiére infraction. La seconde infraction
alléguée, en lien avec l'article 228.06 du protocole, réside dans le fait d’avoir
porté assistance a plus d'un électeur pour voter. Au cours de 'enquéte, une
trentaine de personnes ont été interrogées. Selon les faits établis, Gaston
Duchesne n’aurait pas tenté d'influencer le vote des électeurs qu'il a aidés a

voter. Aucune poursuite n'a donc été entreprise a cet égard.
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Les dépouillements
judiciaires

En vertu de la Iégislation électorale municipale, toute personne qui a des motifs
raisonnables de croire qu'un scrutateur, un secrétaire de bureau de vote ou un
président d'élection a compté ou rejeté illégalement des votes ou dressé un
relevé inexact du nombre de votes exprimés en faveur d'un candidat peut

demander un nouveau dépouillement des votes.

Lorsqu'une urne électronique a servi au scrutin, les termes « scrutateur »,
« secrétaire de bureau de vote ou président d’'élection » sont remplacés par les
mots « une urne électronique ». S'il s’agit d'un terminal de votation, les termes
« terminal de votation » et, le cas échéant, le mot « centrale », s’appliquent. Une
nouvelle compilation des votes, et non un nouveau dépouillement, sera ajors
effectuée. Enfin, dans le cas du vote par courrier, les mots « bureau de

dépouillement » doivent remplacer les termes « bureau de vote ».

La demande de nouveau dépouillement doit étre faite par I'entremise d'une
requéte adressée a un juge de la Cour du Québec du district judiciaire ou est
situé le territoire de la municipalité. Elle doit étre signifiée au président d'élection

et présentée dans les quatre jours qui suivent la fin du recensement des votes.

Dans le cas des nouveaux mécanismes de votation et, notamment, lorsqu'il
s'agit du vote électronique, le requérant doit démontrer que des bulletins de vote
ont été comptés ou rejetés illégalement, ou qu’un relevé inexact a été produit.
La preuve de telles irrégularités serait donc beaucoup plus difficile a établir et le
juge bénéficierait d'une marge de manceuvre plus limitée que lorsqu’il s’agit d’'un

vote traditionnel.
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Selon linformation recueillie par le Directeur général des élections auprés des
présidents d’élection, les tribunaux auraient accueilli, & la suite des élections
municipales de novembre 2005, au moins 28 requétes en nouveau
dépouillement provenant de municipalités ayant utilisé un nouveau mécanisme
de votation. Parmi les 28 requétes accueillies par les tribunaux, dans 14 cas, le
juge a procédé a un nouveau dépouillement. A Montréal, 13 requétes ont donné
lieu @ un désistement a la suite des premiers recomptages, qui confirmaient les
résultats obtenus. En ce qui a trait a I'autre requéte acceptée, au moment de la
publication du présent rapport, le Directeur général des élections était toujours
en attente de linformation pertinente. Enfin, une dizaine d'autres requétes
auraient été rejetées par les tribunaux. notamment dans la couronne nord de

Montréal, les juges statuant que la preuve n’était pas prépondérante.

A l'exception de Chambly, au poste de maire, les dépouillements judiciaires
effectués ont eu pour effet de confirmer les résultats des élections de novembre.
Le plus souvent, soit dans 7 cas, I'écart initial entre les candidats a été réduit a la
suite des nouveaux dépouillements. A trois endroits, cet écart a augmenté,

tandis qu’il demeurait le méme dans deux cas.

Les requérants ont invoqué des motifs de divers ordres afin de demander un
nouveau dépouillement ou une nouvelle compilation des résultats. Certains ont
fait valoir I'absence de fiabilité des urnes électroniques et des cartes mémoire
utilisées lors des tests en présence des candidats ou de leurs représentants, les
problémes techniques survenus au cours du scrutin ou le taux élevé de bulletins
de vote rejetés. D’autres ont argué que le nombre de bulletins de vote remis aux
électeurs ne correspondait pas au nombre de votes exercés, ou que des
bulletins de vote avaient pu étre comptés en double.

A Fossambault-sur-le-Lac, conformément a ce que preévoit la loi, la présidente
d’élection a demandé un nouveau dépouillement en raison de I'égalité des voix

au poste de conseiller du district numéro 5.

A Montréal, un total de 16 requétes en nouveau dépouillement ont été déposées.

L'une d’entre elles a été déposée conjointement par cinq candidats aux postes
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de conseillers darrondissement dans Saint-Henri, Villeray, Saint-Michel,
Francois-Perreault et Ahuntsic, et un candidat au poste de maire de
larrondissement Sud-Ouest. Les requérants appuyaient leur demande sur les
ratés des systémes de votation électronique. Au terme du dépouillement réalisé
pour trois postes, alors que les résultats étaient maintenus, le juge a interrompu

les procédures en raison du désistement des requérants.

Les nouveaux dépouillements ont permis aux représentants du Directeur général
des élections de constater que les bulletins de vote comptés en trop étaient dus

a des erreurs humaines.

Dans la majorité des cas, le nombre de supports de bulletins de vote rejetés
concorde ou differe trés peu des résultats enregistrés a l'occasion du
recensement des votes. Toutefois, lorsque le juge rejetait un bulletin de vote, il
rejetait le support de bulletins de vote au complet. Un support de bulletins de

vote peut, en effet, comporter plusieurs bulletins.

Les nouveaux dépouillements ont en outre révélé les motifs de rejet des supports

de bulletins de vote. Le juge les a rejetés pour les raisons suivantes :

® Des marques distinctives;

. Un point dans un 2° cercle d'un méme bulletin, probablement di a l'erreur
d'un électeur qui a appuyé son crayon dans le cercle avant de marquer
un autre cercle;

° Absence des initiales du scrutateur;

. Des notes au-dessus de la marque de I'électeur;

° Des traits sous la marque de I'électeur,;

. Des « X » sur tous les bulletins sauf pour I'un d’eux, ou apparaissait un

gros astérisque;
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. Des ronds qui cachent des crochets;
. Des marques a la gauche du nom des candidats;

. Des bulletins de vote survotés, c'est-a-dire marqués en faveur de plus d'un

candidat a un méme poste;
o Une marque sur les écritures en dessous du nom des candidats;

. Des ronds noirs dans les cercles de tous les bulletins, a I'exception d'un

bulletin ou le rond a la forme d’un ceeur.
Enfin, trois supports de bulletins de vote mis de c6té ont été acceptés par le juge.

A Québec, cing candidats aux postes de conseillers des districts 11, 19, 30, 32
et 33 ont présenté une requéte en nouvelle compilation des résultats. lls
invoquaient des différences marquées quant au nombre total de votes exprimés
et le nombre de personnes sur les listes des électeurs « ayant voté », et des taux
élevés de votes rejetés. Dans tous les cas, les nouvelles compilations ont

produit des résultats identiques a ceux obtenus aux élections.

A la suite des nouvelles compilations effectuées a Québec, le juge a tenu a
formuler des observations. Il a, entre autres, mentionné que la réalité du terrain
n'est pas toujours conforme aux dispositions des protocoles d'entente. Selon lui,
ces protocoles devraient étre mis a jour afin de mieux refléter et encadrer le
processus de votation. Ainsi, commentant I'utilisation de la carte universelle par
les scrutateurs en chef, il a recommandé que «les temps ol elle peut étre
utilisée et la limite de cette utilisation en énumérant spécifiquement les raisons
pouvant y donner ouverture [...] » soient précisés dans les protocoles d’entente.
Selon le juge, « l'outil que représente cette carte [...] et toutes les possibilités
qu'elle offre pour quelqu'un qui pourrait étre tenté de I'utiliser & mauvais escient
commande que son utilisation soit parfaitement controlée... ». Si cela est
impossible, le juge conclut qu'elle devrait étre interdite par la loi.
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De plus, le juge a souligné que le réle des représentants du fournisseur aurait
avantage a étre précisé dans la Iégislation. Le fournisseur occupant une grande
place dans la tenue du scrutin, il importe, selon lui, de préciser son réle dans le

texte du protocole d’entente pour mieux encadrer son action.

Les nouveaux dépouillements effectués a la suite des élections municipales de
novembre 2005 ont, & I'exception de Chambly, maintenus en poste les candidats

élus antérieurement. Cela explique notamment le nombre élevé de désistements.

Les écarts entre les candidats ont toutefois été modifiés dans la majorité des
cas. L'analyse des jugements permet de conclure que les juges ont tendance,
dans 'ensemble, a rejeter moins de votes que les urnes électroniques. Enfin, il
importe de souligner le fait que la technologie des terminaux de votation n’offre

pas la possibilité d’'un nouveau dépouillement.

Le tableau qui suit montre les résultats des nouveaux dépouillements et des

nouvelles compilations :
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Les audits
techniques et les tests

Afin de faire la lumiére sur les problémes survenus dans certaines municipalités
a loccasion des élections de novembre 2005, le Comité d'évaluation des
nouveaux mécanismes de votation a procédé a des vérifications techniques et a
des tests sur les cing systémes de votation électronique utilisés lors de ces
élections, soit Accu-Vote ES 2000, Perfas-Tab, Perfas-Tab2 (DVS), Perfas-MV
et Votex. L'objectif des vérifications et des tests consistait a évaluer le
fonctionnement des systémes de votation électronique, de méme que les
mesures de sécurité prévues par les fabricants ou appliquées par les

fournisseurs de ces systémes.

Pour réaliser les audits techniques et les tests, le comité d'évaluation s'est
adjoint les services d'un expert du Centre de recherche informatique de Montréal

(CRIM), spécialisé en sécurité informatique.

Les audits techniques et les tests'?> ont notamment permis de préciser les
principaux risques inhérents aux différents systémes de vote électronique utilisés

et les moyens mis en place pour atténuer ces risques.

12. En plus des audits réalisés chez les fournisseurs, I'équipe de vérification a procédé a des tests
sur les systémes de votation électronique. La démarche et les résultats de ces tests sont
reproduits en annexe.
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1. La méthodologie des audits techniques

Pour réaliser les audits techniques, I'expert du Centre de recherche informatique
de Montréal a mis au point une démarche basée sur la méthode Cobit 4.0. La
méthode Cobit a été congue a partir des meilleures pratiques mondiales en
audits et maitrise des systémes d'information. Cette méthode fait le lien entre les
questions techniques, les impératifs en matiere de contrdle et les risques liés a la

sécurité.

La démarche retenue tient aussi compte des bonnes pratiques de sécurite, telles
qu’'établies par la norme ISO 17799:2005". Cette norme SO définit des balises
et établit des principes généraux pour la confection, limplantation et
I'amélioration de la gestion de la sécurité des informations dans une
organisation. Le fonctionnement des contréles mis en place a partir d'une telle
norme se résume a l'identification des risques et aux mesures mises en place

pour atténuer ces risques.

Enfin, la méthodologie utilisée est aussi inspirée des bonnes pratiques de .
gestion des technologies de I'information, telles que prévues par la norme ITIL",
mise au point par la Bibliothéque de linfrastructure des technologies de

l'information.

Aux fins de la présente évaluation, la démarche des audits techniques visait a
vérifier si les risques inhérents au développement, a limplantation et a
I'utilisation des systémes de votation électronique avaient été précisés et pris en
compte par les fournisseurs de ces systemes. De fagon concréte, la démarche
de vérification a consisté a demander aux fournisseurs de prouver qu'ils avaient
identifié les risques, quils avaient utilisé un mécanisme pour atténuer ces
risques et que ce mécanisme fonctionnait selon les attentes. Pour ce faire, le

fournisseur devait présenter les références pertinentes dans sa documentation.

13. Réf.: http://www.iso.orqﬁso/fr/Cata|oqueDetailPaqe.CataloqueDetail’?CSNUMBER=39612
14. Réf. : hitp://www.itsmf.ca/about/itil. html
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De cette maniere, il était assuré que I'équipe de vérification ne passerait pas

sous silence des informations importantes.

Les étapes réalisées par I'équipe de vérification pour mener a terme ces audits

sont les suivantes :

. La prise de connaissance de divers documents ayant trait au processus de
votation traditionnel et aux changements occasionnés par l'essai des

différents systémes de votation électronique ;

. L’identification de l'information sensible impliquée dans un systéme de
votation électronique, ainsi que les caractéristiques de sécurité essentielles

au bon fonctionnement d’'un systeme de votation électronique ;

. L'identification des principaux intervenants, composantes et processus

impliqués dans un systéme de votation électronique générique ;

D Le regroupement des éléments a vérifier en cinq sections'® et la définition

de la portée des audits ;

o L'identification des risques pouvant avoir un impact sur la confiance des
électeurs, des candidats et des responsables d’élection au point de vue de

la sécurité ;

° La préparation du questionnaire d’audit et du document de référence ;

* La réalisation des audits techniques : tenue de rencontres avec des
personnes-clés de I'équipe de projet de chaque fournisseur et collecte des
documents et des preuves des affirmations avancées. Durant une
rencontre, I'équipe des audits devait noter et évaluer les informations

regues du fournisseur, soit :

15. Voir le tableau a la page 177.
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1. Chaque point présenté dans le questionnaire des audits doit avoir été
documenté. La documentation doit étre claire, compléte, précise et
bien expliquer ce quelle veut présenter. Elle doit notamment
indiquer, en frangais, les personnes concernées et les diverses
procédures & respecter, de méme que les risques et les moyens a
utiliser lors d’une situation précise. La documentation doit permettre
de vérifier si un risque et un besoin en matiére de sécurité ont été
identifiés et si un mécanisme a été mis en place pour atténuer ce

risque.

2. Des moyens de contrdle doivent avoir été précisés et mis en place
afin de s'assurer que le mécanisme peut étre vérifié. Ces moyens

doivent offrir un niveau de confiance adéquat.

3. Des plans et des résultats de tests doivent exister, et prouver que la
situation identifiée a été vérifiée, que les processus et les moyens qui
ont été mis en place fonctionnent selon les attentes. Les résultats des

tests doivent permettre de vérifier le fonctionnement du mécanisme.

4. Les résultats présentés ont été validés, ce qui permet de vérifier le

résultat d’un test ou I'atténuation réelle d’'un risque critique.

La réalisation des vérifications techniques complémentaires afin de clarifier
certaines problématiques et répondre a des interrogations soulevées au
cours de la démarche d’évaluation;

La consolidation des rapports d’audits et I'analyse des failles et des

vulnérabilités des systémes de votation.

175






2. La portée des audits techniques

L’évaluation effectuée au moyen des audits techniques a porté sur les
composantes des systémes de votation électronique, leur développement et leur
implantation, ce qui inclut les processus, 'aménagement des lieux du vote, les
systémes de vote électronique eux-mémes, le dépot et la conservation des votes
dans les systémes de vote électronique et les votes des électeurs. Le schéma
qui suit présente les principaux éléments verifiés dans un systéeme de votation

électronique lors des audits techniques.

£ : ¢ Processus
b ?rocessys des sy5temes de votation » Roles responsabilités et qualifications
électronique « Processus de votation

« Formation des intervenants

2. Aménagement des lieux * Spécifications physiques
« Spécifications techniques et électriques

Appareils de vote/ matériels » Liste électorale
Infrastructure technologique ¢ Bulletins de vote pour
Logiciel chaque poste en scrutin
Paramétres du systeme

3. Systéme de votation

4 . Dépot des votes « Identification du dépot des votes
« Protection du dép6t des votes

» Intégrité du résultat des votes
contenu dans l'urne

5. Vote - Identification des types de vote:
Validation du choix de I'électeur
« Protection du vote

Par ailleurs, les systémes de votation électronique étudiés pouvaient comprendre
deux composantes technologiques distinctes. La premiére composante était

dédiée a la réception, a la prise en compte et a la compilation des votes des
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électeurs, tandis que la deuxiéme servait a la gestion de la liste électorale

informatisée (LEI) de la municipalité.

Les résultats des audits techniques et les constats qui en découlent sont

principalement fondés sur les entrevues réalisées avec les personnes-clés des

équipes de projet des fournisseurs sur I'analyse des documents fournis et sur les

résultats des tests menés lors de ces audits.

Les audits techniques ont aussi permis de préciser les caractéristiques de

sécurité attendues des systémes de votation électronique et d’en évaluer les

éléments critiques. Ces caractéristiques de sécurité sont les suivantes :

urité exigée

_Elément critique formellement vérifié

VC'onfiden’tiéilit'é R

Le secretduvote,la

confi dentlallte des donnees
dela llste electorale et des
"resultats de l’electl' »

Assurer le secret du vote
e Garantir qu’'on ne puisse associer un
électeur a son vote.
e Garantir que 'aménagement des lieux
assure le secret du vote.

- Assurer la confidentialité de la liste électorale

e Garantir que seules les personnes qui
doivent avoir acceés a la liste électorale
dans le cadre de leur travall y aient
effectivement acces.

Assurer la confidentialité des résultats avant
la fermeture du scrutin

e Garantir qu'on ne puisse pas avoir
accés aux votes ou aux résultats des
votes avant la fermeture du scrutin.

Dlspomblllte 2

La disponibilité des
processus, du systeme de;
votation et des donnees

utilisées dout étre assuree P

selon les spemf catlons du
contrat en V|gueur

- Assurer la disponibilité du processus de

votation
e Garantir que les électeurs autorisés a
voter puissent exercer leur droit de vote
en tout temps a l'intérieur de la période
de votation.

Assurer la disponibilité du systeme de
votation
e Garantir le service ainsi que la fiabilité et
la disponibilité du systéme de votation.
Le systéme de votation doit toujours étre
en mesure de recevoir le vote d’'un
électeur.
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Garantir la disponibilité du vote d'un
électeur en tout temps.

Garantir que le vote d’un électeur est
correctement enregistré et conservé
dans l'urne électronique.

Assurer l’intégrité du systéme de votation

Garantir l'intégrité de la liste électorale
en vigueur lors du scrutin.

Garantir I'intégrité des bulletins de vote.
Garantir qu’un électeur ne peut voter
plus d’'une fois.

Assurer I'intégrité du dépot de vote

Garantir qu’on ne puisse ajouter ou
retirer un vote du dépét de vote.
Garantir que l'intégrité du dépét de vote
puisse toujours étre vérifiable.

Assurer l'intégrité du vote

Garantir qu’on ne puisse modifier un
vote.

Garantir que I'intégrité d’un vote puisse
toujours étre vérifiable.

Assurer l'intégrité des résultats

Garantir que l'intégrité des résultats de
I'élection puisse toujours étre vérifiable.
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3. Les résultats des audits techniques

La présente section fait état des résultats des audits techniques réalisés chez les
trois fournisseurs des systémes de votation électronique Accu-Vote ES 2000,
Perfas-Tab, Perfas-Tab2 (DVS), Perfas-MV et Votex, du 24 avril au 19 mai 2006.
L’équipe des audits a, de plus, vérifie linfrastructure mise en place pour la

gestion des listes électorales informatisées (LEI).

Les entrevues réalisées® et I'examen des documents soumis par les
fournisseurs ont permis de formuler un certain nombre de constats généraux,
communs a 'ensemble de ces systémes de votation électronique, de méme que
des constats particuliers a chacun des systémes. A partir de ces constats,
l'équipe des audits a pu préciser des risques liés a I'utilisation de ces systémes.
Elle a pu aussi établir, dans certains cas, des liens entre les constats, les risques
et les principaux problémes survenus a I'occasion des élections municipales de

novembre 2005.

» Les constats généraux et les risques

Ainsi, les constats généraux, applicables a I'ensemble des systémes de votation
électronique tels que mis en place, encadrés, programmés et utilisés a 'occasion

des élections municipales de novembre 2005, portent sur les éléments suivants :

o Les processus des systémes de votation électronique : les réles, les
responsabilités et les qualifications requises des différentes catégories
d’intervenants qui ont été en contact avec les systémes, le processus de

votation et la formation;

. L'aménagement des lieux: les spécifications physiques, techniques et

électriques;

16. Le questionnaire d’entrevue ayant servi aux audits techniques est reproduit en annexe.
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. Les systémes de votation électronique: le choix des infrastructures
technologiques, les appareils de votation, les logiciels, les codes source,
les paramétres des systéemes, les bulletins de vote et les tests et I'analyse

des risques;

. Le dépdt des votes, c’est-a-dire le réceptacle contenant le bulletin de vote
papier et, le cas échéant, l'unité de mémoire, dans le cas des urnes
électroniques, et la mémoire, dans le cas des terminaux de votation:
I'identification, la protection du dépdt des votes, et l'intégrité des résultats

qui y sont contenus;

. Le vote : lidentification des types de votes possibles, la validation et la

protection des votes.

La définition des réles, des responsabilités et les qualifications
requises

Le premier constat général concerne la définition des roles, des responsabilités
et les qualifications des divers intervenants (équipe de projet, équipe technique
et personnel électoral). A cet égard, les audits révélent que malgré le fait que les
fournisseurs ont été en mesure de décrire les roles, les responsabilités et les
qualifications des équipes de projet, aucun des fournisseurs ne posséde une
documentation compléte et précise concernant les réles, les responsabilités et
les qualifications requises pour faire partie desdites équipes. Cette constatation
s’applique autant au personnel électoral, qu’au personnel ayant travaillé au
développement des systémes et a leur mise en place, qu'a celui affecté a la
formation du personnel, aux tests effectués et au soutien technique offert avant,

pendant et apres le scrutin.
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La formation

Le deuxiéme constat général concerne la formation. Ainsi, aprés avoir pris
connaissance des documents et réalisé les entrevues avec les fournisseurs, il
n'est pas possible de mesurer ni de garantir la compétence des formateurs, le
degré de compréhension des personnes formees et la compétence des

techniciens qui auraient suivi la formation en vue des élections.

Les audits ont en effet révélé quaucune qualification minimale n’était
formellement précisée et exigée des formateurs, ni des personnes ayant pris part
a la formation, malgré l'introduction de nouvelles technologies dans le processus

de votation.

La validation des mesures de sécurité

Le constat général suivant a trait au processus de votation et a la validation des
mesures de sécurité entourant I'utilisation des systémes de votation électronique.
A I'exception de celui du systeme Votex, aucUn des fournisseurs n'a pu faire la
preuve, en présentant des résultats de tests formels, que des étapes de
validation des mesures de sécurité mises en place avaient été réalisées. Cette
validation aurait permis de vérifier le fonctionnement et I'efficacité de chacune
des mesures de sécurité prévues par les fournisseurs et de prouver qu'elles

répondaient aux exigences en la matiére.

A rexception du fournisseur du systtme Votex, les controles concernant la
validation de l'intégrité des systémes de votation livrés ne couvrent que des tests
d’acceptation fonctionnels prévus aux protocoles d'entente. Aucune vérification
de lintégrité des logiciels et des paramétres des systémes de votation

électronique n’a été realisée.
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Les effets de I'introduction des technologies sur le processus
de votation traditionnel

Les fournisseurs ont généralement défini et documenté le déroulement des
opérations de vote avec leur systéme de votation électronique. Toutefois, un
constat général peut étre énoncé a l'effet qu'aucune analyse des impacts de
l'introduction des systémes dans le processus de votation traditionnel n'a été
réalisée. Aucun document faisant état d’'une telle analyse n’a en effet pu étre
fourni lors des audits. L'absence de documentation et de résultats de tests,
démontrant que les fournisseurs ont adapté leurs systémes de votation
électronique aux impératifs de la Iégislation électorale jette un doute sur la
justesse de l'arrimage effectué lors de l'introduction de ces technologies dans le

processus de votation traditionnel.

Les mesures visant a limiter I’'accés aux systémes

Autre constat général pouvant étre dégagé a la lumiere des vérifications
effectuées, aucun des trois fournisseurs n'a pu produire de document
démontrant que des mesures formelles avaient été mises en place pour limiter
I'accés au matériel de votation aux seules personnes autorisées. L’absence de
procédures écrites faisant état des mesures destinées a limiter I'accés aux
ordinateurs, aux logiciels, aux urnes électroniques, aux terminaux de votation et
autre matériel servant au vote au moment de I'entreposage, du transport, de
I'installation, du déroulement du scrutin, entre le vote par anticipation et le jour du
scrutin et aprés le scrutin constitue une bréche importante en matiére de

sécurité.

Sur le plan de la sécurité, 'ensemble de ces constats généraux recéle de

nombreux risques. Les principaux sont ci-aprés énonces.

Etant donné que les réles, les responsabilités et les qualifications requises ne
sont pas documentés, il existe, en effet, un risque qu’il y ait au moins une

personne n'ayant pas les connaissances requises a 'exercice de ses fonctions
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qui intervienne a lintérieur de la réalisation du projet. Ce risque s'applique a
toutes les étapes du processus de développement, de mise en place, de

réalisation et de suivi du projet.

De méme, le risque existe qu’il y ait au moins un formateur ou au moins un
technicien n’ayant pas les connaissances requises a l'exercice de leurs fonctions
qui interviennent a l'intérieur du processus de votation. Il y a aussi un risque de
chevauchement des réles ou des responsabilités, ou encore qu'une

responsabilité ne soit pas clairement assignée a un réle.

L'absence de documentation sur la validation des mesures de sécurité comporte
aussi des risques pour la sécurité, le principal d'entre eux étant que ces
mesures, lorsqu’elles existent, ne soient pas efficaces, soient inadéquates, aient

été mal implantées, ou ne fonctionnent tout simplement pas.

Des risques sont, par ailleurs, liés a 'absence de documentation démontrant que
les fournisseurs ont adapté leurs systémes de votation électronique aux
impératifs de la Iégislation électorale. Il est aussi possible que certaines
procédures prévues par la législation ne soient pas correctement adaptées au
contexte d’un scrutin électronique, qu’elles soient modifiées pour répondre aux

exigences de la technologie ou qu’elles se voient tout simplement éludées.

Enfin, I'absence de documentation sur les mesures prises pour limiter I'accés
aux systémes de votation électronique induit elle aussi des risques importants
pour la sécurité et I'intégrité des systémes et des données qu’ils contiennent. A
titre d’exemple, il est possible qu’en I'absence de directives écrites et de
mesures formelles visant 3 limiter 'accés aux systémes, un logiciel ait été
frauduleusement modifié, qu'il n'offre pas les fonctionnalités attendues, ou
encore qu'une personne non autorisée ou non qualifiée en ait modifie les

parametres.
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L’aménagement des lieux du vote

Un systeme de votation électronique posséde des spécifications techniques et
électriques qu’il importe de respecter afin de pouvoir l'utiliser d’'une fagon
adéquate. Il peut s’agir du nombre de prises électriques et de I’ampérage requis,
de la présence d’'une ligne téléphonique ou d’un lien Internet. Le choix d’'un lieu
de votation dépendra aussi de la disponibilité des éléments précisés dans les

spécifications techniques et électriques du systéeme de votation.

Les audits ont permis de constater que des fournisseurs ne présentaient pas de
spécifications techniques et électriques écrites aux municipalités, ou que les

spécifications présentées n'étaient pas exhaustives.

La protection et la sécurité de l'infrastructure technologique
des systémes utilisés

Les audits ont permis de constater que les choix technologiques effectués par
les équipes de projet des fournisseurs ont rendu les systémes de votation
vulnérables aux attaques et aux intrusions, et les ont exposés a des

défectuosités et a des pannes majeures de service ou de réseau.

Lors des audits effectués, aucun fournisseur n’a pu produire un document
démontrant que la protection et la sécurité avaient été prises en compte en ce
qui a trait a linfrastructure technologique utilisée par les systémes de votation
électronique. En outre, aucun fournisseur n'a pu présenter une documentation
technique compléte de leur systéme, soit une section décrivant les objectifs, la
portée, les limitations, les fonctionnalités, les interfaces des applications et le

matériel qu’ils devaient fournir aux municipalités.

A Tlexception du fournisseur du systéme Votex, aucun fournisseur n'a pu
présenter de plan de tests, ni de résultats des tests réalisés sur ses appareils
tant en ce qui a trait a leur fonctionnement, aux réglages des paramétres qu’a la

protection de leurs données. De plus, aucun fournisseur n'a procédé a des tests
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formels pour s’assurer du bon déroulement des différentes étapes du processus
de votation. De tels tests, consistant a simuler une élection, auraient permis de
valider le bon fonctionnement du processus de votation, de mieux définir les
taches imparties a chacun des membres du personnel électoral, d’expérimenter
certains problémes et de mettre en place des documents et des procédures pour

régler ces problémes.

Aucun des représentants rencontrés n'a été en mesure de confirmer, a l'aide
d'une documentation formelle, que des tests unitaires, fonctionnels et intégres
avaient bel et bien été réalisés afin de vérifier les logiciels utilisés par les
systémes de votation. Aucune revue de code source n'a été effectuée afin de
vérifier quaucun code malicieux n'aurait été inséré dans les systémes. Aucun
fournisseur n'a vérifié s'il existait, dans le systéme qu'il proposait, une mesure de
vérification permettant de prouver que le code conservé dans la mémoire du

systéme de votation était intégre et que c’était bien celui qui devait s’y retrouver.

Autre constat concernant la protection et la sécurité des systémes de votation,
aucun fournisseur n’a réalisé d’analyse formelle de risque de leur systeme. Ne
connaissant pas les risques inhérents a leurs systémes, les fournisseurs n'ont pu
proposer des moyens adéquats pour atténuer ces risques, ni méme valider
I'efficacité réelle des mécanismes proposés. Cette tache aurait dd incomber a
un responsable de la sécurité informationnelle du projet de chacun des

fournisseurs, si ces derniers avaient défini un tel réle.

Les fournisseurs n'ont pas fait la preuve qu'ils avaient estimé ou validé la densité
des erreurs potentielles de leurs systémes, soit lidentification des erreurs
inacceptables et les attentes quant aux erreurs acceptables. Aucune municipalité
n'a donc pu connaitre ni accepter les limitations des systémes de votation
électronique qu’elle utilisait.

Les fournisseurs, a 'exception de celui du systéme Votex, n‘ont pas validé les
éléments de configuration de leurs systémes et n'ont pas mis en place des

procédures destinées a les contréler. lls n‘ont pas instauré de mesures prouvant
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la disponibilité fonctionnelle de leur systéme, visant a assurer la bonne marche

des différentes fonctions de leur systéme.

Aucun fournisseur n'a défini de processus exhaustif et formel de désinstallation
des systémes de votation électronique et de destruction des données des

systémes installés dans les municipalités.

Les audits ont aussi montré qu'aucune des infrastructures de réception des
résultats n’assure la protection des données transférées, le cas échéant, ni ne
valide leur provenance. En outre, les mécanismes de sécurité de l'infrastructure
de télécommunication ne semblent pas avoir été formellement validés par les

fournisseurs.

L’existence et la protection du dépét des votes

Un systéme de votation électronique peut contenir deux types de dépét de vote,
soit un dépét des bulletins de vote papier qui ont été lus par une urne
électronique, ou un dépét électronique des votes qui contiendrait 'ensemble des
votes lus, interprétés et sauvegardés par le systétme. N'ayant pas a lire de
bulletin de vote papier, un terminal de votation ne peut posséder qu’un dépét de
vote électronique. Le dépdét de vote électronique conserve en mémoire une ou
plusieurs données informatiques distinctes pour chacun des votes exprimés.
Dans le cas de certaines urnes électroniques, cette donnée peut prendre la
forme d’une image numérisée du bulletin de vote.

Ainsi, aucun fournisseur n’a pu fournir la preuve que les systémes de votation
électronique, tels que mis en place, encadrés, programmés et utilisés a
I'occasion des élections municipales de novembre 2005, possédaient un ou des
dépdts des votes électroniques sécuritaires permettant une vérification des votes
enregistrés. Les seules preuves formelles données par les fournisseurs sont a
I'effet que ces systémes conservent le résultat des votes obtenus pour chacun

des candidats.
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L'équipe des audits a aussi constaté qu'aucun des systémes de votation
électronique, tels qu'utilisés, ne possédait de mesures de protection ou de
vérification des résultats du vote qu'il aurait enregistrés. |l n'est donc pas
possible, dans ce contexte, de vérifier l'intégrité et la justesse des résultats
obtenus. Dans le cas des urnes électroniques, la seule vérification possible, qui
demeure imparfaite, consisterait a repasser chacun des supports de bulletins de
vote dans la tabulatrice, et a vérifier si tous les résultats obtenus sont identiques
a ceux qui avaient été enregistrés précédemment. Cette fagon de faire ne valide
toutefois pas linterprétation effectuée de chacun des votes. Or, si une urne
électronique devait présenter une quelconque défectuosite, elle pourrait alors
effectuer une lecture ou un calcul erroné, de fagon constante, et ainsi produire a

nouveau des résultats faussés.

La protection des votes

L’équipe des audits a demandé aux fournisseurs de démontrer, documentation a
I'appui, que des mesures avaient été mises en place pour permettre a I'électeur
de valider son choix au moment de son vote et juste aprés qu'il ait vote.
Vérification faite, aucun des systémes de votation électronique utilisés aux
élections municipales de novembre 2005 ne permettait de confirmer de facon
claire et précise a I'électeur le résultat de la lecture effectuée, l'interprétation et la

sauvegarde de son vote.

De plus, I'équipe des audits formule le constat que les fournisseurs n‘ont pu
présenter une preuve suffisante permettant de garantir qu'il est impossible
d'associer un électeur a son vote. En I'absence d'une telle preuve, il n‘est pas
possible d'affirmer que ces systémes, tels que mis en place, encadrés,
programmés et utilisés aux élections municipales de novembre 2005, aient
toujours permis d’assurer le secret du vote. Ce constat est particulierement vrai
en ce qui concerne la confidentialité des votes des premiers et des derniers

électeurs a se présenter au bureau de vote.
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Le dernier constat général, commun aux cing systémes de votation électronique
soumis a l'examen, porte sur lintégrité de chacun des votes exercés par
I'électeur. Les veérifications effectuées auprés des fournisseurs ne permettent
pas d'assurer que ces systémes garantissent l'intégrité de chacun des votes
sauvegardés, ni le résultat de la lecture, de l'interprétation ou du calcul des votes

qui en découle.

Les risques associés aux systéemes de votation électronique

Certains fournisseurs ont, de fagon informelle, précisé des risques
technologiques et des risques concernant des processus, en s'appuyant
notamment sur leurs expériences passées. lls ont proposé des procédures qui
incluent généralement I'équipement de reléve pour solutionner d'éventuels

problémes. lls n'ont toutefois pas réalisé une analyse formelle des risques.

Les risques liés a l'absence ou a linsuffisance des mesures formelles de
protection et de sécurité entourant les systémes de votation électronique sont

pourtant nombreux.

L’absence ou linsuffisance de telles mesures expose les systémes a des
défectuosités et a des pannes majeures de service ou de réseau. De plus, cela
les rend extrémement vulnérables aux attaques technologiques que sont, entre
autres, les intrusions, I'écoute électronique et l'installation d’'un enregistreur de
touche.

Le risque est bien réel, notamment, qu’une personne agissant de I'intérieur ou de
I'extérieur puisse avoir acquis la connaissance nécessaire a la modification de la
programmation des systémes de vote électronique, 'd’'un logiciel ou des
paramétres des systémes. L'interprétation, le calcul et 'impression des relevés
des résultats du vote pourraient ainsi étre modifiés a I'insu des responsables de
I'élection. De méme, en I'absence de mesures de protection des données
transférées, il existe un risque que les résultats du vote soient interceptés, puis

modifiés au cours de leur transmission.
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P Les constats particuliers aux urnes électroniques

Parmi les constats qui se dégagent des audits techniques et des tests réalisés
chez les fournisseurs, certains sont particuliers aux urnes électroniques Accu-
Vote ES 2000, Perfas-Tab et Perfas-Tab2 (DVS); Parce qu'ils peuvent, a la
limite, mettre en cause l'intégrité d’'une élection ou compromettre le secret du

vote, ces constats ont une importance majeure.

Ainsi, linformation colligée au cours des audits -et les résultats des tests
effectués permettent d’affirmer qu’aucune des urnes électroniques vérifiées n'est
en mesure de lire et d'interpréter correctement le vote d'un électeur de facon
constante, sans marge d’erreur et dans toutes les situations. Ces vérifications

ont été effectuées par I'équipe d'audit."”

L'équipe des audits a réalisé des tests de lecture de bulletins de vote a l'aide des

urnes électroniques. Ces tests permettent de formuler les constats suivants :

e Toutes les tabulatrices peuvent faire une interprétation différente d’'un méme

bulletin si celui-ci est réintroduit plusieurs fois dans I'appareil;

e Toutes les tabulatrices peuvent faire la méme interprétation erronée d'un

bulletin de vote si celui-ci est réintroduit plusieurs fois dans I'appareil.

Aucune vérification du code source et des paramétres des urnes électroniques
utilisées n'ayant pu étre réalisée avant, pendant et apres les élections, les
causes, le nombre et la fréquence des erreurs de lecture de ces appareils

demeurent inconnus.

17. Voir la démarche et les résultats de ces tests en annexe.
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» Le systeme Accu-Vote ES 2000

Le systeme Accu-Vote ES 2000 lit, interpréte et calcule les votes contenus sur
les bulletins de vote papier des électeurs, puis les dépose dans le réceptacle
prévu a cette fin. L'urne électronique comporte un modem et une imprimante
internes. A la fermeture du scrutin, elle imprime les résultats du vote. Les

résultats sont consolidés dans la carte mémoire de I'urne électronique.

Les réles, les responsabilités et les qualifications requises

Le fournisseur du systéme Accu-Vote ES 2000 a produit une documentation
détaillée sur les roles et les responsabilités des membres du personnel électoral
devant utiliser son systéme. |l n'a toutefois pas précisé les qualifications

requises pour assumer ces roles et responsabilités.

Le soutien technique aux municipalités clientes

Le fournisseur du systéme Accu-Vote ES 2000 a établi une procédure basée sur
une série d’appels « en cascade » afin d’assurer un soutien technique rapide et
efficace a ses municipalités clientes.

La protection et la sécurité de I'infrastructure technologique du
systéme Accu-Vote ES 2000

L’équipe des audits n'a eu accés a aucune spécification sur le contenu ou la
configuration des cartes mémoire du systéme Accu-Vote ES 2000. Le
fournisseur posséde un logiciel provenant du fabricant américain des urnes
électroniques qui permet de configurer les cartes mémoire. Il a toutefois été

impossible d’avoir accés a I'encodage des cartes mémoire et de le vérifier.
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Le fournisseur procédait & un test d'acceptation visant a valider le bon
fonctionnement des différentes fonctions des urnes électroniques avant de les
expédier aux municipalités clientes. Lors des audits, il a affirmé qu'un deuxiéme
test d’acceptation aurait été réalisé dans chacun des endroits de votation des
municipalités avant de sceller les appareils. Ce test n'est toutefois pas suffisant

pour valider 'intégrité du systeme de votation.

Les tests de lecture réalisés sur le systéme Accu-Vote ES 2000 permettent a
I'équipe d'audit de formuler des constats similaires a ceux qu'il a émis au sujet
de lensemble des urnes électroniques. Toutefois, contrairement a l'urne
électronique Perfas-Tab, I'urne Accu-Vote ES 2000 peut effectuer la lecture

d’une marque de couleur bleue.

En outre, certaines erreurs de lecture sont documentées, mais les causes, le
nombre et la fréquence de ces erreurs demeurent inconnus. Les représentants
du fournisseur rencontrés lors des audits n‘ont pu préciser les mécanismes de
tolérance aux fautes du systéme Accu-Vote ES 2000. De méme, il n'a pas eté
possible de vérifier ni de valider le contenu des différentes composantes du
systéme, dont les logiciels utilisés, les paramétres, les données conservées sur
les cartes mémoire, ni de déterminer l'existence et, le cas échéant, le

fonctionnement des mécanismes de sécurité du systeme.

» Le systéeme Perfas-Tab

A Tinstar de l'urne électronique Accu-Vote ES 2000, le systeme Perfas-Tab
utilisé a 'occasion des élections municipales de novembre 2005 lit, interpréte et
calcule les votes apparaissant sur les bulletins de vote papier des électeurs. Ala
fermeture du scrutin, 'imprimante interne imprime les résultats du vote sur un
rapport. Une carte mémoire contient tous les résultats compilés par l'urne

électronique.

L'urne électronique Perfas-Tab est en réalité un ordinateur de table dont

linterface frontale a été modifiée, fonctionnant a l'aide de I'environnement
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Microsoft Windows 2000. Le raccord d’un écran et d'un clavier a l'urne
électronique donne accés au contenu du systéme, cela sans qu’un mot de passe
ou un nom d'utilisateur ne soient nécessaires. Aucun mécanisme de sécurité n'a,
en effet, été mis en place pour prévenir un tel accés. Bien que le risque qu’une
telle situation se produise le jour du scrutin soit extrémement faible, il est
davantage plausible que le contenu, les logiciels et méme les paramétres
puissent étre modifiés ou effacés en dehors du moment pendant lequel le vote

se déroule.

Vérification du logiciel exécuté par Perfas-Tab

Les audits n'ont pu confirmer qu’une analyse de risque relative au logiciel utilisé
par le systéme Perfas-Tab avait été réalisée. Selon les représentants du
fournisseur, le concepteur du systéme aurait effectué une vérification informelle

du code source, mais aucune documentation a cet effet n’a été remise.

Vérification de I'infrastructure technologique

Le fournisseur de l'urne électronique Perfas-Tab a lui-méme procédé a sa
configuration. A I'occasion des audits, ses représentants n’ont toutefois pas été

en mesure de préciser 'ensemble des spécifications techniques du systéme.

Les représentants du fournisseur ont révélé avoir réalisé des tests d’assurance
qualité sur les urnes électroniques Perfas-Tab afin de connaitre les limites, la
robustesse et I'étendue des erreurs estimées, mais n’ont pu fournir les plans de
tests ni les résultats obtenus. Le fournisseur a remis aux municipalités un guide
de dépannage documentant les messages d’erreurs prévus par le fabricant de
I'appareil, et la marche a suivre en cas d’apparition de tels messages.

Les tests de lecture réalisés sur le systéme Perfas-Tab permettent a I'équipe des

audits de formuler des constats similaires a ceux qu'il a émis au sujet de
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lensemble des urnes électroniques. En outre, les tests ont démontré que I'urne
électronique Perfas-Tab ne pouvait lire une marque effectuée a l'aide d'un

marqueur ou d’un stylo a encre bleue.

L’existence d’un dépét des votes

Les audits ont, par ailleurs, révélé I'existence d’un dépét électronique des votes
sur le disque rigide de l'urne électronique Perfas-Tab. Le fournisseur n'a
toutefois pas été en mesure de donner de l'information sur les caractéristiques,
I'emplacement ou sur les mesures de protection de ce dépét. Il a, enfin, été

impossible de confirmer I'existence d’un dépét des votes sur sa carte mémoire.

Aprés le scrutin, le dépét des votes demeure sur le disque rigide de l'urne

électronique qui retourne chez le fournisseur.

Enfin, le fournisseur du systéme Perfas-Tab a été incapable ‘'de confirmer
lexistence de mécanismes permettant de valider I'intégrité du logiciel, du code

source, des paramétres et des résultats du vote.

» Le systéme Perfas-Tab2 (DVS)

Comme les urnes électroniques Accu-Vote ES 2000 et Perfas-Tab, le systéeme
Perfas-Tab2 (DVS) lit, interpréte et calcule les votes exprimés sur les bulletins de
vote papier des électeurs, et les dépose dans un réceptacle. A la fermeture du
scrutin, 'imprimante interne imprime les résultats du vote sur un rapport. Une

carte mémoire contient tous les résultats compilés par 'urne électronique.

L'architecture de cette urne électronique présente les mémes risques que la
tabulatrice Perfas-Tab, a la différence que ce modéle ne posséde pas de disque

rigide interne.
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Les tests de lecture réalisés sur le systéme Perfas-Tab2 (DVS) permettent a
I'équipe des audits de formuler des constats similaires & ceux qu’il a émis au
sujet de I'ensemble des urnes électroniques. Toutefois, contrairement & l'urne
électronique Perfas-Tab, 'urne Perfas-Tab2 (DVS) peut effectuer la lecture d'une

marque de couleur bleue.

La protection du dépd6t des votes

Selon le fournisseur, la carte mémoire du systéeme Perfas-Tab2 (DVS)
contiendrait un dépdt des votes. Il a mentionné qu’'un numéro séquentiel et qu’un
timbre horaire seraient sauvegardés avec certaines images numérisées des
bulletins de vote. Si tel est le cas, et dans la mesure ol une personne a acces
aux fichiers de la carte mémoire, il peut lui étre possible de connaitre les choix

effectués par les premiers ou les derniers électeurs ayant voté.

Le fournisseur n’a toutefois pas pu préciser le contenu du fichier des votes du

systéme, ni produire de documents a cet effet.

P Les constats particuliers aux terminaux de votation

Au nombre des constats effectués par I'équipe des audits, certains sont
communs aux terminaux de votation Perfas-MV et Votex, tandis que d'autres

sont particuliers a I'un ou 'autre de ces terminaux de votation.

L’intégrité et la disponibilité du logiciel et des paramétres

A la lumiére de ses vérifications, I'équipe des audits ne peut conclure que les
terminaux de votation utilisés aux élections municipales de novembre 2005
possédaient des mécanismes de protection et de validation susceptibles

d’atténuer les risques relatifs a I'intégrité et a la disponibilité du logiciel et de ses
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paramétres. En outre, les fournisseurs n'ont pu faire la preuve que leur terminal
de vote possédait un moyen de garantir et de vérifier lintégrité des votes

compilés et des résultats du vote.

» Le systéeme Perfas-MV

Le systéme Perfas-MV requiert différentes composantes, dont un terminal de
votation, un ordinateur, des logiciels et un ensemble de cartes a puce ayant
chacune une fonction particuliére. De fagon générale, ces cartes a puce se
distinguent entre elles par un code de couleurs. Ce systéme requiert

obligatoirement une liste électorale informatisée.

Ainsi, la carte a puce verte sert a activer le terminal de votation et a le placer en
mode « élection » ou en mode «test». La carte @ puce bleue, remise a
I'électeur au bureau de vote et devant étre insérée par lui dans le terminal, fait
apparaitre le bulletin de vote a I'écran. Elle ne permet qu'une seule activation.
La carte « universelle » joue le méme role que la carte précédente, mais permet
plusieurs activations, sans avoir a repasser au bureau de vote pour étre
réactivée. Elle devait étre utilisée par le scrutateur en chef en cas de panne.
Toute carte bleue peut étre transformée en carte universelle a l'aide de
I'application de la liste électorale informatisée et d'un mot de passe. Ni
lexistence de cette carte « universelle » ni son usage ne sont prévus au
protocole d’entente. Enfin, la carte rouge permet de placer le terminal de votation
en mode « fin d’'élection », d’enregistrer les résultats du vote et dimprimer les

différents rapports.

Les tests effectués sur les composantes du systéme Perfas-MV

Selon le fournisseur, une procédure de test des composantes du systeme
Perfas-MV a été suivie par son fabricant américain. Une procédure informelle de

test aurait été utilisée pour vérifier et valider le bon fonctionnement des
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terminaux de votation lors de leur livraison au fournisseur. Aucune
documentation concernant la portée des tests, le résultat des tests et le nombre

d'appareils testés n'a toutefois été remise & I'équipe des audits.

La vérification des processus

En vérifiant les processus mis en place par le fournisseur, I'équipe des audits a
constaté que les résultats d’'un bureau de vote par anticipation ne sont conservés
que sur les cartes a puce rouges. Le processus établi ne prévoyait la création

que d'une seule carte rouge par terminal de votation, sans copie de sauvegarde.

En outre, les audits ont démontré qu’un responsable pourrait effacer par erreur
les résultats du vote par anticipation contenus sur la carte rouge en utilisant cette
méme carte pour procéder a la fermeture du scrutin le jour du vote ordinaire
(BVO).

L’aménagement des lieux

Le terminal de votation Perfas-MV comporte un isoloir intégré, monté sur un
support a hauteur fixe. Le terminal est difficilement accessible, notamment, aux
pérsonnes en chaise roulante ou de trés petite taille. Selon le fournisseur, une
procédure informelle, consistant a débrancher le terminal et a le placer sur les
genoux de la personne en chaise roulante, a été utilisée a certains endroits. Or,
il appert que cette procédure, en raison de l'interruption de courant, augmente le
risque de perdre les votes enregistrés avant le débranchement. Elle augmente

aussi le risque de mauvais fonctionnement ultérieur du terminal.
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La protection du systéme de votation

Le fournisseur n'a pu présenter une documentation démontrant I'existence de
mécanismes de vérification de la sauvegarde, de l'intégrité des données, des

paramétres et du fonctionnement d’un terminal de votation Perfas-MV.

L’infrastructure technologique

La documentation du fournisseur décrit le parc informatique nécessaire au
fonctionnement des ‘terminaux de votation Perfas-MV. Des documents
présentent les caractéristiques des ordinateurs, des routeurs et des accessoires,
de méme que la configuration du routeur et du réseau informatique installé dans
les endroits de votation. Les noms et les versions des logiciels utilisés pour la
gestion de la liste électorale et le terminal de votation ne sont toutefois pas tous

mentionnés.

Aucune documentation ne présente les caractéristiques et les informations
contenues sur les différentes cartes a puce. Le fournisseur n'a pas été en

mesure d’en préciser le contenu.

Selon linformation fournie lors des audits, le fabricant américain du systeme
Perfas-MV procéderait a la configuration du fichier des terminaux en suivant les
instructions que lui transmet le fournisseur. Le fabricant retournerait le fichier
configuré au fournisseur, qui linstallerait ensuite sur les terminaux et en
vérifierait la conformité. Il n’a toutefois pas été possible d’obtenir les plans de
tests, les résultats des tests effectués ni de connaitre la proportion d’appareils
testés. Le fournisseur n'a pas été en mesure de confirmer I'existence d’un
mécanisme de vérification des cartes mémoire installées dans les terminaux de

votation.
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Le soutien technique

Le fournisseur a produit un document montrant une « cascade d'appels » a
effectuer en cas de probléme technique. |l aurait aussi établi un plan de reléve
prévoyant un surplus de 10 % de composantes et de terminaux de votation dans
les municipalités clientes. Cette derniere procédure n'est toutefois pas

documentée.

Le fournisseur n'a pu présenter de procédure officielle concernant la marche a
suivre pour récupérer les votes en cas de panne d'un terminal de votation. Selon
l'information fournie, dans une telle situation, le personnel fermait le terminal,
l'identifiait et apposait des scellés. Le fournisseur faisait ensuite appel au
fabricant afin qu'un de ses employés vienne sur place pour récupérer les
résultats du vote. La documentation ne fait état d’aucun plan de reléve a ce

sujet.

La vérification du logiciel

Aucune vérification ou revue du code source n'ont pu étre réalisées. De plus,
I'équipe des audits n'ayant pas accés au code source, elle n'a pu entre autres
s’assurer que chacun des boutons du terminal correspondait a un vote pour le
candidat choisi.

Durant le scrutin, il n’existe aucun moyen connu de vérifier la sauvegarde ou le

bon fonctionnement d’un terminal de votation.

Aucune information n’a été donnée quant a l'existence de mécanismes

permettant la vérification de l'intégrité de ce systeme de votation.
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Le dépot des votes

Chaque terminal de votation Perfas-MV conserve, dans sa mémoire interne, les
votes qu'il a enregistrés. Cette fonctionnalité n’est toutefois pas documentée. La
carte & puce rouge ne contiendrait, quant a elle, que les résultats des votes
exprimés sur un terminal. Le fournisseur n'a pu faire la preuve que cette carte a
puce contenait bien 'ensemble des votes exprimés, ce qui pourrait permettre de
valider le résultat sauvegardé. Lorsque les données enregistrées sur cette carte
rouge sont récupérées, aucun mécanisme ne permet de certifier la provenance

du fichier ni de savoir s'il a été modifié ou remplace.

» Le systéme Votex

Parmi les cing systémes de votation électronique utilisés aux élections
municipales de novembre 2005, le fournisseur des terminaux de votation Votex

est le seul a fabriquer le systéme qu'il distribue au Québec.

Le systéme de votation Votex posséde différentes composantes, dont un ou des
terminaux de votation, une boite de contrdle servant a activer le ou les
terminaux, et une imprimante scellée servant entre autres a imprimer, en temps
réel, chacun des votes exprimés. Il présente la particularité d'afficher la photo de

chacun des candidats a c6té de son nom.

Le fournisseur des terminaux de votation Votex est le seul a avoir transmis, a

des fins de vérification, le code source de son systéme a I'équipe des audits.

La formation et les qualifications requises

Le fournisseur du systéme Votex a desservi un nombre relativement faible de
municipalités, soit 16, a l'occasion des élections municipales de novembre 2005.

Il a eu recours aux services d’un seul formateur pour assurer la formation portant
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sur l'utilisation de son systéme de votation. Selon l'information obtenue, ce
formateur détient un dipldme universitaire en informatique et un certificat en
pédagogie. Les qualifications requises pour occuper ce poste de formateur n'ont
toutefois pas été officialisées dans un document.

La documentation sur les roles et les responsabilités des divers intervenants est
incompléte. A titre d’'exemple, la documentation ne précise pas que la personne
responsable de la boite de contréle doit demeurer a son poste en permanence

afin d’exercer une étroite surveillance.

Les spécifications techniques et électriques

L'endroit de votation ou est installé le systéme Votex ne doit répondre qu’a une

seule spécification technique et électrique, soit une prise de courant électrique.

La protection du systéme de votation

Le fournisseur du systéme Votex a prévu, dans son logiciel, des mécanismes de
protection des votes et des résultats du vote. L’équipe des audits a constaté que
ces meécanismes atténuaient certains risques, mais qu'ils pourraient étre
améliorés en vue d’'une plus grande efficacité. Le fournisseur a réalisé en usine
un ensemble de tests formels sur la fiabilité du systéeme. Les différentes
composantes, a I'exception de I'imprimante, ont été testées. Une documentation
a été fournie a ce sujet.

La disponibilité fonctionnelle du systéme

La disponibilité fonctionnelle du systéme, soit la bonne marche de chacune des

fonctions du systéme, est vérifiée a I'aide de tests formels réalisés en usine sur
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toutes les piéces d'équipement. Il existe un test automatisé et un test manuel.

Les tests et les résultats de ces tests sont disponibles.

Ce systéme présente un nombre limité de paramétres, tous connus et
documentés par le fournisseur. Les principaux parametres du systéme, dont les
noms et photos des candidats affichés sur le terminal, la liste des candidats et
les mots de passe, ont été précisés et approuvés dans une entente avec la

municipalité.

Six erreurs majeures de systéme ont été identifiees par le fournisseur et des
processus formels ont été établis pour réagir a ces incidents. Par contre, les

tests concernant ces six erreurs auraient été validés de fagon informelle.

La protection du dépét des votes

A titre d’exemple, 'ensemble des votes est journalisé en temps réel sur une
imprimante, durant la période de I'élection. Afin de garantir le secret du vote,
cette imprimante est placée dans une boite opaque et cadenassée. Le systéme
ne comptabilise et n'imprime pas nécessairement les votes dans I'ordre de saisie
et 'heure de chaque vote n'est pas conservée. Par contre, chaque ligne

imprimée sur le journal des votes est identifiée par un numéro séquentiel.

Malheureusement, la vérification du bon fonctionnement de I'imprimante ne se
fait qu'au début et a la fin de la période de votation. La grande majorité des
erreurs pouvant survenir, comme le blocage du papier, sont transmises a la boite
de controle du systéme Votex. Dés lors, un membre du personnel électoral

pourra prendre les mesures nécessaires pour corriger le probléme.

Toutefois, dans le cas derreurs qui ne sont pas détectées par la boite de
contrdle, par exemple le bris du ruban de I'imprimante ou le manque d’encre, le
probléme de I'imprimante risque de n'étre détecté qu'a la fermeture du scrutin. Si
cela survient, on ne peut garantir l'intégrité du dépét des votes. Ce risque a été

confirmé lors des vérifications effectuées par I'équipe d'audit.
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Enfin, lors des tests réalisés sur le systéme Votex, I'équipe des audits a mis au
jour une situation ou I'ensemble des résultats du vote et la totalité des votes
exprimés pouvaient étre perdus. Cette situation peut se produire si une boite de
contréle était remplacée par une autre provenant d’'un scrutin antérieur et qui
n'aurait pas été réinitialisée. Dans ce cas, le responsable de la boite de contréle
doit suivre avec la plus grande rigueur la procédure de reléve décrite dans le
guide du fournisseur, a défaut de quoi la nouvelle boite de contréle pourrait
réinitialiser 'ensemble des terminaux de votation et effacer les résultats du vote

et les votes enregistrés.

La protection des votes

Afin d'assurer la protection des votes exprimés sur les terminaux, les
concepteurs du systéme Votex ont prévu un mécanisme qui les comptabilise et
les imprime en temps réel, ainsi que des mesures visant a assurer la

confidentialité des votes.

Le systéme Votex fonctionne en circuit fermé et n’est relié d’aucune fagon a
I'extérieur. De plus, aucun lien n'est établi entre le systéme de votation et le

logiciel exécutant la liste électorale.

P Les listes électorales informatisées

A l'occasion des élections municipales de novembre 2005, trois logiciels de
gestion des listes électorales informatisées (LEI) ont été utilisés, soit le logiciel
de la liste électorale du systéme Votex, I'application Dquorum v3.0 du systéme
Accu-Vote ES 2000 et I'application Perfas, employée avec les systémes Perfas-
Tab, Perfas-Tab2 (DVS) et Perfas-MV. Les principaux risques associés aux LEI

sont présentés ici.
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Il importe de préciser que tous les bureaux de vote informatisés, soit les bureaux
utilisant une liste électorale informatisée, possédaient aussi une liste électorale

papier. La disponibilité de la liste était ainsi garantie.

Le risque le plus important pouvant étre associé a l'utilisation d'une liste
électorale informatisée concerne la confidentialité des données contenues sur

cette liste.

Lors des audits, aucun fournisseur n'a pu démontrer, preuves a I'appui, qu'il avait
prévu des mécanismes pour veérifier l'intégrité des données contenues dans son

application de liste électorale.

La seule mesure de protection visant & assurer la confidentialité des données
consistait en un contréle d’acces, soit un identifiant et un mot de passe, aux
utilisateurs. Aucun autre mécanisme n'a été mis en place par les fournisseurs
pour garantir la confidentialit¢ des données contenues dans la liste électorale

informatisée avant, pendant et aprés le scrutin.

Le logiciel de LEI utilisé avec le systéme Votex

Le fournisseur du systéme Votex a demandé a I'équipe des audits techniques de
ne pas vérifier le logiciel de gestion de la liste électorale ayant été utilisé avec

son systéme.

Aucune documentation technique portant sur le logiciel et I'équipement de
gestion de cette LEI n’a donc été rendue disponible. Il est donc impossible de

préciser les risques inhérents a l'utilisation de ce logiciel.
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Le logiciel Dquorum v3.0 utilisé avec le systéme Accu-Vote ES
2000

A l'occasion des élections municipales de novembre 2005, le logiciel Dquorum
v3.0 a été utilisé selon deux modéles : le premier, en réseau étendu par
I'entremise de l'Internet, et le second, en réseau local fermé. Dans le cas du
réseau étendu, des postes de travail installés dans les endroits de vote en
réseau étaient reliés entre eux par un modem-routeur. Le type de modem-
routeur utilisé fonctionne, par défaut, sans fil. Bien que le fournisseur ait relié
son réseau a l'aide de fils, il n’a pu préciser si la fonction « sans fil », par défaut,
avait été désactivée. Ainsi, les postes de travail avaient acces a la liste électorale
rendue disponible sur Internet depuis [linfrastructure d’hébergement du

fournisseur.

Dans le cas du réseau local fermé, des postes de travail étaient reliés en réseau
dans chaque endroit de vote. Les données de la liste électorale étaient copiées
sur chaque poste, mais seul le poste principal, qui faisait office de serveur,
utilisait et partageait ces données. Concernant cette infrastructure, aucun accés
externe ne serait possible, a moins qu'un poste ne soit directement relié au
commutateur du bureau de vote.

Dans le cas du réseau étendu, plusieurs vulnérabilités ont été détectées. Aucune
documentation n’étant disponible, le fournisseur ne peut garantir que des
vérifications ont été effectuées pour valider la possibilité qu’'une personne puisse
accéder par Internet ou par le réseau sans fil, aux postes installés dans les
endroits de votation.

Enfin, lors des audits, le fournisseur n'a pas démontré qu'il avait prévu un
mécanisme de validation de [lintégrit¢ des données contenues dans son
application de LEI.

La gestion d’identité des personnes ayant accés au systeme Dquorum v3.0 n’est
pas réalisée sur une base individuelle. Les risques pour la confidentialité de la
LEI sont donc amplifiés.
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Le logiciel Perfas utilisé avec les systémes Perfas-Tab, Perfas-
Tab2 (DVS) et Perfas-MV

Le logiciel Perfas, qui utilise une base de données Microsoft Access, offre deux
modeles : le premier comporte un lien Internet. Des postes de travail en réseau
local, reliés entre eux par un routeur sans fil, sont installés dans les endroits de
votation. L’application LEI et les données de la liste électorale étant copiées sur
chacun des postes, le poste principal faisait office de serveur. Le second modéle,
trés similaire au premier, possédait un environnement configuré pour permettre
au poste de travail principal de transmettre par Internet aux serveurs du

fournisseur, toutes les heures, la liste des électeurs « ayant voté ».

Aucune documentation n’a été rendue disponible afin de valider l'intégrité de la
LEI et aucun test n'a été prévu pour vérifier et valider le bon fonctionnement de
I'application Perfas. Plusieurs lacunes ont en outre été détectées dans la
description, la robustesse et la protection de I'infrastructure technologique de

I'application Perfas.

Il appert que le fonctionnement et la disponibilité de la LEIl peuvent étre
facilement affectés en brouillant le réseau sans fil. De plus, selon le fournisseur,
les mécanismes de sécurité du réseau sans fil et la protection de la liste
électorale n‘ont pas été testés de maniére formelle. Par contre, le fournisseur
affirme avoir protégé ce réseau en ayant activé les protections suivantes :

o Limitation d’accés par I'adresse MAC;

o Chiffrement WAP avec clé secréte partagée;

® Pare-feu matériel actif par défaut;

. Service NAT vers la plage d’adresses IP 192.168.1.x.

De plus, 'application LEI est protégée par un identifiant et un mot de passe sous

Windows. Le démarrage de I'application requiert un deuxieme mot de passe.
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Malgré ces mesures de protection, étant donné que I'accés aux données de la
LEI s’effectue par un répertoire partagé sur le poste de travail et que la sécurité
de I'application Microsoft Access demeure faible, il est possible d’accéder aux
données de la LEI contenues dans la base de données sans fournir ces mots de

passe.

A Tinstar du logiciel Dquorum v3.0, la gestion d'identité des personnes ayant
accés au systéme Perfas n'est pas réalisée sur une base individuelle. Les

risques pour la confidentialité de la LEI sont donc ampilifiés.
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4. Les principaux problémes survenus a Foccasion
des élections municipales de novembre 2005

Les constats formulés par I'équipe qui a réalisé les audits fournissent un nouvel
‘éclairage quant aux causes des problémes qui furent observés a l'occasion des
élections municipales de novembre 2005. Dans plusieurs cas, en effet, il est
possible d’établir un lien entre les vérifications effectuées chez les fournisseurs,

les constats qui en découlent et les problémes survenus sur le terrain.

Probléemes liés a I'absence de définition des rdles et
d’exigences précises concernant les qualifications

. Des présidents d’élection ont déploré, dans leur rapport d’évaluation, le
manque de compétence de certaines personnes chargées de former le

personnel électoral;

. Certains techniciens affectés a linstallation des systémes de votation
électronique possédaient peu de connaissances du travail a effectuer ou de

l'informatique en général,

. Certains installateurs n'ont pas exécuté le programme de mise a niveau
des ordinateurs, et n’ont pas vérifié la date et 'heure des ordinateurs. Etant
donné que la mise a niveau n'avait pas été effectuée sur tous les
ordinateurs, les noms de fichiers regus par le fournisseur n'étaient pas

toujours adéquats;

. Le fait que la responsabilité des installations électriques n'avait pas été
attribuée a une personne qualifiée peut expliquer, du moins en partie, les
problémes de surcharge des systemes électriques de certains endroits de

votation;
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. Lacunes en matiére de soutien technique causées par un manque de

techniciens qualifiés.

Problemes liés a 'aménagement des lieux du vote

» Le fait que certains fournisseurs ne présentaient pas de spécifications
techniques et électriques écrites aux municipalités, ou que les
spécifications présentées n’étaient pas exhaustives, a eu pour
conséquence que des personnes, généralement les techniciens sur place,
ont dd improviser durant I'installation des systémes de votation électronique
dans les endroits de vote. Des appareils furent mal branchés,

occasionnant des pannes ou des interruptions de service de durée variable.

Problémes liés a I’absence d’un plan de reléve exhaustif

e Les fournisseurs avaient dressé des listes du matériel destiné a chaque
endroit de votation. A titre de plan de reléve, ils avaient prévu, sur une
base informelle, de I'équipement supplémentaire en vue de pallier des
problémes de disponibilité de matériel, causés par des pannes ou d’autres
défectuosités. Selon les fournisseurs, le taux d'appareils en surplus était
variable et leur déploiement se faisait par région ou par municipalité. Le fait
que certains équipements de reléve aient été prévus pour une région
desservant plusieurs lieux de votation a pu causer certains délais dans le
remplacement de certaines piéces. Ce probléeme aurait été vécu avec plus

d’'acuité dans la grande région de Montréal;

. A certains endroits, a la suite d’un probléme survenu lors de la transmission
électronique des résultats au serveur du fournisseur, des techniciens
auraient improvisé une solution de rechange. Durant la panne, ils auraient
saisi manuellement les résultats du vote dans la base de données. Aprés
la panne, le traitement des données des résultats transmis

électroniquement a pu reprendre et les résultats saisis manuellement ont
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été ajoutés a ceux qui étaient déja transmis. Un certain nombre de votes

ont donc été comptés en double.

Problémes liés a I'insuffisance de vérification des systémes

Le fait que certains fournisseurs n’aient pas validé les éléments de configuration

de leurs systémes et n‘aient pas mis en place des procédures destinées a les

contrdler a pu occasionner certains des problémes observés sur le terrain, et

dont les présidents d’élection ont fait état dans leur rapport d’évaluation. Voici

certains des problemes survenus :

Des problémes de configuration des appareils, notamment la présence de

listes électorales non appropriées dans certains endroits de votation;

Des problémes de compilation des résultats liés aux parametres des

appareils et a l'infrastructure utilisée pour afficher les résultats;

Les problémes de liste des candidats apparaissant dans un ordre différent
sur le terminal de votation et dans le logiciel de liste électorale, ce qui a
empéché ou retardé la divulgation des résultats préliminaires le soir du 6

novembre;

Dans certains cas, un mauvais branchement de Iimprimante au réseau
servant a la gestion de la liste électorale informatisée. Le fait d’avoir
branché cette imprimante a un port différent sur l'ordinateur portable a

empéché les autres ordinateurs du réseau d’imprimer sur cette imprimante;

Des problémes de synchronisation des données de la liste électorale

informatisée;

Au vote par anticipation, en raison d’'un probléme de mise a niveau.des

ordinateurs, la liste des électeurs « ayant voté » a été transmise a chaque
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heure, alors que cette liste devait étre envoyée seulement a la fin de la

journée;

Le jour du scrutin, a certains endroits, la transmission de la liste des
électeurs « ayant voté » n'a fonctionné qu’a compter de la fin de I'aprés-

midi, alors que cette liste devait étre transmise a chaque heure;

Des problemes de lenteur du lien réseau, ayant pu occasionner des délais

d’attente pour voter dans certains endroits de vote;

Lorsque la transmission électronique des résultats ne fonctionnait pas, la
gestion de la récupération des résultats, soit a 'aide de clés USB, de
disquette, ou autrement, était effectuée de fagon manuelle et s’avérait

ardue;
Nombreux retards dans la diffusion des résultats du vote;

Certaines bases de données Microsoft Access se sont corrompues durant

le scrutin, causant des retards dans la divulgation des résultats du vote;

Problémes de programmation. Les urnes électroniques utilisées dans des
municipalités ou seuls les postes de conseillers étaient en élection
devaient étre reprogrammées de facon particuliére. Sur le terrain, lors des
tests, certaines cartes mémoire destinées a ces municipalités ont été
insérées dans les urnes électroniques sans avoir été reprogrammées en
conséquence. Certains bulletins de vote ont alors été rejetés alors qu'ils

auraient di étre acceptés.
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Probléemes liés a I'absence de procédures claires et
exhaustives '

Une documentation formelle, notamment des procédures écrites, claires et
exhaustives, aurait pu permettre de prévenir certains problémes et d’éviter des

pannes ou des défectuosités, dont :

o L'installation incompléte de certains des terminaux de votation. Certains
techniciens auraient omis d’apposer des scellés sur les isoloirs des
terminaux de votation et laissé des isoloirs ouverts dans les endroits de

votation;

. Des délais parfois importants dans le déroulement de la votation causeés

par le mauvais branchement d’appareils de votation;

. Des problémes d'accés & Internet, parfois dus au fait que les installateurs
n‘avaient pas tous les éléments de configuration requis concernant I'acces

aux différents serveurs Internet utilisés;
° A certains endroits, les connexions Internet n'ont pas fonctionné;
° Problémes intermittents de connexion réseau dus au réseau sans fil;

. Des présidents d’élection ont égaré leurs résultats du vote par anticipation.

Le fournisseur a di intervenir afin de récupérer les résultats perdus;

° Certains terminaux de votation devenus hors d'usage au cours de
I'élection, faisant en sorte qu’un représentant du fabricant ameéricain de ces
terminaux a di se déplacer pour qu'il soit possible d’obtenir les résultats du

scrutin;

. L'impression de certains relevés des résultats du vote aurait été effectuée
chez le fournisseur et non dans les endroits de votation, comme cela aurait

da se faire;
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. A certains endroits, les numéros attribués aux urnes électroniques ont été
inversés, ce qui a obligé le fournisseur a effectuer une vérification de
I'ensemble des résultats du vote. Cette procédure a nécessité jusqu’a trois

journées de travail.

» Probléemes particuliers aux urnes électroniques

Les constats particuliers aux urnes électroniques utilisées a l'occasion des
élections  municipales de novembre 2005 permettent d’expliquer, du moins, en

partie, certains des probléemes qui y furent observés, dont :

. Problémes de taux élevé de bulletins de vote rejetés. Problémes de
constance et d’interprétation des votes lors de la lecture des bulletins de
vote par des urnes électroniques. Les tests réalisés lors des audits ont
confirmé les problémes qui avaient été observés lors de I'étude des

bulletins de vote rejetés;

. A plusieurs endroits, le personnel a inséré une carte de contréle (carte
orange) dans I'urne électronique qui ne correspondait pas a la configuration
effectuée pour la municipalité. Tous les votes effectués sur cette urne

électronique étaient alors rejetés;

® Dans certains cas, des urnes électroniques ont refusé de lire des bulletins

de vote, et les ont physiquement éjectés;

o Blocages dus a I'ouverture trop mince des réceptacles destinés a recevoir
les bulletins de vote.
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» Problémes particuliers aux terminaux de votation

Problémes liés a la validation des systémes

. L'insuffisance de tests et le manque de connaissance de linfrastructure
technologique utilisée ont causé plusieurs pannes. A titre d’exemple, le
personnel de certains endroits de vote ignorait qu'un modele particulier de
terminaux de votation nécessitait une pause de 30 secondes entre chaque

électeur;

° Plusieurs cartes de votation (cartes a puce bleues) ne fonctionnaient pas,
ce qui a occasionné des délais d'attente supplémentaires dans les endroits

de vote;
e Les piles de certains terminaux de votation se déchargeaient trés

rapidement, ou étaient a plat dés le début de la votation. En cas de panne

d’électricité, ces terminaux n’auraient pu étre utilisés.

Problémes liés a 'absence d’un plan de reléve exhaustif

. Insuffisance du nombre de cartes de votation (cartes a puce bleues),

occasionnant des délais d’attente dans les endroits de votation;

° Insuffisance du nombre d'imprimantes a certains endroits, occasionnant

des retards dans la compilation et la divulgation des résultats du vote;

. Des délais d’attente dans les endroits de vote causés par le manque de

papier dans certaines imprimantes.
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Les constats et les
recommandations

Au lendemain des élections municipales du 6 novembre 2005, le Directeur
général des élections a pris 'engagement de faire la lumiére sur les problemes
survenus dans certaines municipalités qui avaient fait I'essai d’'un nouveau
mécanisme de votation. A cette fin, il a mis sur pied un comité de travail interne
et lui a confié le mandat d’évaluer les nouveaux mécanismes en utilisant

différentes méthodes évaluatives.

Dans la foulée de I'évaluation effectuée, le Directeur général des élections a
décidé de ne plus signer de nouveaux protocoles d’entente permettant de faire
I'essai du vote électronique ou du vote par courrier et ce, tant et aussi longtemps

que les correctifs nécessaires ne seraient pas apportés.

Afin de I'accompagner dans la réalisation de son mandat, le comité d’évaluation

s'est adjoint les services d’un expert en sécurité informatique.

Dans le but de dégager des grands constats et de formuler des
recommandations, le comité d’évaluation a voulu prendre en compte les points
de vue des acteurs concernés. |l a pris connaissance et analysé le contenu des
rapports produits par les présidents d’élection qui ont utilisé un nouveau
mécanisme de votation. 1l a réuni les présidents d'élection et leur a demande de
compléter ou de préciser certaines des informations inscrites dans leurs
rapports. Dans une perspective d’avenir, il a soumis a leur réflexion certains
sujets et soulevé certains enjeux liés a la sécurité des systemes, a la

confidentialité des données et a I'imputabilite.
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Le Directeur général des élections a aussi tenu a entendre le point de vue des
fournisseurs. Il leur a demandé de produire leur propre rapport et de faire état de
la fagon dont ils s’étaient acquittés de leurs obligations contractuelles auprés des
municipalités. Les fournisseurs ont ainsi eu I'occasion d’apporter des précisions

quant aux difficultés survenues et aux solutions qu'’ils avaient mises de I'avant.

De plus, constatant que certaines municipalités affichaient des taux de bulletins
de vote rejetés plus élevés que ceux qui sont habituellement enregistrés lors
d'un scrutin traditionnel, le Directeur général des élections a demandé a sept
présidents d’élection ou greffiers des villes reconstituées de procéder a une
étude des bulletins de vote rejetés. Les représentants du Directeur général des

élections ont assisté a ces vérifications et en ont dégagé certains constats.

Soucieux de prendre en compte les préoccupations de nombreux électeurs et
candidats a I'égard des systémes de vote électronique utilisés, le Directeur
général des élections a analysé les plaintes adressées a ses bureaux. Lorsqu'il
avait des raisons de croire que des infractions a la loi avaient été commises, il a
mené des enquétes. Le Directeur général des élections a, de plus, colligé
l'information sur les nouveaux dépouillements effectués a la suite des élections
et a pris connaissance des jugements prononcés. Il a aussi requis I'éclairage de

deux observateurs aguerris, rompus aux préceptes du vote électronique.

Afin d’évaluer les systémes -de votation électronique utilisés a l'occasion des
€lections municipales de novembre 2005, le Directeur général des élections a

réalisé des audits techniques et des tests chez les fournisseurs de ces systémes.

L'institution considére que les différents moyens d’évaluation employés et les
résultats obtenus lui ont permis de faire la lumiére sur les problémes survenus
dans certaines municipalités ayant fait 'essai du vote électronique et du vote par
courrier, comme elle s’'était engagée a le faire au lendemain du 6 novembre
2005.
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1. Les constats généraux

Les difficultés survenues dans certaines municipalités a I'occasion des élections
municipales de novembre 2005 ont ébranlé la confiance de nombreux électeurs,
candidats et représentants des partis politiques envers les nouveaux
mécanismes de votation utilisés. Or, la confiance des différents acteurs
constitue 'un des fondements de notre systéme électoral. Afin de rétablir la
confiance, le Directeur général des élections estime que des changements
importants doivent étre opérés. Ces changements devront viser le cadre
législatif, administratif et technologique entourant I'utilisation de ces mécanismes.
lls devront aussi permettre d’assurer la transparence des opérations électorales,
qui revét une importance toute particuliere dans le contexte de l'utilisation de

nouveaux mécanismes de vote.

Au terme de la présente évaluation, le Directeur général des élections considére
qu'il a entendu I'ensemble des intervenants concernés, effectué les vérifications
nécessaires et analysé I'information lui permettant d’énoncer les constats et de

formuler les recommandations qui suivent :

. L’expérience des élections municipales de novembre 2005 démontre que le
cadre législatif et administratif s’appliquant aux essais de nouveaux
mécanismes de votation effectués par les municipalités québécoises n'est

pas suffisamment précis et exhaustif;

° Les systémes de votation électronique utilisés a I'occasion des élections de
novembre 2005, de méme que ceux qui furent déployés au cours des dix
dernieres années au Québec, l'ont été sans que des spécifications
techniques, des normes et de standards de sécurite et de fiabilité
suffisamment stricts n’aient été imposés. Or, les vérifications auxquelles le
Directeur général des élections a procédé ont démontré que des
considérations liées a la sécurité des systémes de votation électronique

n'avaient pas été prises en compte;
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Les essais de nouveaux mécanismes de votation ont jusqu'a maintenant
été effectués sans qu'une autorité compétente ne soit investie d’'un mandat
de surveillance et de pouvoirs de vérification et de contréle, et sans qu’une

expertise ne soit constituée au sein des services publics.
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2. Les constats spécifiques

A la lumiére de I'évaluation effectuée, le Directeur général des élections constate
que les difficultés survenues dans certaines municipalités ne peuvent étre reliees

a une cause unique. Elles sont le fruit d'un ensemble de circonstances, dont :

o La surestimation, par I'un des fournisseurs, de ses capacités & desservir
simultanément un nombre élevé de municipalités et, par conséquent, la

dilution importante de son expertise;

° La délégation, dans certains cas, d’une trop large part des responsabilités

du président d’élection au fournisseur,

. L’'absence d’une expertise indépendante, spécialisée en matiere de vote

électronique, a laquelle les présidents d’élection auraient pu avoir recours;

° Des exigences contractuelles parfois imprécises et des devis incomplets;

o Une formation parfois inadéquate du personnel électoral, découlant entre
autres des difficultés d’arrimage entre le réle du fournisseur et celui du

président d’'élection a cet égard;

® L'insuffisance ou, dans certains cas, 'absence de linformation destinée

aux candidats et a leurs représentants;

° L'absence d'un plan de reléve couvrant I'ensemble des problemes

potentiels;
. Des services de soutien et de dépannage parfois inefficaces ou inopérants;
° Dans certains cas, des tests réalisés sur une partie seulement des

appareils servant au vote en présence des candidats ou de leurs

représentants;
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L’absence, dans certains cas, de controle systématique de la qualité des
composantes des systémes de vote électronique, notamment lorsque ces

composantes proviennent de I'étranger;

L'insuffisance des mesures de sécurité servant a protéger les mécanismes

de votation électronique;

Le manque de protection de [linfrastructure de la liste électorale

informatisée;

Le manque, dans certains cas, de connaissances de base relatives a la
sécurité informatique ou I'excés de confiance envers le fournisseur en ce

qui a trait aux mesures de sécurité devant s’appliquer;

L'absence de mesures prévoyant l'assermentation du personnel du

fournisseur;

L'absence, dans certains cas, de connaissances approfondies des

systémes par les fournisseurs.
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Les constats particuliers a chacun des
nouveaux mécanismes de votation

Terminaux de votation

L'impossibilité de pouvoir procéder a un dépouillement judiciaire, en vertu

de la législation en vigueur en 2005;

L'impossibilité, dans certains cas, de vérifier le code de programmation des

terminaux et celui des logiciels;

L’absence d’encadrement juridique de la « carte universelle » et de son

utilisation;

Une utilisation parfois inadéquate de la carte universelle pour activer les

terminaux de votation;
L'utilisation, dans certains cas, de la carte de votation par le scrutateur en

chef, alors que le protocole d’entente prévoit que cette carte doit étre

insérée dans le terminal de votation par I'électeur lui-méme.

Urnes électroniques

Le manque de constance de la lecture effectuée lorsqu’ un méme bulletin

de vote est inséré plusieurs fois dans la tabulatrice;

Le manque de fiabilité (lecture erronée d'un bulletin de vote) de la lecture

effectuée par les urnes électroniques;

L'impossibilité de vérifier le code de programmation des urnes

électroniques et celui des logiciels.
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Vote par courrier

Une trop grande latitude d’action conférée au fournisseur par la Convention

sur le vote par courrier;

L’absence ou l'insuffisance de contréle de la qualité du matériel composant

la trousse envoyée a I'électeur,;

La possibilité d’'une sollicitation systématique des électeurs de la part de
candidats ou de partis politiques, lorsque la trousse du vote par courrier

était transmise a tous les électeurs domiciliés.
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4. Les recommandations générales

Au terme de I'évaluation effectuée, le Directeur général des élections juge quil
appartient au législateur de décider s'il maintient ou non les dispositions
permettant I'utilisation des nouveaux mécanismes de votation. Si l'utilisation de
ces meécanismes devait se poursuivre, le Directeur général des élections
considére qu'elle devrait étre rigoureusement encadrée, de maniére a assurer

lintégrité des élections municipales.

Ainsi, dans la foulée des constats généraux énoncés précédemment, le Directeur

général des élections formule les recommandations générales suivantes :

. Que la législation devant encadrer I'utilisation des nouveaux mécanismes

de votation soit revue et mieux définie;

. Que les roles et les responsabilités du ministére des Affaires municipales et
des Régions, du Directeur général des élections et des municipalités en ce
qui a trait a l'utilisation des nouveaux mécanismes de votation soient

clairement établis;

o Qu’a titre de préalable a toute utilisation future d’'un nouveau mécanisme de
votation, des spécifications techniques rigoureuses, des normes et des
standards de sécurité et de fiabilité soient adoptés et revus sur une base
réguliére :

e Qu’a cette fin, un groupe d’experts soit constitue;
e Que le moratoire relatif a la signature de nouveaux protocoles

d’entente soit maintenu jusqu’a leur adoption.

o Que les spécifications techniques, les normes et les standards de sécurité
et de fiabilité soient soumis a la vérification et aux controles d’'une autorité

indépendante.
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5. Les recommandations spécifiques

Au regard des constats spécifiques qui précédent, le Directeur général des

élections recommande :

. Linstauration de mesures permettant aux présidents d'élection de vérifier
que les fournisseurs de systémes de votation électronique ont la capacité
de contracter avec un nombre prédéterminé de municipalités lors d’'une

méme élection;

. L’adoption, par les municipalités, d’exigences contractuelles précises et de
devis exhaustifs au regard des services professionnels requis et des

systémes de votation électronique utilisés;

. La clarification des réles des présidents d'élection et des fournisseurs en ce
qui a trait & la formation du personnel électoral, et la réaffirmation de la

responsabilité premiére des présidents d'élection en matiére de formation;

. Le développement d’une expertise spécialisée dans le domaine des
nouveaux mécanismes de votation au sein du Directeur général des
élections, afin de soutenir et de conseiller les présidents d'élection qui

utilisent de tels mécanismes;

e  La mise en place de mesures visant a s’assurer que l'information destinée
aux candidats et a leurs représentants soit claire et exhaustive, de fagon a
assurer la transparence des opérations électorales aupres des différents

intervenants concerneés;

. L’établissement de plans de reléve couvrant 'ensemble des problémes

potentiels;
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L'instauration de plans de tests de fonctionnement et de fiabilité des
systemes de votation électronique et la réalisation de tests sur tous les

appareils devant étre utilisés lors d’un scrutin;

L'acquisition, par les municipalités utilisant un systéme de votation
électronique, de connaissances de base en matiére de sécurité

informatique;

L'obligation pour les fournisseurs de donner acces a toute l'information
concernant les systémes de votation, notamment le code source, les
logiciels, les caractéristiques, le fonctionnement, [infrastructure
technologique, les paramétres et les données enregistrées sur les

appareils et les cartes mémoire;

L'assermentation de I'ensemble du personnel affecté a la programmation
des systémes et des logiciels, a l'installation, au soutien technique et au

dépannage;

L'instauration de mesures strictes visant I'entreposage et la garde

sécuritaires des systémes de votation électronique utilisés;

L'adoption de mesures visant la destruction par le fournisseur, apres le
scrutin, des données enregistrées sur les systémes de votation

électronique;

L'obligation, pour les fournisseurs, d'assurer la protection des
renseignements personnels apparaissant sur les listes électorales

auxquelles ils ont acceés.
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6.

Les recommandations particulieres a chacun
des nouveaux mécanismes de votation

Au regard des constatations particuliéres a chacun des nouveaux mécanismes

de votation utilisés a 'occasion des élections municipales de novembre 2005, le

Directeur général des élections recommande :

>

Terminaux de votation

L’adaptation des terminaux de votation utilisés aux impératifs d’'un nouveau

dépouillement;

L’encadrement rigoureux de I'utilisation de la « carte universelle » servant a

activer certains terminaux de votation;

L’obligation, pour les fournisseurs, de donner accés aux autorités
compétentes aux codes de programmation des terminaux de votation et
des logiciels servant au scrutin, notamment au code source et au code de

programmation de la liste électorale informatisée.

Urnes électroniques

L’adoption, dans le cas des urnes électroniques, d’un bulletin de vote
comportant des caractéristiques semblables a celles du bulletin utilisé par

les municipalités pour le vote traditionnel;

L’établissement des paramétres et des logiciels en vertu desquels les urnes
électroniques effectuent la lecture, linterprétation et la sauvegarde des

bulletins de vote et leur vérification périodique;
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L'obligation, pour les fournisseurs, de donner accés aux autorités
compétentes aux codes de programmation des urnes électroniques et des
logiciels servant au scrutin, notamment au code source et au code de

programmation de la liste électorale informatisée.

Vote par courrier

L’adoption, par les présidents d’élection, d’'un modéle de vote par courrier
inspiré de celui qui est en place au palier provincial pour le vote par

correspondance des électeurs détenus et des électeurs hors du Québec;

L’instauration de mesures visant a assurer le contréle de la qualité du
matériel composant la trousse envoyée a I'électeur pour lui permettre de

voter par courrier;

L'interdiction de I'envoi systématique des trousses a tous les électeurs
domiciliés d’'une municipalité, le vote par courrier devant étre disponible sur
demande de I'électeur seulement; si la trousse de vote par courrier devait
continuer a étre envoyée a tous les électeurs domiciliés, le Directeur
général des élections recommande l'interdiction de la sollicitation ou de

I'offre systématique d’'aide a voter a plusieurs électeurs, sous quelque

forme que ce soit.
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Annexe 1

Les municipalités et les nouveaux mécanismes
de votation utilisés lors des élections municipales
de novembre 2005
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Les municipalités et les nouveaux mécanismes
de votation utilisés lors des élections municipales de novembre 2005

Accu-Vote ES 2000

/

Amos Donnacona
Beauharnois Drummondville
Chéateauguay Gatineau
L'Assomption Granby (Canton)
Longueuil Hudson
Repentigny La Prairie
Saint-Basile-le-Grand Lachute
Sainte-Catherine Les Cedres
Sainte-Marie Lévis
Saint-Jean-sur-Richelieu L'Tle-Perrot
Salaberry-de-Valleyfield Lorraine
‘Beloeil Mascouche
Brownsburg-Chatham Mercier

Candiac Mont-Laurier
Chambly Mont-Saint-Hilaire
Dolbeau-Mistassini

Perfas-Tab

Morin Heights
Notre-Dame-de-!'lle-Perrot
Rimouski

Roberval
Saint-Adolphe-d’'Howard
Sainte-Anne-des-Plaines
Sainte-Julienne
Saint-Eustache
Saint-Félicien
Saint-Lambert-de-Lauzon
Sherbrooke

Sorel-Tracy

Val-d'Or
Vaudreuil-Dorion
Warwick

;

Beaconsfield (Transition Montréal)
Brossard (Transition Longueuil)
Chertsey '

Céte-Saint-Luc (Transition Montréal)
Deux-Montagnes
Dollard-des-Ormeaux (Transition Montréal)
Dorval (Transition Montréal)

Kirkland (Transition Montréeal)
L'Ancienne-Lorette (Transition Québec)
Montréal-Est (Transition Montréal)
Montréal-Ouest (Transition Montréal)
Pointe-Claire (Transition Montréal)
Riviere-Rouge

Saint-André-Avellin

Perfas-Tab2 (DVS)

Saint-Augustin-de-Desmaures (Transition Québec)
Saint-Bruno-de-Montarville (Transition Longueuil)
Sainte-Anne-de-Bellevue (Transition Montréal)
Saint-Georges

Saint-Jéréme

Saint-Lambert (Transition Longueuil)

Senneville (Transition Montréal)

Westmount (Transition Montreal)

Blainville

Boisbriand

Rigaud

Sainte-Adéle

Sainte-Thérése

Saint-Pascal

f

Bécancour

Hampstead (Transition Montréal)
Louiseville

Montréal

Mont-Royal (Transition Montréal)
Rosemere
Thurso



Perfas-MV

Beaupré Piedmont Saint-Jacques
Causapscal Pointe-Calumet Saint-Lazare
Charlemagne Pont-Rouge Saint-Liboire
Coteau-du-Lac Québec ‘ Saint-Mathias-sur-Richelieu
Cowansville Riviére-du-Loup Saint-Michel-des-Saints
Delson (sans protocole d'entente)  Saint-André d'Argenteuil Saint-Ours

Dunham Saint-Colomban Saint-Sauveur

Granby (Ville) Saint-Constant Saint-Zotique
Grenville-sur-la-Rouge Saint-Donat Shawinigan

Harrington Sainte-Agathe-des-Monts Stoneham-et-Tewkesbury
Lac-Mégantic Sainte-Marguerite--Estérel Trois-Riviéres

Magog Sainte-Marthe-sur-le-Lac Val-David

Montmagny Sainte-Victoire-de-Sorel Val-Morin

Nicolet Saint-Hyacinthe Victoriaville

Otterburn Park

Votex

Acton Vale Paspébiac

Amaqui Plessisville

Chandler Princeville
Chibougamau Richelieu

Contrecoeur Sainte-Anne-des-Monts
Farnham Varennes
Grande-Riviére Waterloo

Orford Saint-Raymond

Vote par courrier

Baie Saint-Paul La Bostonnais (Transition La Nominingue
Barkmere (sans protocole Tuque) Notre-Dame-des-Monts
d'entente) Lac-des-Seize-lles Notre-Dame-des-Sept-Douleurs
Bromont Lac-Supérieur Pointe-Lebel
Clermont Lac-aux-Sables Saint-Alphonse-de-Rodriguez
Colombier Lac-Tremblant-Nord Sainte-Barbe
Estérel (Reconstituée) (Reconstituée) Saint-Faustin-Lac-Carré
Fossambault-sur-le-Lac La Malbaie Saint-Ferréol-les-Neiges

La Tuque
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Liste des municipalités dont le président d’élection
a transmis son rapport au Directeur général des élections

Amos

Acton Vale
Amaqui
Beaconsfield
(Transition
Montréal)
Beauharnois
Beaupré
Bécancour
Beloeil
Blainville
Boisbriand
Brossard
(Transition
Longueuil)
Brownsburg-
Chatham
Candiac
Causapscal
Chambly
Chandler
Charlemagne
Chéateauguay
Chibougamau
Clermont
Colombier
Contrecoeur
Coteau-du-Lac
Céte-Saint-Luc
(Transition
Montréal)
Cowansville
Deux-Montagnes
Dolbeau-Mistassini
Dollard-des-
Ormeaux
(Transition
Montréal)
Donnacona
Dorval (Transition
Montréal)
Drummondville
Dunham

Estérel
(Reconstituée)
Farnham
Fossambault-sur-
le-Lac

Gatineau
Granby (Canton)
Grande-Riviere
Grenville-sur-la-
Rouge

Hampstead
(Transition
Montréal)
Harrington
Hudson
Kirkland
(Transition
Montréal)

La Bostonnais
(Transition La
Tuque)

La Malbaie

La Prairie

La Tuque
Lac-aux-Sables
Lac-des-Seize-lles
Lachute
Lac-Mégantic
Lac-Supérieur
Lac-Tremblant-
Nord
(Reconstituée)
L'Ancienne-Lorette
(Transition
Québec)
L'Assomption
Lévis
L'Tle-Perrot
Longueuil
Lorraine
Louiseville
Magog

Mercier
Mont-Laurier
Montmagny
Montréal
Montréal-Est
(Transition
Montréal)
Montréal-Ouest
(Transition
Montréal)
Mont-Royal
(Transition
Montréal)
Mont-Saint-Hilaire
Morin Heights
Nicolet
Nominingue
Notre-Dame-des-
Monts

Orford
Paspébiac

Piedmont
Plessisville
Pointe-Calumet
Pointe-Claire
(Transition
Montréal)
Pont-Rouge
Princeville
Québec
Repentigny
Richelieu
Rigaud
Rimouski
Riviere-du-Loup
Riviére-Rouge
Roberval
Rosemeére
Saint-Alphonse-
de-Rodriguez
Saint-André
d'Argenteuil
Saint-André-
Avellin
Saint-Augustin-de-
Desmaures
(Transition
Québec)
Saint-Basile-le-
Grand
Saint-Bruno-de-
Montarville
(Transition
Longueuil)
Saint-Colomban
Saint-Constant
Saint-Donat
Sainte-Adéle
Sainte-Agathe-
des-Monts
Sainte-Anne-de-
Bellevue
(Transition
Montréal)
Sainte-Anne-des-
Plaines
Sainte-Barbe
Sainte-Catherine
Sainte-Marguerite-
-Estérel
Sainte-Marie
Sainte-Marthe-sur-
le-Lac
Sainte-Thérése

Saint-Eustache
Sainte-Victoire-de-
Sorel
Saint-Félicien
Saint-Ferréol-les-
Neiges
Saint-Georges
Saint-Hyacinthe
Saint-Jacques
Saint-Jean-sur-
Richelieu
Saint-Jérdme
Saint-Lambert
(Transition
Longueuil)
Saint-Lazare
Saint-Liboire
Saint-Mathias-sur-
Richelieu
Saint-Michel-des-
Saints
Saint-Ours
Saint-Pascal
Saint-Raymond
Saint-Sauveur
Saint-Zotique
Salaberry-de-
Valleyfield
Senneville
(Transition
Montréal)
Shawinigan
Sherbrooke
Sorel-Tracy
Thurso
Trois-Rivieres
Val-David
Val-d'Or
Val-Morin
Varennes
Vaudreuil-Dorion
Victoriaville
Warwick
Waterloo
Westmount
(Transition
Montréal)
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Lexique des termes et des expressions utilisés

URNES ELECTRONIQUES

Urne électronique :

Tabulatrice de vote :

Carte de mémoire :

Récipient recevant les
bulletins de vote :

Boite de transfert :

Support de bulletins
de vote :

Support refusé :

Chemise de
confidentialité :

Bulletin survoté :

Bulletin non voté :

appareil qui comprend une tabulatrice de vote, une
carte de mémoire, une imprimante, un récipient
recevant les bulletins de vote et un modem, le cas
échéant

appareil qui détecte par lecteur optique la marque
de I'électeur dans 'espace prévu a cette fin sur le
bulletin de vote

support mémoire qui enregistre la marque de
I'électeur pour chacun des candidats dont le nom
est imprimé sur le bulletin de vote ainsi que les
bulletins de vote rejetés selon les subdivisions du
programme de la tabulatrice de vote

boite dans laquelle les supports de bulletins de
vote chutent

boite dans laquelle sont déposés les supports de
bulletins de vote aprés la compilation des résultats

du scrutin

support sur lequel est ou sont imprimés le ou les
bulletins de vote

support dont la tabulatrice refuse l'insertion

étui destiné a recevoir le support de bulletins de
vote afin d’assurer la confidentialité

bulletin de vote sur lequel plus d’un candidat a été
sélectionné par I'électeur pour un méme poste

bulletin de vote sur lequel plus d'un candidat a été
sélectionné par I'électeur pour un méme poste



SYSTEMES DE VOTATION ELECTRONIQUE (TERMINAUX DE VOTATION)

Systéme de votation
électronique :
ensemble d’appareils
constitué :

Terminal de votation :

Lecteur de cartes
électroniques :

Bulletin de vote rejeté :

Trace des opérations :

Carte de votation :

Carte universelle :

d’'un ordinateur comportant en mémoire la liste
électorale et servant a la préparation des
cartes électroniques de votation, le cas
échéant

d'un lecteur de cartes électroniques de
votation, le cas échéant

d’'une ou plusieurs imprimantes

d’'un ou plusieurs terminaux de votation

de cartes électroniques servant a la mise en
mode d’élection des terminaux de votation, a
l'exercice du vote (cartes électroniques de
vote), a la mise en mode de fin d’élection des
terminaux de votation et a la sauvegarde des
résultats de chaque terminal de votation, le
cas échéant

appareil muni dun tableau d'affichage
reproduisant graphiquement le bulletin de vote,
de boutons poussoirs permettant a I'électeur
de voter, et d'une unité de mémoire qui
enregistre et calcule les votes des électeurs

appareil permettant de transférer sur une carte
électronique de vote les informations
nécessaires pour l'exercice du vote par un
électeur

bulletin de vote pour lequel le bouton poussoir
en regard de la mention « Je ne veux pas
voter pour le poste de maire » ou la mention
«Je ne veux pas voter pour le poste de
conseiller » a été actionné par I'électeur sur le
tableau du terminal de votation

relevé des opérations (audit) extrait du
terminal de votation

carte a puce permettant une seule activation
du terminal de votation Perfas-MV

carte a puce permettant un nombre illimité
d’activations du terminal de votation Perfas-
MV



TERMES COMMUNS AUX URNES ELECTRONIQUES ET AUX TERMINAUX

DE VOTATION

Code source .

Bureau de vote informatisé :

Bulletin de vote
électronique :

VOTE PAR COURRIER

Enveloppe ENV-1 :
(enveloppe de vote secret)

Enveloppe ENV-2 :
(enveloppe de retour)

Trousse :

instructions originales d’'un programme, écrites
dans un langage lisible par 'homme qui doivent
étre compilées (traduites) pour étre lues par un
ordinateur

bureau de vote ou I'on utilise une liste électorale
informatisée

ensemble des paramétres servant a entrer la liste
des candidats dans un appareil de votation
électronique

enveloppe opaque et suffisamment grande pour
recevoir le ou les bulletins de vote et qui n'identifie
d'aucune fagon I'électeur et portant au recto la
mention : « insérer les bulletins de vote dans cette
enveloppe »

enveloppe qui comporte le nom et I'adresse du
président d'élection et qui sert a recevoir
I'enveloppe ENV-1, une photocopie d'une des
pieces d’identité prévues a l'article 213.5 de la Loi
sur les élections et les référendums dans les
municipalités, tel qu'ajouté par l'article 4.27 du
protocole d’entente, et la déclaration de I'électeur
ou de la personne qui porte assistance

ensemble du matériel envoyé a I'électeur par la
poste pour qu'il puisse ensuite voter par courrier.
La trousse comprend deux enveloppes
(enveloppe 1 et enveloppe 2), la déclaration que
I'électeur doit remplir, les instructions et les
bulletins de vote nécessaires
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Annexe 4

Liste des participants
aux rencontres de rétroaction
avec les présidents d’élection






Liste des participants aux rencontres
de rétroaction avec les présidents d’élection

Québec, le 16 mars 2006

Amaqui
Beaupre
Causapscal
Chibougamau
Donnacona

Fossambault-sur-le-Lac

La Malbaie
La Tuque
Lac-Mégantic

Laval, le 23 mars 2006

Beaconsfield
Beloeil

Blainville
Deux-Montagnes

Dollard-des-Ormeaux

Kirkland
Mascouche
Montréal
Montréal-Est
Morin-Heights
Pointe-Calumet
Québec

L'Ancienne-Lorette
Lévis

Nicolet

Paspébiac
Plessisville
Pont-Rouge
Princeville
Rimouski

Repentigny

Rigaud

Saint-Colomban
Saint-Donat
Sainte-Adéle
Sainte-Anne-des-Monts
Sainte-Anne-des-Plaines
Sainte-Julienne
Sainte-Marguerite-Estérel
Sainte-Marthe-sur-le-Lac
Sainte-Thérése
Saint-Eustache

Longueuil, le 30 mars 2006

Acton Vale
Boisbriand
Brossard
Candiac
Chateauguay
Contrecoeur
Gatineau
Granby
Granby
Lac-des-Seize-lles
Lachute
Lac-Supérieur

Lac-Tremblant-Nord
Longueuil

Magog

Mercier
Montréal-Ouest
Mont-Royal
Mont-Saint-Hilaire
Richelieu
Riviere-du-Loup
Saint-Adolphe-d'Howard
Saint-André-Avellin
Saint-Basile-le-Grand

Saint-Augustin-de-
Desmaures
Sainte-Marie
Saint-Ferréol-les-Neiges
Saint-Georges
Saint-Pascal
Saint-Raymond
Trois-Riviéres
Victoriaville

Saint-Jacques
Saint-Jérédme
Saint-Lazare
Saint-Michel-des-Saints
Saint-Zotique
Salaberry-de-Valleyfield
Sorel-Tracy

Thurso

Val-David
Vaudreuil-Dorion

Saint-Bruno-de Montarville
Saint-Constant
Sainte-Agathe-des-Monts
Sainte-Anne-de-Bellevue
Sainte-Catherine
Saint-Hyacinthe
Saint-Jean-sur-Richelieu
Saint-Mathias-sur-Richelieu
Shawinigan

Sherbrooke

Varennes

Waterloo
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Annexe 5

Les systémes de votation électronique utilisés lors
des élections municipales de novembre 2005






Les systémes de votation électronique utilisés
lors des élections municipales de novembre 2005

Systéme Accu-Vote ES 2000




Systéme Perfas-Tab




Systéme Perfas-Tab2 (DVS)




Systéme Perfas-MV

INSERER
LA CARTE
de




Systeme Votex

CUVERT







Annexe- 6

Schémas des endroits de vote par
systéme de votation électronique utilisé
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Annexe 7

Rapports des présidents d’élection
sur I’étude des bulletins de vote rejetés
effectuée dans leur municipalité






AU DIRECTEUR GENERAL DES ELECTIONS DU QUEBEC
ETALA

MINISTRE DES AFFAIRES MUNICIPALES ET DES REGIONS

RAPPORT DU PRESIDENT D'ELECTION
DE LA VILLE DE SAINT-EUSTACHE
CONCERNANT L'ETUDE DES BULLETINS DE VOTE REJETES

3 juin 2006



Le 21 mars, le directeur général des élections du Québec acquiesgait a la demande du
soussigné. Une analyse détaillée des bulletins de vote rejetés a donc été effectuée le 11
avril dernier. Ont participé & cette rencontre, des représentants du DGE, le représentant
du fournisseur des appareils utilisés, monsieur André Biard, conseiller municipal du district
concerné, Me Mark Tourangeau, secrétaire d'élection et le soussigné.

La procédure de vérification s'est déroulée conformément aux dispositions contenues a
I'article 7 du protocole d'entente conclu en avril 2005.

L'urne électronique programmée a cet effet a rejeté 88 bulletins de vote, soit exactement
le méme nombre que celui déterminé le jour du scrutin, D'autre part, l'analyse individuelle
de chacun de ces bulletins nous a permis de confirmer le bon fonctionnement du lecteur
optique de I'appareil. En effet, les bulletins ont été rejetés, soit parce que les cercles des
postes de conseillers ne contenaient aucune marque (48 bulletins non votés), soit que
I'électeur avait noirci les deux cercles des postes de conseillers (40 bulletins survotés).

Compte tenu de ce qui précéde, le soussigné en arrive a la conclusion que 'utilisation d'unes
a compilation électronique des résultats n'a pas occasionné une augmentation du nombre de
bulletins rejetés lors de I'élection de novembre 2005. Ces bulletins auraient également été
rejetés si la Ville avait tenu un scrutin selon un mode traditionnel puisque les électeurs
concernés ont, soit annulé volontairement leur vote, soit qu'ils n‘ont pas suivi les directives
sur la maniere d'exercer leur droit de vote. -

Par ailleurs, le soussigné est d'avis que le fait que les bulletins de vote au poste de maire et
au poste de conseiller apparaissaient sur un méme support, n‘explique pas le nombre plus
élevé de bulletins rejetés. Si tel avait été le cas, nous aurons connu pour l'ensemble des
districts une augmentation significative du pourcentage de bulletins rejetés par rapport a
I'€lection de novembre 2000, ce qui n'est pas le cas.




RAPPORT A LA SUITE DE L’ETUDE DES BULLETINS DE VOTE - VILLE DE SAINT-
BRUNO-DE-MONTARVILLE

Le 6 mars 2006, le directeur général des élection avisait la soussignée qu’il lui
demandait de procéder a I'étude des bulletins de vote rejetés compte tenu qu’un taux de
bulletins de vote rejetés plus élevé que la moyenne fut enregistré & Saint-Bruno-de-
Montarville lors de I'élection du 6 novembre 2005.

Les urnes électroniques utilisées lors de I'élection sont les urmnes Perfas-tab de la
Compagnie PG Mensys. L'urne utilisée lors de Pétude était identifiée V.0166.

Le 6 novembre 2005, le Comité de transition de lagglomération de Longueuil était
responsable de I'élection en vue de la reconstitution de la Ville de Saint-Bruno-de-
Montarville au 1° janvier 2008. Mensieur Jacques Desormeaux avait été mandaté parle

Comité afin d’agir a titre de président d'élection.

La soussignée a procédé, en remplacement du président d’élection, & I'étude des
bulletins de vote rejetés.

L'étude a eu lieu le 25 avril 2008, & la salle du Conseil de 'hétel de ville, & compter de
13h30.

Etaient présents :

PG Mensys Alain Robillard
Isabelle Fortin

Directeur général des élections Michel Roy
Jean-Frangois Morin

Ville de Saint-Bruno-de-Montarville Marie-Claude Thibeault, directrice du greffe
et contentieux
Karine Leduc, secrétaire a la direction du
greffe et contentieux

L'étude portait sur les districts électoraux 3, 4 et Vi

Les résultats de 'élection que nous avons retrouvés sont ceux inscrits sur le site internet
du Comité de transition de 'agglomération de Longueuil et sont les suivants puisque les
relevés officiels n'ont pas tous été retrouvés dans les boites de scrutins. (De
nombreuses difficultés a obtenir les résultats ont été vécues le soir de I'élection et des
décomptes manuels ont dl étre effectués.)

RESULTATS LE 6 NOVEMBRE 2005

District numéro 3

Bulletins de vote valides : 958
Bulletins de vote rejetés : 81
Nombre total de votes : 1019

Ville de Saint-Bruno-de-Montarville, 1585, rue Montarville, Saint-Bruno-de-Montarville, Québec, J3V 3T8
Téléphone : (450) 653-2443. Télécopieur : (450) 441-8481. www.ville.stbruno.qc.ca



RAPPORT A LA SUITE DE L’ETUDE DES BULLETINS DE VOTE - VILLE DE SAINT-

BRUNO-DE-MONTARVILLE suite...
Joél Boucher 602 (Majorité de 246 voix)

Michel De Grandpré 356

- District numéro 4

Bulletins de vote valides : 939
Bulletins de vote rejetés ; 62
Nombre total de votes : 1 001

Madeleine Constantineau-Juhos 548 (Majorité de 157 voix)
Frangois Poliquin 391

District numéro 7

Bulletins de vote valides : 1 066
Bulletins de vote rejetés : 52
Nombre total de votes : 1118
Serge Beaudoin 706 (Majorité de 346 voix)
Jean-Robert Fournier 360

Les résultats obtenus furent, lors de I'étude des bulletins de vote, les suivants :

RESULTATS LE 6 MARS 2006

District numéro 3

Bulletins de votes rejetés : 65 au lieu de 61

Nombre total de votes : 1024 aulieude 1019

Joél Boucher 600 (Majorité de 241 voix)
Michel De Grandpré 359

District numéro 4

Bulletins de votes rejetés : 62* nombre identique
Nombre total de votes : 1005 nombre identique

* Selon la compilation électronique mais pourtant, lors de ['étude, nous en avons
dénombré 63 tel qu'indiqué au tableau ci-aprés distinguant les motifs de rejet.

Madeleine Constantineau-Juhos 549 (Majorité de 155 voix)
Frangois Poliquin 394

Ville de Saint-Bruno-de-Montarville, 1585, rue Montarville, Saint-Bruno-de-Montarville, Québec, J3V 3T8
Téléphone : (450) 653-2443. Télécopieur : (450) 441-8481. www.ville.stbruno.qe.ca



RAPPORT A LA SUITE DE L’ETUDE DES BULLETINS DE VOTE - VILLE DE SAINT-
BRUNO-DE-MONTARVILLE suite...

District numéro 7

Bulletins de votes rejetés : 80 aulieude 52
Nombre total de votes : 1132 aulieude 1118
Serge Beaudoin 690 (Majorité de 336 voix)
Jean-Robert Fournier 354

Lors de I'étude des bulletins de vote rejetés, 'examen plus approfondi de ceux-ci nous a
indiqué ceci :

BVA BVO TOTAL
District numéro 3
Bulletins non votés 6 31
Bulletins survotés 6 16
Bulletins noircis 1 | 5
Autre g .
13 52 65
District numéro 4
Bulletins non votés 1 28
Bulletins survotés 1 24
Bulletins noircis = 7
Autre 1 1
3 0 63
District numéro 7
Bulletins non votés 10 22
Bulletins survotés 4 26
Bulletins noircis 4 11
Autre 2 1
T 20 60 80
CONCLUSION

Nous constatons des écarts entre les résultats du 6 novembre 2005 et ceux du 6 mars
2006. Nous ne pouvons expliquer précisément les écarts. La fiabilité du lecteur semble
en cause. Nous concluons que 'urne électronique utilisée pour I'élection & Saint-Bruno-
de-Montarville n'était pas fiable, non seulement quant aux rejets des votes mais
également, et c’est ce qui est le plus questionnable et inquiétant, quant au calcul du
nombre total de votes.

Ville de Saint-Bruno-de-Montarville, 1585, rue Montarville, Saint-Bruno-de-Montarville, Québec, J3V 3T8
Téléphone : (450) 653-2443. Télécopiour : (450) 441-8481. www.ville stbruno.qc.ca






Ville de Sainte-Adéle

Le 24 avril 2006

Monsieur Marcel Blanchet,

Directeur Général des Elections du Québec,
Edifice René-Lévesque,

3460, rue de la Pérade,

Sainte-Foy {Québec)

G1X 3Y5

OBJET :  Etude des bulletins de vots rejetés - Article 7 de I'entente concernant de
nouveaux mécanismes de votation pour une élection avec urnes Perfas-Tab.

Monsieur,

Le 6 mars 2006, vous m’avez transmis une demande concernant le sujet susdit, conformément 2
I"article 7 de I’entente précitée. Il fut convenu avec M. Michel Roy que le déroulement de la procédure
aurait lieu mercredi le 12 avril 2006 & 08HOO 2 I’hétel de ville de Sainte-Adgle, Préalablement a ce
faire, le soussigné a adressé une lettre & chacun des candidats au peste de maire lors de !"lection du 5
novembre 2005.

Le 12 avril 2008, & OSHOQ, &taient présents Me Jean-Frangois Morin et M. Michel Roy du
bureau du Directeur Général des Elections du Québec, M. Alain Robillard, Mme Natacha Villeneuve et
Mme lsabelle Fortier de la compagnie PG Elections, M. David Rovins (celui-c/ a cependant quitté des
SH40), ainsi que le soussigné, président d’élection.

Pour effectuer cette procédure, les bulletins, se trouvant dans les boftes de transfert qui
sont demeurées scellées jusqu’au jour susdit, ont #&té introduits dans une urne électronique
conformément & la procédure. Lors du dépouillement des votes le 5 novembre dernier, 180 bulletins
furent rejetés et lors de la procédure susdite, 184 bulletins furent rejetés. De ce nombrs, 24 bulletins
sont considérés comme survotés et 2 bulletins étaient en blanc. Cependant, |’exercice ne fut pas
concluant, attendu gue les bulletins de vote rejetés, ayant été réintroduits dans ledite urne, une
deuxieme fois celle-ci a accepté certains de ces bulletins qui furent originalement rejetés. De plus,
I'urne a rejeté des bulletins qui auralent di, selon ce qui apparait 2 la tace-méme de ceux-ci, €tre
acceptés par ladite urne.

1381, boulevard de Sainte-Adgle, Sainte-Adele ( Québec)-]8B 1A3
Téléphone (450) 229-2921 Ligne extérieure (514) 343-3427
- Télécopienr (450) 229-4179
Site Internet : wuww.sainte-adelenet’ o Courriel : dirgenerale@ville.sainte-adele.gc.ca






Afin de permettre un examen plus approfondi des bulletins de vote, le président d’élection a
remis, d’'une part & Me Jean-Frangois Morin, et d'autre part a4 M. Alain Robillard, un livret de 50
bulletins chacun et ce, pour chaque district électoral, pour un total de 300 bulletins de vote chacun.
Ceux-ci furent imprimés pour |’élection mais n‘ont pas servi pour ce faire, attendu qu’ils furent déposés
intégralement dans un contenant scellé. Egalement, une copie de chaque bulletin de vote rejeté fut
remise aux personnes susdites. La procédure s’est terminés & 11H40 ce méme jour.

En terminant, nous ne pouvons malheureusement établir une ligne directrice ou une cause
précise pour le rejet desdits bulletins de vote, attendu que I'urne acceptait des bulletins qui, comportant
une margue semblable, étaient rejetés, et d’autre part une premiére fois rejetait certains bulletins et une
deuxiéme fois acceptait quelques uns de ceux-ci.

Espérant le tout & votre entiére satisfaction, je vous prie d’accepter, Monsieur, I’'expression
de mes sentiments distingués.

LE GREFFIER DE LA VILLE

Me Michel Rousseau, .
Avocat.

/no






RAPPORT SUR L’ANALYSE DES
BULLETINS DE VOTE REJETES

Présenté au
DIRECTEUR GENERAL DES ELECTIONS

Par
CLAUDE BERTRAND
PRESIDENT D’ELECTION
VILLE DE BLAINVILLE

AVRIL 2006







MISE EN CONTEXTE

Lors des élections municipales du 6 novembre 2005, Ville de Blainville a utilisé le
systéme de votation PERFAS-TAB de la firme PG ELECTIONS.

" Le résultat de I'élection a fait ressortir un nombre élevé de bulletins de vote rejetés
par les tabulatrices dans 'ensemble de Ia municipalité, mais plus particuliérement
dans les districts 1 (Fontainebleau), 4 (du Plan-Bouchard) et 7 (des Hirondelles).

S'appuyant sur les dispositions de larticle 7 de 'ENTENTE CONCERNANT DE
NOUVEAUX MECANISMES DE VOTATION POUR UNE ELECTION AVEC URNES
« PERFAS-TAB », le Directeur Général des Elections-a demandé au soussigné de
procéder a I'étude des bulletins de vote rejetés pour les trois (3) districts susmention-
nés.

ETUDE DES BULLETINS DE VOTE - PROCEDURE ET PROCEDES

L'étude a eu lieu le- 20 avril 2008, dans la salle du conseil de la municipalité, ddment
aménagée a cette fin.

Y participaient :

- le soussigné en sa qualité de président d’élection; Ll

- trois (3) personnes déléguées par le Directeur Général des Elections, dont
Monsieur Michel Roy; !

- deux (2) personnes déléguées par PG Elections, dont Monsieur Alain Robil-
lard; :

- un représentant du parti municipal le VRAI BLAINVILLE, Me André L. Monty,
et les trois (3) candidats de ce parti pour les districts sous étude, Messieurs

Michel Poirier, Guy Frigon et David Primeau.

Quoique ddment invité & y participer, le Parti de PAction Civique de Blainville n'a dé-
légué ni son représentant, ni ses candidats. : j

Dans un premier temps, les bulletins de vote sous étude ont été récupérés des boites
de transferts sceliés dans lesquels ils dormaient depuis le jour du vote par anticipa-
tion-et le jour du scrutin. :

- Chaque bulletin de vote a ensuite été passé dans la tabulatrice VO166. Pour chacun

de ces bulletins de vote; le résultat lu par la tabulatrice s’affichait & un écran, de telle
sorte qu'il était possible de savoir instantanément si la tabulatrice enregistrait un vote
pour un des deux candidats au poste de conseiller ou si, plutdt, elle rejetait le bulletin
de vote. :

Tous les bulletins de vote rejetés au poste de conseiller, pour chacun des districts
sous étude, ont été mis de cdté, comptabilisés et photocopiés en six (8) exemplaires.
Ces exemplaires ont été distribués sur place aux personnes présentes.
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 BULLETINS REJETES - ANALYSE ET CONSTATATIONS

Pour les trois (3) districts, le nombre de bulletins de_vote rejetés par la tabulatrice
utilisée pour 'étude est plus élevé que le nombre officiel inscrit au formulaire de re-
censement des votes, soit :

- 94 plutét que 88 pour le district 1;
- 101 plutét que 92 pour le district 4,
- 99 plutét que 92 pour le district 7.

Il est impossible d’expliquer ces écarts. Cependant, ils démontrent clairement, a tout
le moins en ce qui concerne les bulletins de vote rejetés, que les tabulatrices ont une
marge d’erreur qui doit &tre tenu en compte lorsque le résultat du scrutin est serré.

Quant aux motifs pour lesquels la tabulatrice utilisée pour I'étude a rejeté les bulletins
de vote, une analyse visuelle de ces bulletins nous donne les résultats suivants :

A) District 1 (Fontainebleau)

- 39 bulletins non-votés;

- 27 bulletins sur-votés (vote pour les deux candidats);

- 28 bulletins votés pour un seul candidat mais ou la marque faite par I'électeur
est trés grosse, couvrant souvent la totalité du rond blanc et du cercle orange
qui I'entoure. Lors d’un dépouillement manuel, ces bulletins auraient proba-
blement été acceptés.

B) District 4 (du Plan-Bouchard)

- B4 bulletins non-votés;

- 27 bulletins sur-votés (vote pour les deux candidats);

- 14 bulletins votés pour un seul candidat mais ou la marque faite par I'électeur
est trés grosse, couvrant souvent la totalité du rond blanc et du cercle orange
qui I'entoure. Lors d’'un dépouillement manuel, ces bulletins auraient proba-
blement été acceptés;

- 1 bulletin voté pour un seul candidat avec un point noir qui semble étre trop
petit pour étre lu par la tabulatrice;

- 1 bulletin voté pour un seul candidat en faisant un cercle noir autour de |la pas-
tille blanche; :

- 1 bulletin ol I'électeur a fait un grand « X » qui traverse les deux pastilles
blanches;

- 3 bulletins ou I'électeur semble avoir changé son choix dans lisoloir aprés
avoir fait une premiére marque.
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C) District 7 (des Hirondelles)

51 bulletins non votés;

30 bulletins sur-votés (vote pour les deux candidats);

12 bulletins votés pour un seul candidat mais ou la marque faite par I'électeur
est trés grosse, couvrant souvent la totalité du rond blanc et du cercle orange
qui Pentoure. Lors d’'un dépouillement manuel, ces bulletins auraient proba-
blement été acceptés;

4 bulletins de vote ol I'électeur semble avoir voulu annuler son vote en noir-
cissant complétement les cercles vis-a-vis les deux candidats;

1 bulletin ou 'électeur a fait de grandes lignes qui traversent les deux pastilles
blanches.

A noter que mon exemplaire de photocopies de bulletins de vote ne contenait que 98
bulletins alors que le ruban indique 99 rejets. OU est l'erreur ?

CONCLUSION

Cette étude aura, & mon avis, permis de faire les constats suivants :

Les tabulatrices utilisées par PG Elections ne font pas toutes une lecture simi-
laire des bulletins de vote. Si on.peut croire que les marques réguliéres sont
toutes analysées avec des résultats comparables, il faut reconnaitre que les
cas marginaux, eux, sont lus, dans une proportion s'approchant du 10 %, dif-
féremment d’une tabulatrice a Pautre. De quoi créer quelques doutes dans le
cas de résultats serrés avec un nombre de rejets supérieurs & la marge victo-
rieuse.

La lecture informatique d'un bulletin de vote ne peut pas étre identique a la
lecture visuelle de ce méme bulletin.

Ce constat nous oblige & se questionner sérieusement sur I'application de

‘TI'article 236 de la Loi sur les élections et les référendums dans le cas d’'un dé-

pouillement judiciaire.

Il doit aussi nous amener & nous questionner sur I'application de l'article 262
de la Loi sur les élections et les référendums tel que modifié par l'article 6.42
du protocole d’entente liant Blainville au D.G.E. et au Ministere.

En effet, & la lumiére des nombreux jugements rendus dans le district de Ter-
rebonne refusant systématiquement des demandes pour des dépouillements
judiciaires au motif principal que les demandeurs n’avaient pas fait la preuve
« de motifs raisonnables de croire que l'urne électronique a compté ou rejeté
illégalement des votes », il faut se demander si cette preuve est possible.
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Comment, en effet, un candidat défait peut-il prouver que la(les) tabulatrice(s)
utilisée(s) pour son élection a(ont) compté ou rejeté illégalement des votes ?
Seule une analyse comme celle faite a Blainville le 20 avril dernier peut ame-
ner cette preuve. Contrairement au scrutateur qui compte et rejette les bulle-
tins de vote publiquement, devant les candidats ou leurs représentants, la ma-
chine, elle, fait tout sans dévoiler ses parametres, ses secrets et ses caprices,
lesquels, on I'a vu, peuvent étre différents d'une tabulatrice a 'autre.

Il en résulte, selon moi, dans le cas d’'une élection avec bulletins de vote pa-
pier, lus par une machine, que :

a) I'article 236 de la Loi sur les élections et les référendums devrait étre
modifié pour prévoir un protocole précis encadrant I'acceptation ou le
rejet du bulletin de vote par la machine, protocole qu’un juge devra
également suivre s'il procéde & un dépouillement judiciaire;

b) I'article 262 de la Loi sur les élections et les référendums devrait étre
modifié pour prévoir un dépouillement judiciaire automatique, sur de-
mande du candidat défait, lorsque le nombre de bulletins rejetés dans
une proportion que je laisse a d’autres le soin de déterminer, dépasse
la marge victorieuse du candidat élu.

Respectueusement SM

Claude Bertrand
Président d’élection



Annexe 8
Exemples de bulletins de vote rejetés







Ville de .
Saint-Eustache :

Election municipale du 6 novembre 2005

Poste de Maire d

Claude CARIGNAN (@ ;

Option Saint-Eustache/Equipe Carignan l

Lucien VALLEE | ;

Rassemblement des citoyens de Saint-Eustache/Equipe Vallée

Poste de Conseiller
District du Carrefour

André BIARD '

Option Saint-Eustache/Equipe Carignan

Normand LEMAY '

Rassemblement des citoyens de Saint-Eustache/Equipe Vallée
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Poste de Conseiller
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André BIARD '

Option Saint-Eustache/Equipe Carignan
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Rassemblement des citoyens de Saint-Eustache/Equipe Vallée :
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Ville de
Saint-Eustache

Election municipale du 6 novembre 2005

Poste de Maire

Claude CARIGNAN

Option Saint-Eustache/Equipe Carignan

Lucien VALLEE

Rassemblement des citoyens de Saint-Eustache/Equipe Vallée

—

Poste de Conseiller
District du Carrefour

André BIARD

Option Saint-Eustache/Equipe Carignan

Normand LEMAY

Rassemblement des citoyens de Saint-Eustache/Equipe Vallée
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Maire
Mayor

Votez pour-1 candidat
“+Vote for 1 candidate

Irving L. ADESSKY

Gerald KESSNER

william STEINBERG

0 0 0 5 0 1

Consqiller poste 3
Councllor office 3

Votez 1 candidat
Vote andidate

Leon EL-ASSY

Jran TANSKY

Conseiller poste 4
ouncillor office 4

ez pour 1 candidat
or 1 candidate

Anne-Mar’ 2

BOUCH:R-GAREER

.saac SACHS . @)

Conseiller poste 5
Councillor office 5

Votez pour 1 candidat
Vote for 1 candidate

Bonnie FEIGENBAUM

Conseiller poste 6
Councillor office 6 '

Votez pour 1 candidat
\/ote for 1 candidate

David €« ERNTHAL






Conseiller poste 4
Councillor office 4
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. Vote for 1 candidate
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Councillor office 3

Votez pour 1 candidat
Vote for 1 candidate

. Maire
Mayor
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Vote for 1 candidate
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William STEINBERG:

Conseiller poste 5 Conseiller poste 6

Councillor office 5 Councillor office 6
Votez pour 1 candidat Votez pour 1 candidat
Vote for.1 candidate Vote for 1 candidate

Bonnie FEIGENBAUM Lorne GOLD

Michael GOLDWAX David STERNTHAL @
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Postee mir v e
Poste de maire
- Claude BENJAMIN "~ { g ok
Alliance Municipale - i Claude BENJAN“N

de Saint-Bruno-de-Montarville : Alliance Municipale
de Saint-Bruno-de-Montarville

Ginette DUROCHER

Coalition des citoyens de Saint-Bruno / » Ginette DUROCHER
Equipe Ginette Durocher : | Coalition des citoyens de Saint-Bruno [

Equipe Ginette Durocher

Poste de conseiller
Poste de conseiller

Serge BEAUDOIN
Alliance Municipale , Serge BEAUDOIN

de Saint-Bruno-de-Montarville ~ 7 } Alliance Municipale
de Saint-Bruno-de-Montarville

ml Jean-Robert FOURNIER : :
| Coalition des citoyens de Saint-Bruno / Jean-Robert FOURNIER
' Equipe Ginette Durocher Coalition des citoyens de Saint-Bruno /
' Equipe Ginette Durocher
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Annexe 9

Grille universelle utilisée
lors des audits techniques







Document d’analyse des éléments et de la démarche de
vérification des systémes de votation électronique

Formulaire d’audit

Produit dans le cadre des travaux du Comité d’évaluation
des nouveaux mécanismes de votation
du Directeur général des élections du Québec

En collaboration avec le Centre de recherche en informatique de Montréal (CRIM)
~ agissant par I'intermédiaire de M. Luc Poulin M.sc CISA CISSP-ISSMP ift.a.
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1 Identification du systéme de votation électronique




2 Objectifs de I’évaluation

La vérification des Cette série de tests est réalisée afin de vérifier la présence et le bon
fonctionnement des mesures de protection assurant au vote électronique, les mémes
qualités de confiance que le vote traditionnel sur support papier.

Confidentialit ~ Assurer I'anonymat du vote

- ¢ On ne peut associer un électeur et son vote.

e |'aménagement des lieux doit assurer le secret
du vote.

Assurer la confidentialité de la liste électorale
o La liste électorale contient des renseignements
personnels des électeurs qui doivent étre
protégeés.

Di ponlblllte : ~ Assurer la disponibilité du processus de votation
' au * Les électeurs autorisés doivent pouvoir exercer
leur droit de vote.

_ Assurer la disponibilité du systéme de votation

: * Le systéme de votation doit toujours étre
disponible durant la période de scrutin.

e Le systéeme de votation doit pouvoir recevoir le
vote d’un électeur.

~ Assurer la disponibilité du vote

e Ladonnée d'un vote doit toujours étre
disponible.

e Garantir que le vote d’un électeur est
correctement enregistré et conservé dans
Furne.

. Assurer I'intégrité du systéme de votation

‘ e Garantir l'intégrité de la liste électorale en
vigueur lors du scrutin.

_ e Garantir I'intégrité des bulletins de vote (liste

rquel que soit le médium o elles_ des candidats présentée a I'électeur).

sont conservee e Un électeur ne peut voter plus d’une fois.

~ Assurer l'intégrité de I'urne

: e On ne peut ajouter ou retirer un vote de I'urne,
sans qu’'on s’en apergoive.

e L'intégrité d’'une urne doit toujours étre
vérifiable.




Assurer l'intégrité du vote

e On ne peut modifier un vote sans qu’on s’en
apergoive. )

 L'intégrité d'un vote doit toujours étre vérifiable.

SRR Ry SRt Vog W




3 Les éléments et la démarche de vérification des systémes de
votation électronique

3.1 Les éléments vérifiés

La vérification porte sur I'ensemble des processus de votation, les spécifications tant
techniques que physique des lieux utilisés, la totalité des composantes requises pour mettre
en place le systtme de votation incluant la réception des votes, leur conservation et la
possibilité de procéder a un recomptage judiciaire.

4.1 Processus du systéeme * Processus
« Roles, responsabilités et qualifications.
* Processus de votation.
« Formation aux intervenants.

4.2 Aménagement  Spécifications physique.
« Spécifications techniques et électriques.

Terminaux de vote / matériels. e Liste électorale.
Infrastructure technologique. e Bulletins de vote pour
Logiciel. chaque poste en scrutin.
Paramétres du systéeme.

4.3 Systéme de votation

4.4 Dépot des votes (urne) « Identification du dépét des votes.
* Protection du dépét des votes.
¢ Intégrité du résultat des votes
contenu dans l'urne.

4.5 Vote - Identification des types de votes.
« Validation du choix de I'électeur.
* Protection du vote.

Figure 1 — Schéma des principaux éléments vérifiés dans un systéme de votation électronique.




3.2 Démarche de la vérification

3.2.1 Démarche sommaire
Voici sommairement, I’enchainement des quatre étapes de cet audit. Lorsque :

1. La documentation & Prouve qu'un risque ou besoin de sécurité a été identifié.
existe.
2. Le moyen existe. & Prouve qu'un mécanisme a été mis en place pour atténuer

le risque identifié.

3. Le résultat de tests & Prouve que le mécanisme a été testé et qu'il fonctionne
existe. selon les attentes.

4. Le test a été validé. & Permet de vérifier le résultat d'un test ou 'atténuation
réelle d’un risque critique. Améliore la confiance au
mécanisme.

3.2.2 Démarche détaillée

1. La documentation existe.
Demande de la documentation et des informations du fournisseur
1. Remettre les grilles 4.1 et 4.2 du plan de tests de vérification au fournisseur.
2. Demander au fournisseur :
a. d'identifier le ou les documents concernant les informations pour chacun des
points énumérés dans le test.
b. de fournir les documents.

Adapter les sections 4.3 a 4.5 de la grille d’audit, au systéme de votation vérifié

3. Ajouter ou ajuster les tests de la grille afin de tenir compte du contexte technologique
et des processus spécifiques du systéme de votation.

4. ldentification du matériel et des intervenants nécessaires a la réalisation des tests.

Vérification de la documentation et des informations regues.

5. Remplir la grille des sections 4.1 a 4.5, concernant la documentation, avec les
informations regues des présidents d’élection. (2 jours) ‘

6. Rencontrer le fournisseur pour remplir la grille des sections 4.1 et 4.2, concernant la
documentation, avec la documentation regue du fournisseur et les informations regues
des présidents d’élection. (1 jours)

2. Le moyen existe.

3. Le résultat de tests existe.

~



4. Le test a été validé.

5. Validation du systéme de votation chez le fournisseur
7. Remplir la grille des sections 4.3 a 4.5, lors de la réalisation de la vérification du
systeme de votation électronique. (2 jours a 2 personnes.)
8. Interprétation des résultats de la grille (3 jours a une personne)

6. Rédaction du rapport de synthése du test — a placer en annexe du rapport principal
9. Rédaction de la synthése et de la conclusion de la vérification du systéme de votation.
(2 jours a une personne)




PIUUY =V 0o = ISSnyy = ,
‘Jneinoe,] = f ‘uenodwy = | 110531qO = O : 159} 3p 2dL, |

1eloud ep adinby (1
; ‘awalshs
9| oaAe JibeJajul JueASp (INaSsIUINO} 3] Juenjour)
SjuBUSAIS)UI SB] SN0} Bp sasinbas suoneoyienb
sop Jo sayljigesuodsal sap ‘s9|QJ sep uoleplleA — L8| O ‘1

mEﬁm>m np snssas0.d s3] hmc__m\,/..

‘(OAg) unnios np ainjawia) ap snsseooid sap uonepliep (9

"3]OA 9p 92UBS aun p uly ap snsseooid sap uoneplieA (g

"S9]0A Sap ojubajulp Jo uoneplieA ap ‘ebexo0)s ap ‘uondassl ap snssedoid sep uonedyiuap| (f

"SJUBUSAJISJUI XNE SS9UUOP UoNewlo} e| ap ajijenb e| ap uondeoiad el ap jo @ous)sixa,| op uoheplleA (€

"uoIjejoA ap snssaoolid np uonepliep (Z

"‘awR)sAs o] 0aAe Jibelsjul Jueasp

(JNaSSIUINOJ 9] JUBNDUl) SJUBUBAIS)UI S8| SN0} 9p sasinbai suoijeoienb sap jo sajijigesuodsal sep ‘sajQJ S8p UOREpPIeA (1

: snssajsold (e

‘|e10308|9 snssao0id np [eba| aipes np 83dwod
11UD) SUES ‘aWg)sAs Np sNsseo01d XNe JUBWSAIE|S] SAISNEYXS }S8 UOHEJUSWNO0pP €| anb JapijeA JusAlop sindjen|end sa




TIIIITIOIIOIOPOPOPORPOIIPOOIOOOOOPOIOPOOLIOIOGIIOIIOPGOIOGIOIKOIOILOIOVIOSVFPYOYYY S

0l

‘(ong)
unnIdsS Np ainjawls) ap snssaooud sap uoneplleA —9e| O ‘g

"8JOA
ap 9oUEds aun,p ul ap snssadoid sap uoneplleA —Ge| O ”

"'Sawg)sAs
sap ybajulp 12 uonepleA ap ‘abexools
ap ‘uondaoal ap snssadoid sap uoneoynuap| —ye| O 9

"S)UBUBAIBUI
XNe Saguuop Uoew.o} e| ap ayjenb
e| ap uondaoiad e| ap }o 20ud)sIXa,| Op UonepIleA — £'B

"UOIJBJOA 9p SNSsa004d Np uonepllep —z'e

‘SJUBUDAIB)UI SaJNe J8 sunajesiyn (i

O] O] ©
o |mw|¥ |w

"Hoddns ap adinby (i

awa)sAs np snssaoo.d s8] Jopljep




11

PNUUY =V 09YOF = 1SSy = ,
‘eynoe, =  Juenodwy] = | 110731190 = O : 1593 9p 2dK],

"9JO0A NP
a)l|enuapLuod e| ainsse xnal| sap juswabeuswe,|
0 anb jueanoud sainsaw sap UOHEJYLIA —ZB| O ‘0L

“uoejoA ap jiolpus,| ap anbisAyd
suoneooads sa| 1o swwelbelp np uojepllep — | e

co_umu.o>,

ap awalsks np yuswabeugwe, ap anbisAyd uonosioid e Jpuesen

‘uonejoA 9p awa)sAs np sjenbape uopesijiin,] Jowiad nay o anb jueanoid seinsaw sap UoleIUIA (2
‘UOIJEJOA 3P JoIpua,| ap anbl}od| 1o sanbiuyos) suoneoyoads sap uoneplieA (I
sonbuy29|9 3@ sanbiuyoa) suoneosyoads (q

‘|]auuoi}ipel) 8J0A 8| anb alwouolne awWwgw e| (1

‘[auuoipes] S)0A 8] @nb aINSaW SWIIW €| SUBP 9JOA NP J2108s Np joadsal 9| (1
- sasanolped sejgjual|o Xne Juainsse asi|n Juswaebeugwe | 1o swg)sAs o] anb jueanoid sainssw sap UOHEIYLIDA (¢
"9JOA Np 9}I|EIUSPIUOD B| SINSSE XN3| Sap Juswabeusgwe,| anb jueAnoid sainsaw sap UoledYLBA (2
. “UOI}BJOA Bp JI0Ipud,| 8p anbisAyd suoneoyoads sa| Jo swwelbelp np uoieplieA (1

3

sanbisAyd suoneoyioads (e




A A A A A A A A A A A A A A A A A N AN RN NN NN R NN RRXXXYXYXXXXX

Zl

‘UONBJOA
ap awa)sAs np ayenbagpe uonesijyn, Jowliad
nal| 8| anb jueanolid sainsaw sap UOHEOYLURA —2Z'q| O bl

"UOIJEB)OA Bp }I0Jpua,| 8p anbujos|
1@ sanbiuyoa) suoneoyogads sep uoneplleA —1'q| O €1

‘lauuonipes
3)oA 3| anb sjwouojne swaw e (I : 21

‘[auuonipel} 8)oA 8] anb ainsaw
aWaW B| SUBP 2J0A Np Ja108s np Joadsar 9] (!
: sasg|noied sa|jualo
Xne juainsse asi|in juswabeuswe | 18 awa)sAs
a|'anb jueanoid sainsaw sap uonesydA —ce| O o

co_um“o>.
op awg)sAs np juswabeugwe, | ap anbisAyd uonosioid e| Jueles




¢l
op Sie}NSal S9| }@ 2INPSANOD B ‘20UB)SIXa,| JOpI[EA : InaLie,p sed JUs)UOd BU BWR)SAS NP 2IN0S 8POO 3] 8nb UOHEIYLISA (z
: ‘S9IJIUSPI S)INDSS Sp SBWSIUBOZW SBP }o sanbsil Sop aINUBANOD €| ap uolepllen (1
‘uonejoA op awajsAs a| Jed asin |a19160] np uonedyLBIA (q

"UOIJEJOA Bp SWI)SAS NP SBQUUOP SO UOIONISP P J8 UoNe|[ejsuisPp ap snssaooid np uonepliea(9L
-abeaiyose p snssaosoid sap uoneplieA(gL
-awg)sAs np uonesadnoal ap sue|d sep uoneplieA (L
‘S)USpIoUI XNE UOIOB] 9p }o 9A3[l ap sjuesodwod sap ‘sueld sap uoneplieA(gl
-aWo)sAS NP JUSWAUUONOUO) U0 3 JUSWS|Io.) JSJLISA 9P 2INSaW S 81)9 Jop Jnajes!nn,1(z1L
‘suoneoljdde ses ap }o awag)sAs np uonesylIdA ap snssadoid np uoneplieA(l |
‘UOI}eJOA 9p awd)lsAs
o] SUEP S}9. JUOS Inb XN USIq JUOS BJUSJUS,| Suep sioads salweled s9| anb jueanoid sainsaw sap uonesyusA (i
*INassIuINo} 3| 18 Jual|d
3| anua ajusjua aun suep saanoidde jo souoads )9 Juo swa)sAs np sesnoweled sap a|qwasua | anb uoneonlgA (1
"UOIJe}OA ap awg)sAs np saseweled sap uoneoyuaA (0L
‘awa)sAs np ajj@uuonouo} dYjIqiuodsip el Jueanoid sainsaw sap UoedyUIA (6
‘UOIJEJOA 9p aWlsAs Np uonesijeniul,p 1@ uone|ejsul,p snsseooid np uolepiieA (8
(‘o) ‘@SLOJNE UOU US| ‘UOISNJjUI) UOHEBJOA 8p BWR)SAs ne s900e S3| Jue)iwi| SaINsaW Sap uoleplieA (2
‘uOI}e)OA ap aw)sAs np anbiuyos) poddns 8] Jueussouod snssedoid np uonepieA (9
‘uoneinBiyuod e| op uonseb ap snssaooid sap }8 uoneinbiyuod ep sjusws|e sap uonepleA (g
‘aw)sAs np sajney Xxne aouelg|o} ap sawsiuedgw sap uonepiien (I
‘awg)sAs np sa|qejdedoe sinale
S9| Ins sejua)e s9| }@ sa|qejdasoeul SINaLIS SOp UOIEOHIIUSPI| JIOS ‘S99WIISe SINS.IS Sap 9JISUSp e| ap uoheplie/ (1
sinale sap Juswsajel] (¢
'99]qI10 201M18S Bp djijenb e| ap uoneplleA (€
"99sl|1jn uoedIUNWWOoIR} ap (Il
‘(jo10160] 10 |aL9)eW) S|aNuassa sjuesodwod Saf Juswwejou juen|oul ‘e@gsijin anbibojouyos) (1
ainjonJjselyul,| ap uoneplieA (z
"aLWQ)SAs np sadeuajul S9| }© S9}|BUUOIOUO)
s9| ‘suonejw) so| ‘eapod e ‘sj1oalqo 9| JUBALIOZP UONOSS BuNn puaIdwod SwW)sAs Np uonejusNoop g anb uoneoyusA (1
"S]o119)eW SalNne }@ uonejoA ap sjiasedde ‘neasas : anbibojouys) ainjonysesul,| ap uonepijep (e




"uoljejoA ap awg)sAs o) Jed 9no9xa Jsa8 Inb 1Njad ualq }s8 919N 8pod 3] anb jJueanoid sainsaw sap uoneslldA (¥

"‘anbiuoujos|9 no Jaided ‘8joA ap uid|ng np ajuba)ul| JueAnold sainsaw sap uoledllRdA (Z
"anbiuo1jo9|2 no Jaided ‘8joa ap une|iNg np Yjiqiuodsip e }@ uonNguUlSIp B] JueINsSSe sainsaw sap uonesyusA (L
‘upnios ua ajsod anbeys inod (anbiuoa}as)d no iaided) ajoA ap unajing np uonoajoid e| ap uonepijeA (p

‘a|e1oads uolesiiojne sues ‘sioj sinaisn|d 18}oA jnad au auuosiad aun nb jueanold sainsaw sap uonesyludA (z
"J9)JOA 8p }l01p O] JueAe uako}o un, p 9|e10}0|9 a)sl| e| suep jnole | ap uonesijeusnol ey (A
« 9)0A Juehe » sap a)s| e ap ayibaul (Al
(a1103e61|q0) SpUEBWAP INS B|EI0}08|9 B)SI| B| Bp BRI (11
9[elI0}09]9 )sI| | ap )|enuapyuod e| (il
9|eI0}09|9 d)s|| e| p dy|iqiuodsip e (1

‘jueanoid sainsaw sap uonesusA (|

"9]e40})29]9 9)sl| B] @p uoijoajoud e ap uonepijep (2

'9]09)9p 9)2 B,U XNaIdljew apod unone,nb jo agnjosye 919 B 8pod ap anaal aun,nb uoneoyusA (g
"UoI}eJOA 8p awW)sAs np sa169)ul }8 S|BUUOIIOUO) ‘Salle}IuN S)S8)




ol

PNUUY =V 099 =4 ssny = 1A
Jueynoe, = J Juepoduy = [ ‘anoe3qQ = O : 1591 9p 2dA [,

. ‘UOIBJOA 3p aw)sAs np anbiuyos)
poddns 8| Jueulaou0d snssad0.d np uoneplileA —9e| O

K44

‘uoneinbiyuod e| ap uonsab ep snssedoud
sop jo uoneinbiyuod ap sjuswad sap uoneplieA —Ge| O

‘I

‘sw)shs np saney xne
20UBJD|0) Op Sawsiuedaw sap uoneplieA (I o)

‘0¢

‘awa)sAs np se|qejdacoe sinalle

s9| Ins sajus)ie s9)| Jo sa|qejdasdeul

SINal1e Sep uonedyUSpL,| JIOS ‘saaWnse
sinalle sap g)isuap e| ap uoneplieA (I

sinalie sep juswajel] —ye|l O

61

‘29|q10 @0IAISS 2P Benb el ap uoneplien —€8| O

‘8l

"SI[IIN UONEJIUNWIWOYIR} 8p (I O

L

(1910160

19 |a19)ew) s|anuassa sjuesodwod s9)
Juswiwelou juenjoul ‘egsin anbibojouyos) (I
_ alnjonJjseljul,| ap uoneplleA —ze| O

9l

"8Wa)sAs np saoeajul

SO| 18 S9}|euuonouUOo} s8] ‘suoleyw| sa| ‘eguod

e| ‘sy1oalqo s8] JueALOZp UoNdaS aun puaidwod
awa)sAs np uolejusWNO0p Bl anb uoesyldA — LB

UOIEJOA ap awW)sAs np uonoajoid el Jjjueles

Gl




LA A A A A A A A A A A A XX XXX XN NNENENENEXENXNNNNNENEEXNNNNNNN

01

‘aw)sAs
np uolesadnoas ap sue|d sap uoneplleA— LB

€

"SJuspIoUl XNE UOoe ap J@

aA9(al ap sjuesodwoo sap ‘sueld sap uoneplieA— £ e

0¢€

"8W)SAS Np JUBWIBUUONOUO) UOQ B JudWa|ioe)
IBIJLIPA Bp BINSBW US 84}3 JIOP IN3JEs|N, 71— ZL e

‘62

‘suoljeoljdde sas ap }o awa}sAs
np UOI}BOILISA 8p SNssa20.id np uoneplieA— LL'e

‘8¢

"UOIJEJOA Bp
aw)sAs 8| suep syijoe Juos inb xnao uaiq
JUOS 8)uaju’,| suep salyoads saleweled
s9| anb jueAnoud sainsaw sap uoneouaA (I

Le

"IN@sSIUINO}
9] 1@ JUdI|0 9| BJJUB BJUBJUS BUN Suep
saAnoldde 1o saioads 919 Juo awaisAs np
sangweled sap ajqwasua | anb uoneoysn (I
"UOIJBJOA
ap awaj)sAs np saspweled sap UOIBOLBA— LB

‘9¢

"8Wg)sAs Np 8||auUoIoUO)
a)ijiqiuodsip el Jueanold sainsaw Sap UOIBOLIBA — 6B

R4

"UOIJEJOA Bp 8Wa)sAs np uonesijeniulp
18 uone||ejsul,p snssesoid Np uoneplleA —g'e

Ve

(OE]
‘9S110}NE UOU U3l| ‘UoISNJjUl) "UOIBJOA 8p BW)SAs
ne S900. S8| JuB)iWl| S8INSalU Sap uoljepllep — /B

R4

uoIeJOA 8p aw)sAs np uonoajoud e| Jueses)




19J0A 9p JI0Jp 8] Juehe uskoyo un p 8[elo}osR

0 a)sl| | suep Jnole,| ap uonesijeusnol gy (A 0 ‘b
‘« 9)0A Jueke » sap ajs|| e| ap bAUL| (Al 0) ‘L
‘auewap Ins a[e0}os|? djsi| e ap HubuL| (1 o 0F
‘9e10109]9 8)S!| B 8p dYjenuapyuod e| jueanoid (I 0] ‘66
‘aje10}08|9 8}sl| €| ap liqiuodsip e (1
[0) - JueAnold sainsaw sap uonedyUSA — 12| O ‘8¢
"uoljejon ap swjshs
9| Jed 91no9xa 1Sa Inb N[22 UBI] }S8 JLIDA
N 3p02 8] anb jueAnoid sainsaw sap UOHBJUUBA —H'q| O /g

"9}02J9p 9)9 B,U Xna|oljlew apod unone,nb j@
N |@9nosye 9)e B 8p00 ap anAal aun,nb uonesnusA —€q| O ‘9¢

‘uoNeJOA ap awa)sAs np s169)ul 18 S|aUUOIOUO)
‘SaJle)lun s}sa) 8p SJE}NS3. S| }8 8INHUSANOD
B| ‘92U8s)SIXa,| Jopi[eA : Jnaus p sed juanuod
N au awa)sAs np 921n0s 8pod 8| anb uonesdyuUdA —z'q| O e

‘SQIJJUSP! }1INDPS 8P SBWISIUBOIW
o sap Jo senbsil sep 8In}JaAN0D B[ 8p UOHEPIBA — L'd| O ‘pe

“UOIJBJOA 8P BWISAS Np SBUUOP Sap UoKONIISap
ap 18 uoije||ejsuIsep ap snssasoud np uoneplleA— 9L 8| O ‘g

‘abeAlyole,p snssaooid sap uoleplileA—GLe| O ze




CO0000000000 00000000000 00000000O00CVCOCVOVIVIVIOVNOVIONONNTS

31

‘anbiuosjos|@ no Jaided ‘2)joA ap unps|ng
np ayJba3ul,| Jueanold sainsaw Sap UOIBOBLBA —ZP| O b

‘anbiuoJjos|e
no Jaided ‘a}oA ap und|Ng np ayjIqiuodsip el }@
0 UoIINQUISIP B| JUBINSSE S8INSaW Sap UOEOUURA — L'P| O B

‘a|eloads uonesuojne
sues ‘sl0} sinaisn|d 18)oA Jnad au auuosiad
aun,nb jueanoid sainsaw sap UOHEJBUBA — 22| O ‘o

uoNejoA ap awa)sAs np uonosjold e| Jjueles)




61

ysey ap apod ‘|enuanbas ou : ajdwaxa) "8JoA un Jaial Jnad au auuosiad anb jueanoid sainsaw sap uonesyuaA (il
*9]0A UN Juswasnajnpnely Jejnofe inad au auuosiad anb jueAnoid saiNsaW SSP UOHEIULIBA (1

(1neynoey) 1najo9|9,| op JewAhuoue

‘UOIJEJOA Bp SW)sAs np o)a|dwod uonesi[eniuIdl - uoleloA e saide (I

JUBWISINSS SOJOA Sap 0I9Z € 3SIWal : UONEJOA B| JUeAe (|

‘|le10309|9

snsseo0id Np auLd} N SSI[N UOIE}OA ap s|iasedde sap Sa9UUOp S8p UOIONISeP €| JueAnold SaINSaW SSP UOREDYLIDA (9

‘S9JOA SOp Juswaj|inodap np s}e}Nsal S8p NO SBJOA SSp UOISSIWSUel} 8p snssaoo.d sap uonepleA (G
‘sdwa) Jno} ua (Al
‘s1iq un no auued aun saide (il
‘unpnios 9| saide (Il
‘syseo) so| saude (1

‘SO]0A Sap Jodop un SUBp S9AISUOD SBJOA sap ajubajul| Jo ayjiqiuodsip e jueanoud sainsaw sap uonedyusA (v

‘(S9AJaSU0D )9 JUO SBJOA Sap }odop o) suep sgoe|d S9J0A s3] SNO) anb uoneoyan) ‘aelolos|e apougd e| saide (Al
‘s9)0A sap 1odap np paysuel) sio| (1Nl
‘(se)oA sap 1odop np 9jubajul| ‘Juswow o} B JSYLIDA 8p JuepawIad saINsaW Sap UONed|LIdA) ‘unnios | juepuad (1l
‘unnios np Jngop 9| jueae (I
‘sauin s3] }8 UOI}eJOA
ap s|iasedde so| suBp SPAISUOD SSJOA SOp Jodap un,p sjubauL| 1o apiebannes e| jueanoid sainsaw sep UOHEOYURA (€
‘s10} sinaisn|d JajoA nad au auuosiad aun,nb jueanoid sainsaw sap UOHEILIDA (z
"3||210140
uonejoA op apoliad Bl ap INdLYIXS,| B 8J0A un Jaysibaius jnad au auuoslad anb jueanoid sainsaw sap uonesdyudA (Il
: ('sejon xnap ap uoldadal e| anue sie|gp ‘alleloy
aiquury : 9jdwaxa) sjIN09su09 sajoA sinaisn|d Jasisibaius Jnad au Inajos|R un,nb jueanoid sainsaw sap uonesyudA (I
uonejon ap apouiad e| ap JueInp s8j0A sap Jodap np uonoajoid e op uoneplieA (1
$98)0A sap jJodap np uonoajoid

‘ayediunw e| jo awejsAs aed sgydasoe alng jusiesnod inb xnanpnelj SejoA ap
sjejnsal sep alpowsuely Jnad au ‘sibojouyos) swow ef Juesijin ‘aw}sAs asne un,nb iyueseb jjoanod JI0p wW)sAs 87 e
‘S$9)0A sap 19dop un,p aoueuanold e| jueanoid sainsaw sap UOEdLIDA (|
$9)JOA sap jodap np uonesyuap|

| JUBAISSUOD US SB)JOA Sap 9ouanbas e| ap UOHEBOYUIA (L

(q

(e




00000000000 QCCCCFCPNINRCPCPOCGFCGPIOICGOIOIOIOIIOGIONOIOGIOIOIOGIOIODOIOGVONINTNTS

- PNUUY =V O] = ] “ISSNgY =Y
Jneinoe,f = f juepodwy = | ‘anoediqo = O 1159 ap odL L, |

0z v
|
,

('sej0A xnap ap uondadal e| anue siepp |
‘aliejoy aiqu} : 8| dwaxa) ‘uoU NO S}IINOJSUOD
‘sa)on sinaisn|d JaJ)sibaiua jnad au 1nsyos| ,
un,nb jueanolid sainsaw sap uonedylaA (I |

‘uoNejoA ap apollad e| ap jueinp
$8}0A sep jodep np uoyosjoud €| ap uoneplieA —1'G| O | -,y

'S$8)OA sap jodap unp
V/N | @oueuaaoid e Jueanosd seinsaw sep UoOEIYUSA — L'B| O ‘9p

| cmuﬂg
ap aw)sAs np juswabeuswe | ap anbisAyd uonosjoud e| syueles

‘aAnoidde aiepipnl sbejdwooas ap snssaooid un,p ayjiqissod e| jJueanold sainsaw sap uoneoyldA (¢
"sje)|nsau sap oybojul,| Jueanold sainsaw sap uoneoylsA (z
'S9)0A sap jodop o] suep s99A19SU0D saguuop sap ajubayul| (Al |

‘sogwiidwi saguuop sap apubuL| (it

‘seg|nojeo sasuuop sap abayul| (il

'segyIye saguuop sap aubajull (1

. - Jueanoud sainsaw sap uoneoyuaA (1

auin,| suep sNUajuU0d S3JOA sap juawa|jinodap np jejnsal np ajubajul| JueAnold sainsaw sap uonesUdA (9

("01@ ‘auleyo




‘Juswia|nNas
S9)OA SOp 0J9Z B 8sIWal : UONE]OA B| juere (1
‘|leJ0}08]@ snssao0.d np awls) ne
S9SN UOIEJOA ap s|iaJedde sap seguuop sap
uonoNJSap B| JUBANOId S2INSBW SBp UOHEDUUIA —€d| o ‘65

("s9AIaSU0D )9 JUO SBJOA SBp
10dep o] suep sgoe|d S8)0A 8| Snoj anb

uonesyLIaA) "a|el0}os|9 apolgd e| saide (1A o G
‘S3JOA

sap 10dap np Jajsuel) 9| saide j@ sio] (A 0 ‘eg

‘unpnios o) saide (Al 20

‘slig un no auued aun saide (1l g

(sejon sap jodap np 9B JusWOW
1IN0} B ‘JaljI9A ap juepawiad sainsaw .
sop uonesylaA) ‘uynios | juepuad (il o 05

‘unnios np Snmv 9| JuBAR ‘s)sa) s9| saude (I
‘'sauin $3| )8 Uol}ejoA
op s|iasedde sa| suep S9AIBSUOD SBJOA sap Jodop
un,p gjubajul| 1@ spqiuodsip e| ‘apiebaanes
e| JueAnoid sainssw sap UoleoluUdA —z'd| O ‘6

:9|[2101440 UONBJOA ap apold el ap INsuIXa |
e 9]0A un Jasnsibalua jnad au suuosiad
anb jueanoid sainsaw sap uolesllIdA (Il (o) ‘ap

c.o__umﬁo>.
ap awalsAs np juswabeuswe,| ap anbisAyd uonosioid el sueses

-




PO000000TIN000000000000FCFOFNOINCGIOIININOGIIOGINOGNOINOGINONDODOLOOPOPTYTS

‘aAnosdde
aJeloipnl abeydwooal ap snssaoold unp
a)|iqissod e| JueAnold Sainsaw Sap UOIEOULDA — €0

69

‘sje)nsal
sap 9)ubajul| JueAnoid seinsaw sep UOIIBOYLIDA — 20

9

"S9)JOA sap }odap
9| Suep S99AIBSU0D Saguuop sap aybayul| (Al

€9

sagwudwi saguuop sap byl (1

.29

$99|noJed saguUop sap b (i

19

'S99Yoyje saguuop sap bl | (1
: JueAnold saInsaw Sap UOHEBOYLIGA — LD

09

(-01@ ‘auieyo
ysey ap apod ‘|aijuanbas ou : s|dwax3)s
"9)JOA un Jalal Jnad au suuosiad

anb jueanoid sainsaw sap uoneayusAn (i

65

‘8JoA un
juawasnajnpnedy Jaynole jnad au suuosiad
anb jueAnoud sainsaw sap uonesyuan (Il

89

'In2)08|9,| ap jewAuoue,|
ap uoeAIasuod e| ap uoneayspn (I
"S3JOA sap 90uanbas B| ap UONEJYUBIA — #'q

(9o

LG

"UOI)BJOA Bp aWa)sAs np
9)9|dwod uolesieniudl : uonejoa e| saide (il

.:m_«m“o>,
ap awsg)shs np Juswabeuswe, | ap anbisAyd uoijosyoid e| Jyueles

‘99

= ———




“xneuiBlLIo S9)0A Sap s|quiasua,| op ajiqiuodsip | jJueAnoid sainssw sap UonedlUIA (€
“9)JOA Np 12199s 9| JueAnold sainsaw sap UoledlldA (2
‘@oel)} ap Jsssie|
sues ‘awa)sAs 9] suep 8}oA un Jayipow jnad au suuosiad anb }ios ‘8joA np B/ | jueanoud sainsaw sap uonesyudA (1
8]0A un,p uonosajoud e| ap uonepijep (2

-owdwi anbsio| ‘segwidwi ajA np bl | JepleA (¥

‘S2)OA SOp 10dap 8] Suep 9AI9SUOD SJOA UOS INS INSJ09|,| BP XIOYD 9| 84jUd S80UBPIOOUOD E| JSpPIe/ (¢
*IN9}03J3 UN,p 9JOA NP UOIEOHLISA Bp ainpgooid aun pusidwod uolejuawnoop e (il
‘9noyo9 e uoijesado | Is unawus p e abessapy (I
‘IN2)09|9,| B awidxa ‘1lejo uoljewljuod ap abessapy (I

“9]0A UOS ap 2)dwoo ua asud e| IN2J03|,| B JUBLLIUOD SBINSBW SOp UOHEOYLIDA (2

‘(2j0A un,p sio| auued e| ap o|dwaxa) gpiebaanes ualq }sa INSJ0S|Y | Sp SJOA 3| anb Japiea (1

inajo9|3,| ap x1oyd np uonepljeA (q

'sdwaj} 3noj ua (1l
‘JuUspIioul un e uoioeal ap uonenyis ua (Il
‘ojewlou uonenys us (I
. S9sI|B9l SB)OA S8 Jaluapl,p Juepawiad sainsaw sap uoleoyudA (1
s9)0A ap sadA} sep uonesynuaplp ainsay (e




LA A A A A A A A A A 4 A XN AN XA NN XENEXEXNE XN N NN NN NNNN NN

Pnuuy =y .oo:om =7 ‘1ssngy =Y -
‘Jneynoe, = | ‘yuenodwy = | ‘@10ye3qO = O : 1591 op adL 2

'S9)OA Sap
10dap 8| suBp 9AIBSUOD B)OA UOS INS INBJ03)|,|
9p XI0YD 8| 2JjUd SOUBPIOOUOD B| JBpIleA —€d| O e/
"IN8j09|9
un,p 8J0A Np UONEdNIISA ap ainpadoid
aun puaidwod uonejuawnoop e (i o) 2l
‘anoyo9
e uonesado, Is Jnauid p Jiejo abessapy (1l 0 V.
Insjosig |

B awidxa ‘Jiejo uonewayuoo ap abessspy (1
"9)JOA UOS ap 9)dwoo ua asud e|

INa)03|9,| B JUBWIIJUOD SBINSAW SBp UOHEJBBA —2'd| O 01
‘(@j0A
un,p slo| auued e| ap a|dwaxa) aplebaanes
ualq 1sa Inajoa|9,| ap 8J0A 3| anb JapleA —1'q| O ‘69
"sdwaj} ynoj ua (11l O | g9
‘JuspIoul un e uoljoeas ap uolenyis ua (il (0] 9

‘ajewuou uonenys ua (i
. S9SI|B9J S8J0A S9|
Jayiuapl,p juepswiad sainsaw Sap UOHEJLLBA — L'B| O ‘99

co_gﬂo>_,
ap awa}sAs np yuswabeuswe,| ap anbisAyd uonosioud | Jjueles)




"XneuiblIo S8J0A Sap 8|quiasua,| ap

a)l|Iqiuodsip B| JueAnoid SaInNsawW Sap UOHBOYUIA —€9| O 1
"8J0A
Np j2108s 8| JueAnold saInsaw sap UOHEIUURA — 22| O. | g,

‘90BJ) 9p Jossie| sues ‘awa)sAs o] suep
8)0A un Jayipow nad au auuosiad anb ji0s ‘ajon
np aub9ul,| JueAnold sainsaw Sap UOBJBLBA — L0 O ‘)

‘pwidwi
anbsio| ‘segwiudwi 3)0A np ayubajul| JBpIleA —vd| O %

:m:ﬂo>:
ap awa)shs np juswabeugwe | ap anbisAyd uonosjoud e| Jueies)

0000000000000 000000 000000000 000000000000D0




000000000000 000 0000000000 OCOCKFOFKOCVCIOGPOINOGIOIOIOCPOTIOINOIOPIONTNYTS
2

N | MO | T |0




ANNEXES

Lexique/Glossaire

Source(s)
Définition

Montage de piéces qui est congu en vue de I'exécution de la votation.
Appareil - OLFQ '

Procédure consistant a vérifier ou a valider l'identité d'une personne ou
l'identification de toute autre entité.

Le grand dictionnaire terminologique (informatique)

Morceau de papier ou représentation visuelle au moyen duquel les votants
expriment leur suffrage.

Ensemble des personnes physiques ou morales qui présentent des
caractéristiques hors du commun qui recourent aux services d'une
organisation.

Le grand dictionnaire terminologique (clientéle : commerce) et Le Petit Robert (version
informatique DGE) 4e point

Instructions modifiées a des fins frauduleuses d'un programme écrites dans un
langage lisible par I'homme et qui doivent étre compilées (traduites) pour étre
lues par un ordinateur.

Instructions originales d'un programme écrites dans un langage lisible par
'homme et qui doivent étre compilées (traduites) pour étre lues par un
ordinateur.

Le grand dictionnaire terminologique

Propriété d'une information ou de renseignements personnels qui ne doivent
| pas étre divulgués a des personnes ou a des entités non autorisées.

Le grand dictionnaire terminologique (administration publique)

Interprétation & donner a un usage, a une loi, a une clause ou entre deux
particuliers pour une affaire judiciaire.

| Le grand dictionnaire terminologique (droit)

Stockage d'un fichier de vote dans une base de données

Le grand dictionnaire terminologique (informatique 2e)

| Propriété d'un systéme informatique capable d'assurer ses fonctions sans
interruption, délai ou dégradation, au moment méme ou la sollicitation en est
faite.

Le grand dictionnaire terminologique (informatique)

Divergence entre une valeur ou une condition calculée, observée ou mesurée,
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Terme

. Définition

Source(s)

et la valeur ou la condition vraie, spécifique ou théoriquement correcte
correspondante.

Note: En informatique, une erreur survient lorsqu'un événement a un effet non
recherché, ou lorsque I'exécution d'une manceuvre s'avére illégale ou
impossible.

Le grand dictionnaire terminologique (informatique)

Fobrcant.

Personne physique ou morale qui fabrique des produits commerciaux.

Le grand dictionnaire terminologique (appellation de personne)

Faute Erreur découlant d'une action humaine (ou d'une absence d'intervention) et
pouvant produire un résultat non recherché.
Le grand dictionnaire terminologique (informatique)

Fournisseur | Personne physique ou morale exercant ses activités dans la production, la

s promotion, la vente ou la distribution des produits, des matériaux, des

processus ou des services faisant |'objet d'un document consensuel.
Le grand dictionnaire terminologique (appellation de personne)

Identification Action d'identifier; résultat de cette action.

Le Petit Robert (version informatique DGE)

- | Le grand dictionnaire terminologique (gestion)

Evénement ou suite d'événements, imprévus et involontaires, causant & un
produit ou a son environnement un dommage léger, pouvant néanmoins
entrainer des conséquences graves.

Infrastructure

| Le Petit Robert (version informatique DGE) adaptation du 2e point

Ensemble des installations nécessaires au déroulement d’une activité sur un
territoire.

megrte

. 7. Le grand dictionnaire terminologique (informatique)

Propriété associée aux données qui, lors de leur traitement ou de leur
transmission, ne subissent aucune altération ou destruction volontaire ou
accidentelle, et conservent un format permettant leur utilisation.

Journalisation

Enregistrement dans un journal des opérations informatiques effectuées dans
un systéme. La journalisation permet de garder trace de certains événements
en vue de vérifications ultérieures; elle permet également de reconstituer des
informations et des traitements lors de la phase de restauration suivant
habituellement une panne ou tout autre dysfonctionnement.

Le grand dictionnaire terminologique (informatique)

Limitation du systeme

Performance maximale pouvant étre atteinte.
Le Petit Robert (version informatique DGE)

Liste électorale

Liste électorale : catalogue alphabétique officiel des électeurs d'une entité
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Source(s)
Définition

territoriale.

Mécanisme assurant I'absence réelle de danger que la réunion d'un ensemble
de conditions matérielles et logiques permet d'obtenir dans la saisie, le
traitement et la transmission des données, ainsi que dans la consultation des
fichiers automatisés et la production des résultats.

Le grand dictionnaire terminologique (sécurité : informatique)

Le Petit Robert (version informatique DGE) 3° point

Elément nécessaire pour juger, évaluer, comprendre (qqch.)

Suite cohérente des instructions nécessaires a I'exécution d'une tache.

Le grand dictionnaire terminologique (informatique)

Lorsque cette opération (le dépouillement du scrutin) est refaite par un juge,
pour cause de contestation ou de partage des voix, on lappelle «
dépouillement judiciaire ».

Le grand dictionnaire terminologique (élection)

Aprés une défaillance, créer ou recréer des conditions a partir desquelles
I'exécution peut reprendre.

Montage des descriptions trouvées au grand dictionnaire terminologique.

Reprise d'une production informatique détériorée ou détruite par un sinistre
matériel ou immatériel, que celui-ci soit partiel ou total.

Le grand dictionnaire terminologique (informatique)

Renseignements portant sur un individu et permettant d'établir son identité.
Les renseignements personnels qui figurent le plus souvent dans les registres,
les formulaires, les curriculum vitse ou divers documents sont les suivants : le
nom de famille, le ou les prénoms, la date et le lieu de naissance, l'adresse,
I'état matrimonial et le numéro d'assurance sociale.

Le grand dictionnaire terminologique (gestion)

Personne physique ou morale qui accepte d'exécuter des travaux en sous-
traitance.

Le grand dictionnaire terminologique (appellation de personne)

Ensemble cohérent de dispositions (économiques, administratives et
| techniques) coordonnées visant a l'obtention d'un objectif défini.

Dans le contexte de cet audit, I'objectif est de permettre le vote des personnes
| y ayant droit.

Le grand dictionnaire terminologique (économie, politique et sociale)

Opération destinée a contréler le bon fonctionnement des fonctionnalités
jugées importantes ou sensibles d'un appareil.

29



Source(s)
Définition

;Opération destinée a controler toutes les fonctionnalités offertes par un

appareil.

Opération destinée a contréler le bon fonctionnement des composants d’'un
appareil, lors de leur assemblage.

Opération destinée a contréler le bon fonctionnement d’'un composant d’un
appareil. Ce test est généralement de type : boite blanche.

Boite dont le couvercle est muni d'une fente, dans laquelle les électeurs
déposent leur bulletin de vote.
(terme : élection - Le grand dictionnaire terminologique)

erminal de votat

Désigne un appareil autonome muni d'un tableau d’affichage reproduisant
graphiquement le bulletin de vote, de boutons poussoirs permettant a
I'électeur de voter, et d'une carte de mémoire qui enregistre et calcule les
votes des électeurs.

Protocole d’entente (Perfas-MV)

Désigne un appareil permettant de transférer sur une carte électronique de
vote les informations nécessaires pour I'exercice du vote par un électeur;

Protocole d’entente (Perfas-MV)

Carte permettant I'activation d’un bulletin de vote.
Protocole d’entente (Perfas-MV)

Carte permettant plusieurs activations de bulletins de vote. (sans limite)

Documents regus des P.E et de PG Elections Inc.

Désigne un appareil autonome intégrant a sa surface supérieure un bulletin de
vote et des boutons poussoirs permettant a I'électeur de voter,;

Protocole d’entente (Votex)

Appareil servant a la mise en mode d’élection des terminaux de votation, au
déverrouillage des terminaux de votation, a la mise en mode de fin d’élection
des terminaux de votation, au relevé des compteurs de chaque terminal de
votation et a la sauvegarde des résultats; une centrale peut contréler jusqu’a
six (6) terminaux de votation;

Protocole d’entente (Votex)

Identifie le relevé de I'opération du vote (audit) envoyé depuis la centrale a
l'imprimante scellée et comprend le rapport de mise a zéro des compteurs, le
rapport séquentiel des votes et le rapport sommaire des résultats;

Protocole d’entente (Votex)

Le terme « protection » est utilisé dans le texte pour indiquer 'ensemble des
qualités de sécurité, soit : I'intégrité, la confidentialité ou la disponibilité.
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Source(s)
~ Définition

{ Capacité de I'appareil a réagir automatiquement & une erreur ou a une panne.







Annexe 10

Vérifications supplémentaires
effectuées lors des audits techniques






Vérifications supplémentaires effectuées lors des audits
sur le systéme AccuVote ES2000

Mise en contexte

Lors des audits techniques chez les fournisseurs, 1’équipe d’audit a tenu a faire
quelques vérifications techniques sur les appareils de votation. Chez Bell
Solutions d’Affaires, des tests de lecture optique ont été réalisés sur les urnes
€lectroniques AccuVote ES2000 avec deux buts précis : tout d’abord, vérifier la
constance de la lecture de la tabulatrice pour les mémes bulletins de vote, puis, la
qualité de la lecture en fonction de différentes marques et différents crayons. Pour
ce faire, nous avons marqué 120 bulletins de vote.

Les types de marques utilisées dans ces tests de lecture optique représentent
autant des cas standards (croix, crochet) que des cas d’erreurs potentielles (ligne
frole I’extérieur du cercle). Par contre, il faut souligner que toutes les marques
utilisées lors des tests avaient été identifiées a 1I’étape de 1’étude des bulletins de
vote rejetés dans sept municipalités du Québec.

Constance de lecture de I’urne électronique AccuVote ES2000

- Afin de vérifier la constance de la lecture chez Bell Solutions d’Affaires, nous
avons passé a deux reprises I’ensemble des bulletins de vote. Un seul bulletin a
été lu différemment lors des deux passages dans la tabulatrice. Il s’agit d’une
ligne qui frole I’extérieur du cercle faite avec un marqueur bleu. (1 sur 120)

Analyse de la qualité de la lecture

A la suite des tests de lecture optique que nous avons effectués, nous pouvons
constater que I’urne €lectronique AccuVote ES2000 a lu les marques effectuées
avec tous les types de crayons utilisés (feutre noir régulier, feutre noir a pointe
fine, vieux feutre noir et feutre bleu régulier). Les seuls bulletins qui ont été
rejetés sont décrits dans les paragraphes suivants. Vous retrouverez aussi la
présentation de quelques marques problématiques recensées lors des tests.

Certains bulletins rejetés par ’appareil comprenaient des marques de type
« point ». Dans la majorité des cas, la tabulatrice a accepté ces bulletins.
Cependant, deux bulletins n’ont pas été acceptés. Dans ces deux cas, il s’agit d’un
point, fait a I’aide d’un marqueur a pointe fine, dans un des cercles. Cependant, on
peut comprendre que le point n’occupe pas un pourcentage suffisant de la surface
du cercle.



Un autre bulletin, qui a été rejeté, a été marqué a I’aide d’un marqueur a encre
noire. Dans ce cas précis, la tabulatrice aurait rejeté le vote parce que la marque
semble trop pale.

Pour les bulletins dont le type de marque est une ligne qui frole I’extérieur du
cercle sans y toucher, on retrouve la problématique suivante. Normalement,
comme la ligne ne passe pas a I’intérieur du cercle blanc, on peut s’attendre a ce
que les tabulatrices rejettent ces bulletins. Dans la majorité des cas, la tabulatrice
a aussi rejeté ces bulletins. Cependant, dans le cas d’un bulletin, elle a accepté a
deux reprises ce vote comme étant pour le candidat dont le cercle est frolé par la
marque. De plus, dans le cas d’un autre bulletin, comme précédemment
mentionné, non seulement la tabulatrice a accepté le vote a une reprise pour le
candidat dont le cercle est frdlé par la marque, mais lors du deuxiéme passage, le
bulletin a été rejeté.

Conclusion

Par conséquent, la tabulatrice AccuVote ES2000 a démontré autant des risques de
non constance de lecture que de mauvaise lecture de ceux-ci. Tous les types
d’encre ont été détectés par I’appareil.
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Vérifications supplémentaires effectuées lors des audits
sur le systeme Perfas-Tab

Mise en contexte

Lors des audits techniques chez les fournisseurs, I’équipe d’audit a tenu a faire
quelques vérifications techniques sur les appareils de votation. Chez PG
Elections, des tests de lecture optique des tabulatrices ont été réalisés sur I’urne
€lectronique Perfas-Tab avec deux buts précis : tout d’abord, vérifier la constance
de la lecture de la tabulatrice pour les mémes bulletins de vote, puis, la qualité de
la lecture en fonction de différentes marques et différents crayons. Pour ce faire,
nous avons marqué 152 bulletins de vote.

Les types de marques utilisées dans ces tests de lecture optique représentent
autant des cas standards (croix, crochet) que des cas d’erreurs potentielles (ligne
frole I’extérieur du cercle). Par contre, il faut souligner que toutes les marques
utilisées lors des tests avaient été identifiées a I’étape de 1’étude des bulletins de
vote rejetés dans sept municipalités du Québec.

Constance de lecture de I’urne électronique Perfas-Tab

Afin de vérifier la constance de la lecture chez PG Elections, nous avons passé a
deux reprises 1’ensemble des bulletins de vote. Sur la totalité des bulletins de vote
des deux séries, un bulletin a été lu différemment lors des deux passages dans la
tabulatrice. Il s’agit d’un crochet fait avec le vieux feutre noir.

Nous avons également effectué un test spécifique sur la constance. Nous avons
choisi vingt bulletins et les avons passé a dix reprises dans la tabulatrice. A ce
moment, un seul bulletin a causé probléme de constance. Il a été accepté a sept
reprises et a €té rejeté a trois reprises.

Analyse de la qualité de la lecture de ’urne électronique Perfas-Tab

Peu importe le type de marque, les bulletins marqués a 1’aide du crayon feutre
bleu et du crayon feutre noir a pointe fine ont été systématiquement rejetés.
Cependant, aucun lien ne peut étre établi avec la taille de la pointe du crayon
feutre, puisque la pointe fine a été rejetée méme lorsqu’elle remplissait la surface
du cercle au complet. Ce constat permet de formuler I’hypothése que 1’urne
€lectronique Perfas-Tab rejetterait systématiquement certains types d’encre,
méme noire.

Peu importe le type de marque, les bulletins marqués a 1’aide du vieux crayon
feutre noir ont été interprétés de maniére inconstante. Certaines marques plus



pales étaient rejetées, d’autres plus foncées acceptées. Par contre, il y a méme des
cas ou la marque est trés foncée et le bulletin a été rejete.

Pour les bulletins de vote dont le type de marque couvre la totalité du cercle et de
ses alentours, on retrouve la problématique suivante. Comme le cercle orangé qui
entoure le cercle blanc est aussi noirci, la tabulatrice n’arrive pas a lire la marque
correctement. La cause réelle de ce probléme reste inconnue, mais cette erreur de
lecture a été notée. De plus, au vote traditionnel, les bulletins comportant de telles
marques seraient possiblement acceptés alors que les tabulatrices les rejettent
systématiquement.

Pour les bulletins dont la marque frole 1’extérieur d’un des cercles blancs, on
retrouve la problématique suivante. Normalement, comme la ligne ne passe pas a
I’intérieur du cercle blanc, on peut s’attendre a ce que les tabulatrices rejettent ces
bulletins. Dans la majorité des cas, la tabulatrice a rejeté ces bulletins. Cependant,
dans le cas d’un bulletin, elle a accepté ce vote comme étant en faveur du candidat
dont ’extérieur du cercle est touché par la marque. Par contre, il faut noter que
dans le cas de ce bulletin, la marque passe légérement dans le cercle blanc ce qui
explique pourquoi la marque a été détectée et le vote accepte.

Conclusion

La tabulatrice Perfas-Tab a démontré autant des risques de non constance de
lecture que de mauvaise lecture de bulletins de vote. De plus, seulement certains
types d’encre sont détectés par la tabulatrice. Lors des audits, le fournisseur nous
a aussi remis des documents laissant croire que I’alignement de la marque (au
centre du cercle ou sur les cotés dans le cercle) jouerait un rdle important quant au
rejet ou & I’acceptation d’un bulletin de vote par I’urne électronique.
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Vérifications supplémentaires effectuées lors des audits
sur le systéeme de tabulatrice Perfas-Tab2 (DVS)

Mise en contexte

Lors des audits techniques chez les fournisseurs, I’équipe d’audit a tenu a faire
quelques vérifications techniques sur les appareils de votation. Chez PG
Elections, des tests de lecture optique des tabulatrices ont été réalisés sur I"urnes
électronique Perfas-Tab2 (DVS) avec deux buts précis : tout d’abord, vérifier la
constance de la lecture de la tabulatrice pour les mémes bulletins de vote, puis, la
qualité de la lecture en fonction de différentes marques et différents crayons. Pour
ce faire, nous avons marqué 152 bulletins de vote.

Les types de marques utilisées dans ces tests de lecture optique représentent
autant des cas standards (croix, crochet) que des cas d’erreurs potentiels (ligne
frole I’extérieur du cercle). Par contre, il faut souligner que toutes les marques
utilisées lors des tests ont été identifiées lors de 1’étape de 1’étude des bulletins de
vote rejetés dans sept municipalités du Québec.

Constance de lecture de I’urne électronique Perfas-Tab2 (DVS)

Afin de vérifier la constance de la lecture des urnes électroniques Perfas-Tab2
(DVS), nous avons passé a deux reprises I’ensemble des bulletins de vote. Sur la
totalité des bulletins de vote des deux séries, huit bulletins ont été lus
différemment lors des deux passages dans la tabulatrice. Parmi ces cas, on
retrouve des marques qui encerclent le cercle blanc sans y toucher, une ligne qui
frole I’extérieur du cercle blanc sans y toucher et un point dans le cercle.

Nous avons également effectué un test spécifique sur la constance. Nous avons
choisi vingt bulletins et les avons passé a dix reprises dans la tabulatrice. A ce
moment, un bulletin a causé probléme de constance. Il a été accepté a 6 reprises et
a été rejeté a 4 reprises.

Analyse de la qualité de la lecture de I'urne électronique Perfas-Tab2 (DVS)

A la suite des tests de lecture optique que nous avons effectués, nous pouvons
constater que la tabulatrice Perfas-Tab2 (DVS) a lu tous les types de crayons
utilisés (feutre noir régulier, feutre noir a pointe fine, vieux feutre noir et feutre
bleu régulier). Les bulletins qui ont été rejetés sont décrits dans les paragraphes
suivants. Vous retrouverez aussi la présentation de quelques marques
problématiques recensées lors des tests.



Certains bulletins dont la marque effectuée est un point a I'intérieur du cercle
blanc ont été rejetés. Cependant, on peut supposer que les tabulatrices ont un seuil
d’acceptation se situant autour de 10 %, c’est-a-dire que les bulletins dont la
marque couvre 10 % de la surface du cercle sont acceptés. On peut poser
I’hypothése que les bulletins rejetés 1’étaient en raison de la trop petite taille du
point effectué dans le cercle, étant donné que ce sont les bulletins affichant les
plus petits points qui ont été rejetés.

Pour les bulletins comportant une barre horizontale qui passe dans le cercle blanc,
on retrouve la problématique suivante. La majorité des bulletins comportant cette
marque ont été acceptés, comme ils le seraient au vote traditionnel. Seuls cinq
bulletins ont été rejetés. Pour quatre de ces bulletins, la marque a été effectuée a
’aide du vieux crayon feutre noir. On peut donc faire ’hypotheése que 1’encre
étant plus péle, la marque n’a pu étre lue, ce qui a occasionné le rejet du bulletin
de vote. Pour I’autre bulletin, la marque a été faite a 1’aide du crayon feutre a
pointe fine. Aucune explication ne peut étre donnée a cet effet puisque les autres
marques faites avec ce crayon ont été acceptées.

Pour les bulletins dont le type de marque est une ligne qui effleure 1’extérieur de
I'un des cercles blancs, on retrouve la problématique suivante. Normalement,
comme la ligne ne passe pas a I’intérieur du cercle blanc, on pourrait présumer
que les tabulatrices rejetteront ces bulletins. Dans la majorité des cas, la
tabulatrice a effectivement rejeté ces bulletins. Cependant, trois bulletins ont été
acceptés. Aucune explication ne peut étre donnée puisque les autres bulletins
présentant ce type de marque ont été rejetés.

En ce qui a trait aux bulletins avec une marque qui couvre la totalité de la surface
du cercle et de ses alentours, un seul bulletin a été rejeté. Ce bulletin a été marqué
avec le vieux crayon feutre noir. On peut donc émettre ’hypothése que 1’encre
étant plus péle, le bulletin a été rejeté.

Pour les bulletins avec une marque qui encercle le cercle du bulletin, le
comportement de la tabulatrice Perfas-Tab2 (DVS) est particuliérement erratique.
Elle accepte et rejette des marques presque identiques, sans qu’une explication ne
soit possible.

Pour les bulletins dont la marque est une ligne verticale passant dans tous les
cercles blancs, on retrouve la problématique suivante. Tous ces bulletins ont été
rejetés, comme ils le seraient au vote traditionnel, mais un seul bulletin, a donné
un résultat « non voté » au lieu de « survoté ». Ce bulletin a ét€¢ marqué avec le
vieux crayon feutre noir. On peut donc formuler I’hypothése que I’encre étant
plus péle, le bulletin dont la marque était plus pale a été rejeté.



Conclusion

La tabulatrice Perfas-Tab2 (DVS) a démontré autant des risques de non constance
de lecture que de lecture erronée de certains bulletins de vote. Le comportement
de la tabulatrice a été particuliérement erratique dans certains cas, notamment le
cas de I’encerclement du choix de 1’¢lecteur. '
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Vérifications supplémentaires effectuées lors des audits
sur le systeme Perfas-MV

Mise en contexte

Lors des audits techniques chez les fournisseurs, 1’équipe d’audit a tenu a faire
quelques vérifications techniques sur les appareils de votation. Chez PG
Elections, des vérifications étaient effectuées pour s’assurer du fonctionnement de
certains procédés.

Simulation d’une panne d’électricité ou d’alimentation alors qu’un vote est
activé

Nous avons tenu a vérifier de quelle maniére les terminaux de votation Perfas-MV
réagissaient dans diverses situations de panne d’alimentation électrique. Tout
d’abord, nous avons confirmé qu’avec [’appareil testé, les piles insérées
permettent a 1I’électeur de continuer son vote méme si 1’alimentation électrique
réguliére est coupée. Ensuite, nous avons vérifié comment le terminal réagit si
I’on retire les batteries alors qu’un vote est déja activé dans 1’appareil. Nous avons
voulu le vérifier dans trois situations : avant que 1’électeur appuie sur le bouton de
validation de son vote, pendant cette validation et apres cette validation. Pour ces
trois situations, I’appareil affichait un message d’erreur « Power failure » et faisait
entendre une alarme lorsque le vote n’était pas encore enregistré en mémoire. Si
le vote avait réussi a étre enregistré, le terminal de votation redémarrait de fagon
normale, prét a recevoir le vote d’un autre électeur.

Nombre de votes possibles avec une « carte universelle » en une minute

La carte a puce universelle permet un nombre illimité d’activation de bulletins de
vote sur les terminaux de votation Perfas-MV. Nous avons voulu vérifier combien
de votes par minute un individu pourrait effectuer et enregistrer dans I’appareil. A
ce chapitre, il existe deux types de configuration de terminaux, le premier a un
seul district et le second a plusieurs districts. Quand un appareil comporte
plusieurs districts, la personne doit d’abord choisir le district dans lequel elle veut
voter, puis voter pour le ou les candidats de son choix. Dans le cas d’un appareil
avec un seul district, la personne peut directement voter pour les candidats. Nous
avons répété le test a trois reprises pour chaque configuration. Dans le cas d’un
appareil a plusieurs districts, nous avons réussi a entrer sept votes en une minute a
chaque fois. Dans le cas d’un appareil a un seul district, nous avons réussi a entrer
sept votes en une minute & une reprise, et huit votes en une minute a deux
reprises.



Tests d’insertion d’une carte de votation a usage unique et d’une « carte
universelle »

Nous avons aussi voulu vérifier s’il était possible d’activer le terminal de votation
a 1’aide d’une carte de votation et de retirer cette carte avant que 1’information qui
y est enregistrée ne soit effacée. De cette fagon, la carte de votation a usage
unique aurait permis a une personne de voter plusieurs fois. Par contre, cette
crainte ne s’est pas avérée fondée. Si la carte a été lue, mais qu’elle n’a pas été
effacée, un message d’erreur « Card error » s’affiche. Le bulletin de vote ne
s’affiche pas, mais la carte pourra servir a voter normalement par la suite.
Cependant, a certaines reprises durant notre vérification, le terminal de votation a
réagi différemment. Le message « Reading card, please wait » est resté affiché a
1’écran. Par contre, cela n’a pas permis a 1’électeur de voter. Il suffisait d’appuyer
sur le bouton de validation pour dénouer cette impasse et pour recommencer le
tout. Dans tous les cas, I’appareil n’a pas permis & une personne de voter plusieurs
fois avec une carte de votation a usage unique.

De plus, les mémes messages d’erreurs et les mémes comportements ont €té

observés avec une « carte universelle », méme si les données de celle-ci ne sont
pas effacées apres 1’activation.

Tests d’écriture sur les cartes a puce

Nous avons voulu vérifier de quelle maniére se faisait 1’écriture sur les cartes a
puce a partir du logiciel de gestion de la liste électorale. Notamment, nous
voulions savoir si le scrutateur pouvait, par inadvertance, supprimer les données
d’une « carte universelle » ou d’une carte de votation a usage unique. Dans le cas
de la création d’une carte de votation a usage unique, soit a partir d’une carte
vierge, d’une carte de votation a usage unique ou d’une carte universelle, toutes
les données précédentes sont supprimées sans avertissement. Dans le cas de la
création d’une « carte universelle », soit a partir d’une carte vierge, d’une carte de
votation a usage unique ou d’une «carte universelle », seul un message
demandant un mot de passe s’affiche. On n’avertit pas le scrutateur du fait qu’il

détruit du méme coup les données déja présentes sur ces cartes lorsqu’il y en a.

Effacement des résultats du vote par anticipation sur une carte a puce rouge

Enfin, nous avons choisi de vérifier si des résultats déja présents sur une carte a
puce rouge peuvent étre effacés sans avertissement a 1’utilisateur. En effet, en
utilisant pour la fermeture du terminal une carte a puce rouge qui contient déja des
résultats, on supprime les résultats précédents et on ajoute les nouveaux résultats,
et ce, sans message d’avertissement. Par exemple, un scrutateur en chef pourrait,
par inadvertance, effacer les résultats du vote par anticipation contenus sur des
cartes a puce identiques en les utilisant pour obtenir les résultats du terminal le
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jour du scrutin. Le risque est d’autant plus grand que les résultats ne sont pas
imprimés au vote par anticipation.

Conclusion

Quelques problématiques importantes ont été¢ soulevées par les vérifications
effectuées sur le terminal de votation Perfas-MV et sur les cartes a puce. La
« carte universelle » permet un nombre illimité de votes. Le nombre de votes
possibles en une minute est de sept a huit votes. De plus, il possible de supprimer
des résultats du vote contenus sur une carte a puce rouge servant a la fermeture
par inadvertance et ce, sans avertissement de 1’appareil. Enfin, un scrutateur peut
déprogrammer ses « cartes universelles » (en effagant leur contenu) sans recevoir
de message d’avertissement.
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Vérifications supplémentaires effectuées lors des audits
sur le systéme Votex

Mise en contexte

Lors des audits techniques chez les fournisseurs, I’équipe d’audit a tenu a faire
quelques vérifications techniques sur les appareils de votation. Chez TM
Technologies Elections, des vérifications ont été effectuées sur le systéme Votex
pour s’assurer du fonctionnement de certains procédés.

Test du bouton brisé sur le terminal de votation Votex

Nous avons d’abord voulu vérifier si [’appareil détecte un mauvais
fonctionnement des boutons de 1’appareil. Lors de nos vérifications, nous avons
observé qu’un bouton brisé en position enfoncée donnera un code d’erreur
« keyjam ». Le responsable de la boite de contréle interviendra alors en suivant la
procédure.

De plus, un bouton brisé en position non enfoncée n’enverra aucun message
d’erreur a la boite de contréle. Cependant, I’électeur sera incapable de confirmer
son vote s’il désire voter pour le candidat dont le bouton est brisé. Il demandera
alors de I’aide. S’il choisit de voter pour un autre candidat, il pourra le faire sans
probléme. Le probléme ne sera identifié que lorsqu’un électeur essaiera de voter
en appuyant sur le bouton brisé.

Test d’impression au démarrage

Lors des audits, le fournisseur nous a affirmé que lors du démarrage de la boite de
contrdle, un relevé est imprimé. Lors de nos vérifications, lors du démarrage
d’une boite de contrdéle (ou a la mise sous tension), I’'imprimante, lorsque
branchée, a bien imprimé un relevé.

Test de la défectuosité de 'imprimante

Ensuite, nous avons voulu vérifier si les défectuosités de I'imprimante sont
détectées par la boite de contrdle. La boite de contréle donne un message d’erreur
lorsque I’'imprimante n’est pas branchée ou lorsque le papier est coincé.
Cependant, il n’y a aucun message signalant le manque d’encre. Lors de nos tests,
aucun message n’a été affiché alors qu’il n’y avait pas de ruban d’encre dans
I'imprimante. Celle-ci, scellée dans une boite, laissait méme entendre le son d’une
imprimante qui fonctionne bien, ne permettant pas, d’aucune maniere, de savoir
que I'imprimante qu’elle n’imprimait pas.
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Tests de synchronisation des résultats

Lors des vérifications effectuées sur le systtme Votex, nous avons également
voulu nous assurer que la procédure de releve fonctionnait bien. Lors du
remplacement d’une boite de contrdle par une autre boite configurée pour la
méme é€lection, la synchronisation (mise a jour automatique des résultats contenus
dans le systéme) fonctionne toujours, peu importe 1’état réel de la boite de
contrdle (trop de votes ou pas assez de votes).

Tests de perte des résultats lors du remplacement d’une boite de controle

Lors du remplacement d’une boite de contrdle par une autre boite configurée pour
une autre élection, la synchronisation fonctionne en autant que 1’on suive la
procédure a la lettre dans ce cas précis. Cependant, si le responsable de la boite de
controle appuie sur les boutons activant les terminaux (qui clignotent & ce
moment), tous les votes seront perdus. (Cette procédure est habituellement utilisée
lors du scrutin dés qu’un probléme apparait sur un terminal. Il pourrait donc
arriver qu’intuitivement le responsable de la boite de controle tente cette
procédure). Aucun message de confirmation n’est demandé lors de 1’effacement
des votes.

Conclusion

Deux problématiques importantes ont été soulevées lors des vérifications
effectuées sur le systtme Votex. Tout d’abord, il est possible que I'imprimante
cesse d’imprimer ou n’imprime pas tout sans qu'un membre du personnel
électoral ne s’en rende compte. A ce moment, on perd toute trace des votes
habituellement imprimés sur le ruban de 1I’'imprimante en temps réel. Ensuite, si
une boite de contréle programmée pour une autre élection que celle en cours dans
I’endroit de vote est installée en remplacement, il y a un risque de supprimer tous
les votes si la procédure n’est pas suivie a la lettre. Aucun message
d’avertissement ne serait alors affiché.
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CG2:

CG3:

CG4:

CG5:

CG6:

CG7:

CG8:

CGY:
CG10:

CG11:
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(CRIM) sur les audits techniques

Aucun fournisseur ne posséde une documentation claire et détaillée concernant les
réles, responsabilités et qualifications requises des membres de son équipe de projet,
tant en ce qui a trait au développement, aux tests qu’au soutien technique.

Aucun fournisseur n'a pu nous fournir une documentation précisant les roles, les
responsabilités et les qualifications requises des personnes impliquées dans leur projet
notamment, celles qui ont participé & la réalisation du développement du logiciel du
systtme de votation électronique et celles qui ont décidé de [linfrastructure
technologique a mettre en place.

Aprés avoir pris connaissance des documents regus des fournisseurs, on ne peut ni
mesurer ni garantir la compétence des formateurs, le degré de compréhension des
personnes formées et la compétence des techniciens qui auraient suivi la formation.

A I'exception de I'entreprise TM Technologies Elections qui possédait certains résultats
de test, aucun fournisseur ne nous a fourni des preuves que des validations formelles
des mesures de sécurité mises en place aient été réalisées. Cette validation aurait
permis de vérifier l'efficacité de chacune des mesures et de prouver qu'elles
répondaient aux attentes.

Aucun fournisseur ne nous a remis de document nous prouvant que l'impact de
I'adaptation des divers processus inclus dans le processus de votation traditionnel a
été analysé, de maniére a permettre la distribution, le stockage et ['utilisation
sécuritaire de leur systéme de votation électronique.

Aucun fournisseur ne nous a remis de document nous prouvant que des mesures ont
été mises en place pour limiter 'accés au matériel de votation aux seules personnes
autorisées.

Tous les systémes de votation électronique proposés conservent le processus
traditionnel d’authentification d’un électeur. L'utilisation ou non d’une LEIl n'a aucun
impact sur ce processus et n'y introduit aucun nouveau risque.

Aucun fournisseur n’a produit de documents démontrant que la sécurité a été assurée
en ce qui a trait a l'infrastructure technologique utilisée par leur systeme de votation
électronique. -

Aucun fournisseur n’a réalisé d’analyse de risque formelle de leur systéme.

Aucun mécanisme de vérification des fonctionnalités, de l'intégrité et des parameétres
du logiciel contenu dans les appareils n'existait sur les systémes proposés par les
fournisseurs.

A I'exception de TM Technologies Elections, aucun fournisseur n'a mis en place ni n'a
vérifié la présence de mesure de protection du bulletin de vote électronique qui était
conservé dans la mémoire du systéme de votation qu'il proposait.

Aucune preuve ne nous a été fournie que les systémes de votation électronique, tels
que programmés et utilisés lors de I'élection municipale 2005 possédaient de dépot
des votes électroniques sécuritaire officiel ayant pu permettre une vérification des
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CG14:

CG15:
CG16:
CG17:

CG18:

CG19:
CG20:

CG21:

CG22:
CG23:

CG24:

CG25:

CG26:
CG27:

CG28:

votes enregistrés. Les seules preuves que nous avons regues concernent le fait que
ces systémes conservent en mémoire le résultat des votes pour chacun des candidats.

Aucun systéme de votation électronique ne posseéde des mesures de protection et de
vérification des résultats de vote qu'il aurait enregistrés.

Aucun des systémes de votation audités ne posséde de mécanisme identifiant les
types de vote. Ceci n'avait aucun impact sur la protection des votes contenus dans les
systémes utilisés en novembre 2005.

Aucun des systéemes de votation audité ne confirme de fagon claire et précise, la
lecture, l'interprétation et la sauvegarde du vote de I'électeur.

Aucun des systéemes de votation audités ne présente de preuve suffisante nous
permettant de garantir qu'il est impossible d’associer un électeur a son vote.

Aucun des systémes de votation audités ne garantit 'intégrité de chacun des votes
recus et du résultat de la consolidation qui en découle, le cas échéant.

A la lumiére de I'ensemble des constats précédents, force est de constater que les
fournisseurs, a I'exception de TMTé, ne connaissaient pas le fonctionnement détaillé
de leurs systémes de votation électronique. De plus, 'ensemble de la documentation
(exemple : documentation de développement, de tests, des instructions aux
utilisateurs, etc.) était incompléte chez I'ensemble des fournisseurs.

Aucune tabulatrice n’est en mesure de lire et d’interpréter correctement le vote d’'un
électeur de fagon constante, dans toutes les situations.

Les causes et la densité des erreurs de lecture des divers modeles de tabulatrices
proposés par les fournisseurs sont inconnues.

Aucune tabulatrice ne posséde de mesures de protection et de vérification pour
atténuer les risques concernant lintégrité et la disponibilité du logiciel et des
parameétres.

Aucune vérification du code source et des parameétres disponibles sur les tabulatrices
utilisées n'a été réalisée avant les élections.

Aucune tabulatrice ne posséde un moyen de garantir ses résultats et de les vérifier, a
moins de réaliser un recomptage manuel des bulletins papier.

L'urne d’'une tabulatrice, ainsi que les bulletins de votes papier des électeurs qu’elle
contient, peuvent étre manipulés durant le scrutin. Par contre, le processus traditionnel
contient une procédure de contréle qui est appliquée dans cette situation, concernant
'ouverture et la manipulation d’'une urne durant le scrutin.

Aucun terminal de votation ne semble posséder de mesures de protection et de
vérification pour atténuer les risques concernant l'intégrité et la disponibilité du logiciel
et de ses paramétres.

Aucun terminal de votation ne posséde de moyen de garantir et de vérifier I'intégrité de
ses résultats et des votes qui y sont conservés.

LEI — Aucun fournisseur ne semble avoir prévu un mécanisme de validation d'intégrité
des données a l'intérieur de son application de LEI.

LEI — Seul un mécanisme de controle d’accés aux utilisateurs de la LEI est disponible.
Aucun autre mécanisme n'a été mis en place par les fournisseurs pour garantir la
confidentialité des données de la LEI de la part des autres intervenants.
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(CRIM) sur les audits techniques

Tabulatrice AccuVote ES2000 — Bell Solutions d’'Affaires a mis en place une liste de
cascade d'appels efficace pour faciliter le soutien technique de leurs municipalités
clientes.

Tabulatrice AccuVote ES2000 — La documentation concernant linfrastructure de
réception des résultats est incompléte.

Tabulatrice AccuVote ES2000 — Lorsqu’une municipalité utilisait la transmission des
résultats de votes des tabulatrices par modem, aucune mesure de protection n'a été
vérifie afin d’'empécher qu'une tierce personne transmette des résultats erronés
directement a l'infrastructure de réception.

Le portail global de PG Elections permettait la gestion centralisée de tous les projets
de votation, en y incluant la formation, la distribution de documents, le suivi du projet,
le suivi des courriels, etc.

Tabulatrice Perfas-Tab — Cette tabulatrice est en réalité un ordinateur sur lequel est
exécuté Windows 2000. En connectant un écran et un clavier dans les connecteurs
appropriés, I'accés complet a tout le contenu du systéme est possible sans qu'un
identifiant et qu'un mot de passe ne lui soient demandes.

Le fournisseur nous a indiqué qu’un numéro séquentiel, associé a l'image du bulletin
de vote et a son interprétation, est conservé par la tabulatrice. Si une personne avait
accés aux fichiers contenus sur les cartes mémoires, il pourrait lui étre possible de
retracer le vote des premiers ou des derniers électeurs qui ont voté.

Terminal Votex — Les qualifications minimales des personnes impliquées dans le
développement d’un systéme informatique n'étaient pas identifiées ni exigées par le
fournisseur.

Terminal Votex — La plupart des processus touchés par l'introduction d’un systéme de
votation ont été définis.

Terminal Votex — TMTé introduit plusieurs mesures de protection dans son systeme de
votation dont I'introduction, dans son logiciel, de plusieurs mécanismes de validation et
d'intégrité des données transférées, traitées et conservées. Le fournisseur a aussi
réalisé en usine un ensemble de tests formels concernant la fiabilité de son matériel.

Terminal Votex — TMTé a mis en place, dans son logiciel, des mécanismes de
protection des votes et des résultats des votes qui atténuent certains risques, mais qui
gagneraient a étre améliores.

Terminal Votex — Tous les votes réalisés sur les terminaux de votation sont
comptabilisés et imprimés en temps réel. Une mesure a été mise en place afin
d’'assurer la confidentialité de ce rapport durant le scrutin.

Terminal Perfas-MV — Une carte universelle permettant a une personne d'enregistrer
un ou plusieurs votes consécutifs sur un terminal de votation, sans repasser devant le
scrutateur, pouvait étre disponible dans les bureaux de votation.



CP13:.

CP14:

CP15:

CP16:

CP17:

CP18:

CP19:

CP 20:

CP21:

Terminal Perfas-MV — Les résultats des élections d’'un bureau de vote par anticipation
ne sont conservés que sur les cartes rouges. Le processus ne prévoyait la création
que d’'une seule carte rouge’ par terminal de votation, sans copie de sauvegarde ni
impression des résultats.

Terminal Perfas-MV - La manipulation non encadrée d’'un terminal de votation pourrait
causer la perte compléte des votes qu'il contient.

Terminal Perfas-MV - Durant le scrutin, il n’existe aucun moyen connu de vérifier la
sauvegarde, l'intégrité des données et des paramétres ainsi que le bon fonctionnement
d’un terminal de votation.

Terminal Perfas-MV - La formation ou la documentation des techniciens n’était pas
compléte puisque que certains d’entre eux ont dd « improviser » des solutions pour
régler des problémes survenus durant le scrutin.

Terminal Perfas-MV - Aucune preuve n'a démontré que ce systéme possédait une
mesure de protection assurant la sauvegarde, la disponibilité et I'intégrité des données
et des votes conservés par les terminaux.

LEl de TM Technologies Elections — Lors de notre rencontre, le fournisseur nous a
demandé de ne pas réaliser I'audit de son logiciel de liste électorale informatisée. Nous
pouvons donc présumer que cette application était hautement a risque.

LEl Dquorum 3.0 de Bell Solutions d’Affaires — Le fournisseur ne semble pas avoir
prévu un mecanisme de validation d'intégrité des données a [lintérieur de son
application de LEI.

LEI Dquorum 3.0 de Bell Solutions d’Affaires — Le fournisseur a fait installer les
serveurs de la LEIl dans son centre d’hébergement. Aucune documentation ne nous a
été remise a ce sujet.

LEI Dquorum 3.0 de Bell Solutions d'Affaires — Plusieurs lacunes ont été détectées
dans la description, la robustesse et la protection de I'infrastructure technologique.
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